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Guide pour les ETI

LSO 27001 est devenue une référence incontournable pour organiser et
assurer la conformité en sécurité de linformation.

Pourtant, les Entreprises de Taille Intermédiaire (ETI) se retrouvent souvent
entre deux mondes : trop complexes pour fonctionner comme une PME, mais
sans l'organisation d'un grand groupe.

Ce guide s'adresse aux dirigeants, DS|, RSSI et responsables conformité des ETI
industrielles ou de services. Il est concu pour répondre a une réalité terrain :
comment mettre en place ou maintenir une certification ISO 27001 sans y
laisser son énergie, ses équipes, ni son budget ?

Notre objectif : proposer une lecture pragmatique, orientée action, avec des

choix techniques et organisationnels adaptés aux contraintes spécifiques des
ETI et favorisant la collaboration.
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Les enjeux de I'ISO 27001 pour les ETI :
un levier stratégique, réglementaire et
opérationnel

L'ISO 27001 n’est plus un luxe réservé aux grands groupes. Pour les
Entreprises de Taille Intermédiaire (ETI), elle est désormais un enjeu
stratégique majeur, a la croisée de plusieurs problématiques : la pression
réglementaire (NIS 2, DORA), la multiplication des cybermenaces, la
professionnalisation des pratiques de sécurité, et I'exigence croissante des
clients et partenaires.

Dans un contexte ou les ETI doivent faire plus avec moins, la norme ISO
27001 devient un cadre précieux pour structurer, piloter et valoriser leur
démarche cybersécurité.

Une norme devenue incontournable !




Il'y a encore quelques années, ISO 27001 était pergue comme une
certification d'image, portée par quelques entreprises trés sensibles a la
sécurité ou actives dans les secteurs régulés.

Aujourd’hui, cette norme est un sésame d’entrée dans de nombreux
marchés. Que ce soit dans les appels d’'offres publics, les grands contrats
industriels ou les relations avec les donneurs d’ordre internationaux, I'ISO
27001 est désormais un prérequis attendu, voire exigé.

Pour les ETI, cela signifie :
e Ne pas étre certifié peut devenir un frein commercial.
o Etre certifié ouvre la porte & de nouveaux marchés ou permet de
sécuriser des relations stratégiques.
e C’est aussi un signal fort envoyé aux clients et partenaires : "Nous
prenons la cybersécurité au sérieux. Nous maitrisons nos risques.”
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Pourqguoil la certification

ISO 27001 est un levier
stratégique pour les ETI

Répondre aux obligations
réglementaires, notamment NIS 2
Les entreprises de taille
intermédiaire sont de plus en plus
concernées par les réglementations
en cybersécurité, notamment la
directive européenne NIS 2, qui
impose des obligations strictes en
matiére de gestion des risques, de
sécurité opérationnelle et de
gouvernance.

La certification ISO 27001 constitue
aujourd’hui le cadre le plus
structurant pour répondre da ces
exigences.

Structurer I'entreprise et
professionnaliser les pratiques
Au-deld des aspects
réglementaires, ISO 27001 offre un
cadre méthodologique puissant
pour structurer les fonctions clés de
I'entreprise.

e Elle permet de formaliser des
processus de sécurité robustes
mais aussi de rationaliser des
pratiques plus transverses :
gestion des acceés, continuité
d’activité, gestion de projets IT..

e Elle favorise une vision
transversale et collaborative,
indispensable pour les ETI en
croissance ou en transformatior
numérique.
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e Elle installe une culture
d’amélioration continue et de
responsabilisation autour de la
sécurité, bénéfique bien au-dela
du périmetre IT.

Créer un avantage concurrentiel
durable

Dans un marché de plus en plus
concurrentiel et exigeant, la
certification ISO 27001 devient un
marqueur de sérieux, de maturité et
d’engagement.

e Elle rassure les clients sur la
sécurité de leurs données,
notamment dans les appels
d’'offres publics ou privés.

e Elle facilite 'accés ad de nouveaux
marchés, notamment a
I'international ou les certifications
ISO sont des standards reconnus.

e Elle valorise I'entreprise auprés de
ses partenaires, investisseurs, ou
lors de démarches de levée de
fonds ou de fusions-acquisitions.

En résumé, ISO 27001 est bien plus
gu’une certification : c’'est une
opportunité stratégique pour les ETI
de structurer, sécuriser et valoriser
leur activité dans un contexte de
transformation numérique et de
pression réglementaire croissante.
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Comprendre '1SO 277001
pour les

“Mettre en place une ISO 27001” : une formule
trompeuse

On entend souvent :“Nous allons mettre en place
une certification ISO 27001.”

Mais en réalité, cette formulation est incorrecte..
et potentiellement trompeuse.

On ne “met pas en place une norme”.

Ce que I'on met en place, c’est un systéeme de
management de la sécurité de lI'information
(SMsI) conforme aux exigences de la norme
ISO/IEC 27001. (réles, processus, outils, pilotage ...)

Autrement dit : une organisation structurée et
pilotée, en amélioration continue — capable
d'assurer la sécurité des informations critiques
pour lI'entreprise et ses parties prenantes.

ISO 27001 : un cadre, pas une recette

Contrairement a d’autres normes tres
prescriptives, ISO 27001 ne dit pas “quoi faire”
point par point.

Elle établit un cadre de référence, avec des
exigences générales sur:
e l'identification et I'évaluation des risques,
e |a définition des politiques de sécurité,
e |a mise en ceuvre de mesures adaptées,
e |le suivi, I'audit et 'amélioration continue du
systéeme.

Le coeur du sujet, ce n’est donc pas la conformité
pure — mais la structuration du pilotage de la
sécurité.
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Chaque organisation doit construire un SMSI adapté a son environnement, &
ses contraintes et d ses enjeux métiers.

Et surtout, ce systéme ne doit pas rester figé : il doit étre vivant, évolutif et utile
au quotidien pour les équipes.

L'impact de NIS 2 pour les ETI : une obligation de sécurité

Pour les entreprises de taille intermédiaire (ETI), la directive européenne NIS 2
marque un tournant majeur.

Elle introduit des obligations Iégales et organisationnelles en matiére de
cybersécurité pour un large éventail de secteurs jugés essentiels ou
importants.

Concrétement, cela signifie que :

e La sécurité devient une responsabilité de direction. Il ne s’agit plus d'un
sujet technique délégué a la DSI.

e Une gouvernance formalisée est attendue. Cartographie des risques,
politiques documentées, gestion de crise, supervision des fournisseurs,
audit.. sont désormais requis.

e Des sanctions sont prévues, y compris @ I'encontre des dirigeants, en cas de
manquement grave.

Pour les ETI NIS 2 va définir des objectifs et des exigences de sécurité auquel il
faudra répondre pour

\- | L’ISO 27001 est le meilleur cadre pour piloter sa
cybersécurité et sa conformité NIS 2!
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= T, processus et ISO
27001

Mettre en place I'ISO 27001 dans une ETI : une démarche a ancrer dans la
structuration de I’entreprise

Lorsqu’une entreprise de taille intermédiaire (ETI) entame un projet de
certification ISO 27001, elle ne part ni de zéro comme une PME ou startup, ni
d'un cadre extrémement formalisé€ comme un grand groupe ou les
fonctions sont bien marquées.

Elle se situe dans une phase intermédiaire, ou I'organisation est souvent en
cours de structuration ou déjda partiellement structurée, selon sa trajectoire
de croissance, son secteur d’activité et son modéle économique.

Et c'est précisément cette situation qui rend le déploiement de I'ISO 27001 &
la fois stratégique et complexe.

Un SMSI ne se superpose pas : il doit partir de I'existant

La norme ISO 27001 repose sur la mise en place d’'un Systéme de
Management de la Sécurité de I'lnformation (SMSI).

Mais ce systeme ne s’ajoute pas “au-dessus” des autres — il s‘appuie sur
les processus existants.

Dans une ETI, cela signifie que la mise en ceuvre de la norme doit s'intégrer
e au fonctionnement réel du systéme d’information (SI),
e aux pratiques RH (recrutement, départs, sensibilisation, gestion des
droits),
e 4 la gestion des fournisseurs et des achats,
e aux dispositifs de gestion de crise et de continuité d’'activité,
e aux obligations de conformité déja en place (RGPD, NIS 2, DORA, CRA...).

Autrement dit : on ne fait pas de sécurité dans un coin.

On la structure dans le cadre organisationnel réel de I'entreprise.
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Structurer ce qui manque pour que le systéme tienne

Mettre en place un SMSI dans une ETI nécessite souvent de poser ou
clarifier certains processus, pour que le systéme soit cohérent et
pérenne.

» COté RH :
Lo norme exige une gestion rigoureuse du cycle de vie des
collaborateurs. Cela suppose d'avoir formalisé :
e les procédures d’accueil et de départ (droits d’acceés, équipements),
e |les formations et sensibilisations d la sécurité,
e les responsabilités et réles liés a I'information.

» COté conformité :

L'ISO 27001 devient le socle permettant d’orchestrer les obligations
multiples :

RGPD, NIS 2, DORA, CRA.. toutes imposent des exigences en matiére de
sécurité, d'auditabilité, de maitrise des risques et de pilotage — autant
de dimensions que le SMSI vient structurer.

» Coté pilotage :
Une ETI doit étre capable de décider rapidement, de prioriser, de suivre
des actions.

L'ISO 27001 demande une gouvernance claire, des indicateurs, une
gestion des incidents, des revues, des audits internes. Autant de
pratiques qui ne peuvent fonctionner que si le pilotage est solide.. ou
qu’'on le renforce a cette occasion.

C’est d’'adapter la norme & une organisation hybride : déja partiellement
formalisée, mais encore trés opérationnelle, parfois en silo, souvent
évolutive.

Mettre en place la norme ISO 27001 dans ce contexte demande :

e une connaissance fine de I'organisation réelle,

e une capacité a connecter les exigences normatives aux processus
existants,

e et une approche souple mais rigoureuse, pour structurer sans figer.

§| Le succeés d’'un projet ISO 27001 dans une ETI repose
moins sur la conformité brute que sur l'intelligence
de l'intégration.
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Quel est I'objectif de |a
norme |1SO 2/001 7

La sécurité de l'information couvre toute la maitrise des services et la protection
des informations dans les composantes suivantes de l'entreprise. L'ISO 27001 vise
a protéger les données de facon générale, mais voyons les trois critéres
important pour I'ISO 27001. Ces trois critéres devrons faire I'objet d'une analyse
des risques détaillée et formalisée.

DISPONIBILITE

. Accessibilité au moment voulu des
biens par les personnes autorisées

INTEGRITE

. Exactitude et complétude
Une modification illégitime d'un bien
doit pouvoir étre détectée et corrigée

CONFIDENTIALITE

. Propriété des biens de n'étre accessibles
qu’'aux personnes autorisées
Absence de fuite de données

Toutes les exigences de I'ISO 27001 doivent étre appliquées a ces 3 critéres. Par
exemple vous devez faire une analyse des risques selon ces troius critéres. Bien
entendu ces trois critéres n‘auront pas la méme importance pour toutes les

entreprises.

La sécurité de linformation et la norme ISO 27001 comporte une sécurité
organisationnelle, juridique et la cybersécurité (sécurité technique en
environnement complexe et connecté).
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Comprendre

'1SO 27001 en 2 minutes

Avant d'approfondir le ROI, les avantages d'une démarche de
certification 1ISO 27001 il est important de bien comprendre ce

qu’est SO 27001!

ISO 27001- Exigences pour un Systeme de Management de la
Sécurité de I'lnformation (SMSI) est une norme certifiable pour les
entreprises qui prouvent leur maitrise de la sécurité.

L'ISO 27001 est un cadre qui va vous permettre d'organiser et de

valoriser votre démarche de cybersécurité.

Certification et norme
internationale reconnue dans plus
de 150 pays qui vise a définir un
cadre d’organisation de la sécurité
et les socles de sécurité a

appliquer.

La démarche de certification est
l'occasion de mettre en place des
bonnes pratiques de sécurité sous
formes de 93 mesures de sécurité
qui doivent étre implémentées et
que lI'on retrouve dans I'annexe A
de la norme ISO 27001

Mise en place des responsabilités
et KPI pour piloter et rendre
compte de la sécurité. Donner la
garantie du niveau de sécurité visé
et de l'atteinte des objectifs.
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La certification (cycle de 3 ans) ne
vise pas un niveau de sécurité
précis mais une démarche
d'amélioration continue sur
plusieurs années.

Au dela des mesures de sécurité la
norme exige la mise en place
d’'une organisation pour piloter la
sécurité. Cet ensemble de process,
documents et responsabilités est
désigné Systéme de Management
de la Sécurité de l'information.

L'analyse des risques est la base
du travail a effectuer avec I'ISO
27001, c’est une étape
fondamentale pour déterminer les
mesures de sécurité applicables.
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Le SMSI

Qu’est-ce qu’un Systéme de Management de Sécurité de I'Information ?

Le Systtme de management de la sécurité de linformation (SMSI) est
I'organisation préconisée par la norme ISO 27001, qui en définit les
caractéristiques.

Le SMSI est 'organisation en matiére de sécurité définie par:
e Des processus,
e Des politiques de sécurité,
e Des structures de pilotage et de contrdle,
e Une démarche d’amélioration continue,
e Des outils en sécurité.

C’est l'organisation que I'entreprise doit mettre en place pour préserver la
confidentialité, I'intégrité et la disponibilité de I'information.

Ce systéme prend en compte a la fois des facteurs juridiques, techniques et
humains.

Le SMSI permet de gérer les risques relatifs & I'information au moyen de
processus, et définit les différentes responsabilités.

Dans l'optique de la certification, le SMSI sert & découvrir et a résoudre les
non-conformités.

Domaine Domaine Domaine
juridique organisationnel technique
« Propriété intellectuelle « Planification e Produit ou services
« Exigences * Support * Réseaux
légales/réglementaires * Leadership e Poste de travalil
/statutaires/ * Fonctionnement » Logiciels et Saas
contractuelles ¢ Evaluation des e Externalisation
« Protection des performances
données

« Gestion des contrats
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https://feelagile.com/certification-iso-27001/

La solution Oversecur pour mettre en place et maintenir la certification

Oversecur est le centre névralgique du SMSI :
e Automatisation et tracabilité
e Pilotage des risques et conformité
e Support aux audits et maintien des certifications

Vous gagnez en efficacité, sérénité et professionnalisme, en évitant les
boites & dossiers “inertes” qui ne font que stocker de la documentation.

Découvrez
Oversecur a travers (7 OVER/ECUR
notre série de
webinaires !

‘Webinaire

Obtenir I'ISO 27001
avec Oversecur

Découvrez Oversecur, la plateforme pour obtenir et maintenir I'lSO
27001

Comprendre les trois normes et leurs interactions

ISO/IEC 27001 — Le cadre de
certification du SMSI Mise en place des exigences systeme SMSI
1ISO 27001

¢ Objectif : Mettre en place un Mi lace d . T
Systéme de Management de la ise en place des exigences techniques

Sécurité de lnformation (SMSI) 27002 / Annexe A

structuré, mesurable, évolutif.
ISO 27005 Analyse de risques
C'est la norme de référence pour la

certification.
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Elle définit les exigences (obligatoires) pour établir, mettre en ceuvre, maintenir et améliorer
un SMSI.
Elle repose sur une approche par les risques et suit le cycle PDCA (Plan, Do, Check, Act).

Structure de la norme:

Clauses 4 a10: exigences du systeme (contexte, leadership, risques, actions, évaluation...)
Annexe A : liste de 93 mesures de sécurité (appelées objectifs de controle) regroupées en 4
themes:

e Organisationnelles

e Humaines

e Physiques

e Technologiques
Ces mesures doivent étre appliquées ou justifiées (principe de I'« applicability ») en
fonction de 'analyse de risques.

ISO/IEC 27002 — Le guide de mise en ceuvre des mesures de sécurité pour'’Annexe A

¢ Objectif : Fournir des lignes directrices concrétes pour mettre en ceuvre les mesures de
sécurité listées dans 'annexe A de la 27001.

Ce n'est pas une norme certifiable, mais un guide pratique.

Pour chaque des 93 mesures de 'annexe A, elle propose :
¢ Un objectif

Une description

Des bonnes pratiques de mise en ceuvre

Des exemples d'application

Des liens avec d'autres mesures

ISO/IEC 27005 — La norme pour I'analyse et la gestion des risques
¢ Objectif: Structurer 'analyse de risques, qui est la pierre angulaire de 1SO 27001.

Elle propose une méthodologie compléte pour :

¢ |dentifier les actifs, les menaces, les vulnérabilités

e Evaluer les risques (probabilité, impact)

o Définir les mesures de traitement

e Suivre les risques dans le temps
Elle n'impose pas une méthode unique, mais peut étre adaptée & votre contexte (EBIOS,
MEHARI, ISO 31000...).
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Manager la securité de

'Information

Le Systéme de management de la sécurité de linformation (SMSI)
est I'organisation préconisée par la norme ISO 27001, qui en définit
les caractéristiques.

UN ENSEMBLE DE POLITIQUES ET DE
PROCEDURES
. Des bonnes pratiques appliquées par I'ensemble des collaborateurs

comme la gestion des mots de passe, la sensibilisation aux dangers
cyber, travailler hors site de maniére sécurisé

DES OUTILS TECHNIQUES DE SECURITE DE PROTECTION DE
L'INFORMATION
. Sécurité du réseau interne (pare-feu, vpn)

Sécurité des postes de travail (antivirus, authentification..) sécurité des
communications (chiffrement et protocole de communication)

LA MISE EN PLACE D'UNE ORGANISATION AUTOUR DU
SYSTEME D'INFORMATION

. Identification des risques liés a la sécurité de l'information
Identification des responsables de la sécurité en charge de l'application
des procédures de sécuruté

Pourquoi les entreprises échouent dans leur projet ?
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Pourguoil les entreprises
échouent ?

Des durées de projets qui s'allongent...
Des codts qui s’envolent..

Des systémes non pérennes

Des auditeurs qui imposent des pratiques
Des responsabilités mal comprises

Des certifications perdues

‘ Le manque d’expérience

Les projets échouent souvent parce que ceux qui les pilotent découvrent la norme en
méme temps qu'ils la mettent en ceuvre. Sans expérience concréte, on se perd vite
entre exigences mal comprises et erreurs de priorisation.

‘ Le manque d’innovation

Trop de projets ISO 27001 sont gérés comme des dossiers administratifs, sans outil,
sans automatisation, sans agilité. Résultat : des équipes découragées et un SMSI figé
avant méme d’'étre certifié.

Le schéma pour les projets ISO 27001
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COMPRENDRE LAVANTAGE
CONCURRENTIEL DE L'1SO 27001

Thomas DE MOTA
\VVOUS EXPLIQUE TOUT
SUR L'ISO 27001

sur feelagilecom
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Boostez votre
chiffre d’'affaires
grace a I'lISO
27001!

[J) FeelAgile



5ans d'expériences dans
es grands groupes et ET|

N4 Schrader
LLLLLLLLLLLL TRELLEBORG € NS To " TPMS Solutions

pitney bowes () dY“a"“Ps

EEEEEEEEEEEEEEEEEEEEE

'("7) RATP Honeywell Voudgﬂﬁ‘sncf_com

% MGP_ /'

MUTELLE DES FORCES DE EE
Manpower

-
) Actiity  @gEEm \/IRIDIE N

07 [IJ FeelAgile



DRIVE

Notre méthode pour
les ETI
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DRIVE
_a méthode FeelAgile

La méthode DRIV.E. est une approche structurée et
pragmatique pour déployer I1SO 27001, en cing étapes:
Définir les objectifs, Structurer la feuille de route,
Implémenter les mesures, Valider la conformité, et Evoluer
durablement.

e

Elle allie clarté, pilotage et agilité pour construire un
systéme de sécurité efficace et adapté & 'organisation.

Vol |
=

ISO 27001 agile pour les grands groupes dans
la durée

-': \ i f‘&‘ -"'-

¢ D-Define - Objectifs, les enjeux et le
périmetre

* Aligner les parties prenantes sur la vision du projet

* Définir clairement le périmétre du SMSI

e |dentifier les actifs critiques, enjeux métiers,
obligations réglementaires

e Evaluer la maturité initiale

¢ R-Roadmap - Feuille de route, la
stratégie, le plan d’action

* Cartographier les risques

* Identifier les écarts avec les exigences de I'lSO
27001

» Définir les politiques, procédures et mesures a
mettre en place

e Structurer le plan projet (priorités, ressources,
jalons)
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I —Implement - Déployer le systeme de management de
la sécurité de linformation (SMSI)

Rédiger les documents clés (politique sécurité, procédures, etc.)
Mettre en place les contréles techniques et organisationnels

Sensibiliser les équipes
Outiller le pilotage &PI, tableaux de bord, outils de suivi)

V — Validate - Préparer la certification

Réaliser 'audit interne

Suivre les actions correctives

Tester les dispositifs (PRA, gestion des incidents...)
Simuler 'audit de certification

E — Enhance - Maintenir et améliorer le SMSI dans la durée

Mettre en ceuvre 'amélioration continue (revue de direction, actions)
Automatiser le suivi et les indicateurs

Préparer les audits de surveillance

Aligner le SMSI avec les nouveaux enjeux (NIS 2, DORA, clients...)

Deéefinir le projet

Définir des objectifs précis pour votre démarche vous permettra de bien
définir le périmétre de la certification ISO 27001.
e Ce que vous voulez améliorer ? Quels sont les attentes clients ?
¢ Quels sont les services critiques a sécuriser ?
e Quels est le service le plus mature ou bien celui qui demande le plus
d'amélioration ?

Répondre a ces questions vous permettra de définir le périmetre sur lequel
portera la certification ISO 27001.

Définir le périmétre consiste a définir les limites organisationnelles, les métiers
et les équipes concernées.
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Définir votre projet

Les objectifs de certification
Les objectifs business

Les métiers, sites, pays, langues, périmetre de
Systeme d’information, TéléTravail

Systemes critiques, enjeux d'organisation, processus clés,
enjeux humains, enjeux reglementaires

Déterminer les interlocuteurs, les accompagnements,
I'estimation des couts de mise en conformité ...
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Mes enjeux clés PESTEL

Identifier les obligations ou contraintes liées aux régulations, a la souveraineté
Ou aux exigences gouvernementales.
¢ L'entreprise est-elle concernée par des réglementations comme NIS 2,
DORA, souverainetég, etc. ?
e Y a-t-il des marchés ou pays ou la souveraineté numérique ou les lois
locales imposent des contraintes spécifiques ?
e Travaille-t-elle avec des donneurs d'ordres publics ou sensibles (défense,
santé, collectivités) ?
¢ Des réglementations de cybersécurité spécifiques s'appliquent-elles dans
certains pays ou I'entreprise opére ?

Veille - Formation NIS 2

Comprendre les enjeux financiers et commerciaux liés au projet.

¢ La certification est-elle un facteur différenciant dans les appels d'offres ou
la prospection a linternational ?

¢ Le projet s’inscrit-il dans une stratégie de croissance, de levée de fonds, de
partenariats ou de fusion ?

¢ Quel est le budget disponible ? Faut-il un retour sur investissement rapide ?

¢ Quels sont les risques économiques associés a un incident de sécurité
(perte client, arrét d’activité, pénalité contractuelle) ?

Chiffrage du projet

Facteurs humains
e Quel accompagnement au changement, sensibilisation ?
¢ Les pratiques du travail ?
e lLe style de management ?
e La culture d’entprerise
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Cerner les dépendances et vulnérabilités techniques.

e Quel est le niveau de complexité et d’hétérogénéité du Sl (on-premise,
cloud, Saas) ?

e Des outils de sécurité sont-ils déja en place (MFA, EDR, supervision,
sauvegardes) ?

e Le Sl est-il centralisé ou éclaté ? Existe-t-il un référentiel des actifs ?

e Y a-t-il des projets en cours (modernisation IT, migration cloud, refonte
ERP) qui interférent avec le SMSI ?

Un facteur moins direct, mais parfois pertinent pour I'alignement stratégique.
e L'entreprise a-t-elle une politique RSE [ ESG intégrée ?
¢ Les enjeux de sécurité sont-ils liés & des infrastructures critiques ou
sensibles a I'environnement (ex. : énergie, production) ?
e Le SMSI s’'inscrit-il dans une logique de résilience ?
e La maturité des processus en place ?

Intégrer les obligations juridiques et normatives.

e L'entreprise est-elle déja engagée dans une démarche RGPD ? A-t-elle un
DPO ?

¢ Quelles obligations contractuelles en matiére de sécurité sont imposées
par les clients [ partenaires ?

¢ Quels standards ou référentiels doivent étre pris en compte en plus de I''SO
27001 (ex. : TISAX, HDS, ISO 9001, etc.) ?

¢ Des filiales ou partenaires étrangers sont-ils soumis & des Iégislations
spécifiques (extraterritorialité, localisation des données...) ?
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ROADMAP

Elaborer votre feuille
de route
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La ROADMAP

Dans de nombreuses entreprises, la « feuille de route ISO 27001 » est souvent réduite & un
simple rétroplanning avec des dates d’audit, des jolons documentaires et quelques
livrables.

Mais pour une ETI, cette approche est largement insuffisante.

Une véritable Roadmap ISO 27001, c’est la conception intelligente du projet, pensée pour
batir un systeme efficace, conforme, et surtout durable.

La RoadpMap regroupe :
¢ un Diagnostic global des exigences
¢ lafeuille de route
¢ |asensibilisation des parties prenantes

Objectif : structurer un systeme, pas remplir une checklist

Pour une ET|, réussir un projet ISO 27001 ne consiste pas & cocher des exigences une a une,
Mais a construire un systéme de management adapté a sa réalité : ses métiers, son
niveau de maturité, ses obligations réglementaires, ses moyens.

C’est pourquoi une Roadmap solide doit couvrir bien plus que la norme elle-méme.

1. Diagnostic global des exigences

Une bonne roadmap commence par un diagnostic de conformité croisé, intégrant :
les exigences de SO 27001 (chapitres 4 A 10 + mesures de 'annexe A),

les obligations de conformité réglementaire :

> NIS 2 pour les entreprises "essentielles/importantes’,

» RGPD pour la protection des données personnelles,

» éventuellement DORA, HDS, CRA, selon le secteur ou des référentiels internationnaux

Ce diagnostic permet d'‘avoir une vision claire des écarts, des priorités, et des points
communs & mutualiser.

Cela permet aussi d'identifier les chantiers importants en matiere de sécurisation.
(Attention, toutefois cette étape ne permet pas un dimensionnement précis des mesures
de sécurité que 'on va obtenir lors de I'analyse des risques.)
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2. Mobilisation et sensibilisation des parties prenantes

Une Roadmap ISO efficace implique de:

e identifier les parties prenantes clés : direction, DSI, métiers, RH, juridique, achats..
(réalisé dans I'étape précédente)

¢ sensibiliser et embarquer ces acteurs autour des enjeux de sécurité et de
gouvernance.

e poser les bases d'un pilotage collectif, en évitant que la sécurité reste “'affaire de la
DSl seule”.

¢ Laréussite dépend autant de 'adhésion que de la technique.

3. Définition d'un plan d’'actions priorisé
Ce plan ne se limite pas a “écrire des documents”.
Il doit comporter :
e |a structuration des processus nécessaires au SMS|,
e les actions organisationnelles (réles, sensibilisation, politiques...),
¢ les actions techniques (mesures de sécurité, supervision, acces, sauvegorde...),
¢ le planning des livrables et des jalons audits.
Lorsque nous conduisons des projets, nous pilotons ces différents planning & l'aide de
notre solution OVERSECUR

4.Déploiement du premier socle de sécurité

Avant de viser la certification, la Roadmap doit permettre de:
e mettre en place un premier niveau de mesures de sécurité cohérent avec les risques,
¢ montrer que les fondations du systéeme sont réelles, opérationnelles et pilotées,
¢ bdatir la crédibilité du projet face aux auditeurs et aux clients.
e C'est ce socle qui rend la suite possible : audit interne, préparation ¢ la certification,
amélioration continue.

Une vraie Roadmap ISO 27001, c'est une stratégie de mise en oeuvre structurée, priorisée et
alignée avec les enjeux réels de I'ETI.

Elle ne répond pas seulement aux exigences de la norme: elle construit un systéme utile,
conforme aux exigences ISO, mais aussi adapté aux réalités réglementaires et business.
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IMPLEMENT

Implémenter le Systeme
de Management
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Déefinir 'équipe projet

Votre objectif est de constituer 'équipe projet. pour cela nous vous présentons les différents
réles et les solutions adaptées & chaque réle afin de faciliter votre projet. Certains roles sont

bien entendu parfois tenu par la méme personne.

Direction

Donne les orientations, les objectifs, valide les
politiques de sécurité

Bonne
compréhension
des enjeux

Chef de projet

Planifie toutes les étapes, s'assure que toutes les
actions sont bien réalisées a date. Analyse les
résultats pour voir que tout est bien conforme.
Déploie les mesures organisationnelles, et
accompagnement au changement.

Gestion de projet
Expertise sur la
norme

Expert ISO 27001

Si votre Chef de projet n'a pas les expériences
suffisante sur la mise en place de I'lSO 27001 vous

Les certifications
individuelles
restent théoriques.

ouCTO/
Responsable

attention certaine mesures de sécurité sont
organisationnelles et donc vont étre plus portée en
interne par le chef de projet ou d'autres personnes
(RH, Admin,...)

. aurez besoin de vous entourer d’'une expert sur I'ISO Privilégiez
et/ou auditeur M , .
27001. Dans tous les cas vous aurez besoin d'un l'experience (au
27001 . . ) )
auditeur pour auditer votre SMSI ce qui est une moins 2/3
exigence de la norme. déploiements
réussis)
Méme si ce terme peut recouvrir des notions trés
larges vous aurez besoin d'une personne pour .
P . oy P Variable en
Expert sécurité déployer les différentes mesures de sécurité. X
fonction de

I'externalisation en
sécurité

Juriste ou DPO

Comme pour la sécurité certaines mesures sont
juridiques en fonction de votre contexte vous aurez
besoin de profils plus ou moins expérimentés et
spécialisés.

Juriste (droit
social, entreprise
et RGPD)

en fonction du
contexte 1S2, DORA,
HDS ...

o7
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e solutions pour
mplémenter

Nous vous expliquons les différentes solutions que vous pouvez mettre en place pour atteindre
totalement vos objectifs. Vous pouvez nous contacter pour la mise en place d'un de ces
dispositifs.

Parmi tous nos dispositifs, cest clairement le chef de projet en mode forfait qui présente le plus
d'avantages pour les entreprises. Lors de notre étude, il ressort que cet option est offre plus de

bénéfice pour un cout moindre.

Chef de projet dédié - forfaits

Un accompagnement clé en main:
cadrage, roadmap, animation,
coordination, préparation & la certification...
ongéredeAdZ

Souplesse

Forfaitaire

Garantie de résultat et
de délais

Garantie d'expertise

Souplesse
Forfaitaire
Garantie de résultat

RSSI [ RSMSI Externalisé

Un(e) expert(e) opérationnel (le), & mi-
temps ou temps plein, intégré(e) dans
Vvos équipes pour piloter le projet au
quotidien et apporter I'expertise ISO
2700L1.

Proximité
Renfort interne
Pré-recrutement

Cout 2 d 4 fois plus
élevé gqu’en mode
forfait

Temps de
management

Recrutementciblé

Nous identifions et sélectionnons le bon
profil (RSSI, chef de projet, GRC manager...)
pour renforcer durablement vos équipes.

Renfort interne
Autonomie dans le
projet

Maintien facilité

Cout 2 d 4 fois plus
élevé qu’en mode
forfait

Pas de garantie de
résultat

Temps de
management
Fluctuation des
ressources

Formation sur mesure

Formations et sensibilisation pour faire
monter vos équipes en compétences et
ancrer la culture sécurité dans toute
l'organisation.

Apport de
connaissance
Autonomie

Pas suffisamment
opérationnel
Déconnecté du
projet

Vous pouvez vous reporter en fin de guide pour une explication plus détaillée de nos
accompagnements et solutions.
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Le plan d'actions

Dans une ETl, 'un des enjeux majeurs de la mise en
ceuvre d'un SMSI est la centralisation et le pilotage des
actions.

Le projet mobilise de nombreuses parties prenantes —
DS|, direction, RH, achats, juridique, métiers — ce qui rend
la coordination essentielle.

Sans outil structurant, les informations se dispersent, les
responsabilités deviennent floues et les délais glissent.
Centraliser les actions dans un systéeme unique permet
non seulement de donner de la visibilité & chacun, mais
surtout de garantir le suivi, les relances, la priorisation et
la tragabilité des décisions.

C’est la condition pour piloter efficacement le projet et
maintenir un rythme soutenu dans la durée.

Comprendre le plan d’actions centralisé

Les actions d'un projet ISO 27001 ne sont pas figées : elles
évoluent naturellement au fil du temps, en fonction de
'avancement, des constats terrain, des arbitrages ou
des événements (incidents, audiits, changements
d'organisation).

Elles peuvent avoir des origines multiples : issues de
I'analyse de risques, des audits internes, des retours
d'expérience, ou encore des obligations réglementaires
comme NIS 2 ou RGPD.

C'est pourquoi il est essentiel de disposer d'un systéme
permettant de centraliser, qualifier, suivre et réévaluer
ces actions dans le temps. La figure ci-aprés illustre cette
diversité d'origines et linterconnexion des actions au sein
du SMSI.
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Non-conformités

Contrales Politique de sécurité Revue de

documents

Opportunités d'amélioration

Plan d'action
Audits internes - _—
- Audits de certification

Revue de direction

Objectifs de sécurité Analyse de risques Exigences des parites interésses

Le plan d'actions n'est pas un tableur de plus, dans notre logiciel Oversecur c’est le
coeur du réacteur.

Il joue un réle central : connecter la stratégie de sécurité aux réalités opérationnelles.
C'est Id que se concrétisent les décisions, que se pilotent les priorités, et que s'organise
'amélioration continue.

Bien utilisé, il permet & une ETI de structurer, coordonner et démontrer sa conformité
dans la durée.

C'est pourquoi, comme nous le verrons juste apres, laccompagnement opérationnel
est essentiel : faire avancer le plan d'actions, c'est souvent ce qui fait la différence entre
un projet figé... et un SMSI vivant.
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-ormer et accompagner
es equipes

L'accompagnement terrain : un levier souvent négligé,
pourtant décisif

Beaucoup de projets ISO 27001 échouent, ou stagnent,
faute d'un accompagnement terrain adapté.

Cela traduit souvent un manque d'expérience de la part
des consultants ou une sous-estimation de l'importance
de ce volet dans le pilotage global du SMSI.

Déployer une politique de sécurité ne se résume pas &
I'écrire et a la publier. Il faut :
o former les équipes, leur expliquer concrétement ce
qu'on attend d'elles,
e remonter les obstacles rencontrés sur le terrain pour
les adresser au niveau du RSS,
o vérifier la mise en oceuvre réelle, pas seulement sur
papier, mais dans les usages quotidiens.

L'accompagnement terrain, c'est aussi:

e qider a faire les bons choix de solutions de sécurité, en
lien avec les risques, les priorités et la capacité
opérationnelle,

e mettre en lien les métiers, la conformité et les auditeurs,
pour éviter le décalage entre exigences normatives et
réalité opérationnelle.

Enfin, c’est aller sur le terrain de fagon proactive, observer,
écouter, ajuster.

C'est ce lien concret avec l'organisation qui transforme
une démarche documentaire en systéme vivant et piloté.

Plus le plan d'actions est clair et précis, plus la mise en
oeuvre est simple par les équipes.
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es logiciels pour ISO 27001

== e : OVERSECUR

sy Feel Agile

Un outil centralisé pensé par des experts en certification, pour
gérer de A a Z un projet de conformité.

Oversecur : votre copilote pour réussir (et maintenir) SO 27001.

Contrairement aux autres logiciels du marché Oversecur est un logiciel pensé pour piloter le
projet ISO 27001 de bout en bout — seul ou avec accompagnement. Il se distingue notament
par sa simplicitié et permet de piloter de fagon agile la certification et la sécurité.

Un logiciel qui travaille pour vous et pas linverse.

Pourquoi un logiciel pour piloter I'ISO 27001 ?

La norme ISO 27001 ne se limite pas & produire des documents.

C'est un systéeme vivant & construire, piloter, améliorer... et surtout maintenir dans la durée.
Sans outil, le projet devient rapidement :

confus (données éparpillées),

opagque (pas de visibilité claire),

lourd & maintenir (tout repose sur des fichiers manuels),

difficile & auditer.

Oversecur : la solution logicielle tout-en-un pour votre SMSI et votre conformité
Développé par Feel Agile, Oversecur est une plateforme dédiée a la mise en place, au pilotage
et au maintien d'un SMSI conforme & 1SO 27001.

Contrairement aux solutions du marché, Oversecur est concu pour les ETI qui ont besoin de
piloter la conformité de fagon globale et qui favorise la collbaoration :

En autonomie ou avec accompagnement
L'autre avantage d'une solution logiciel c’est que cela vous donne une solution pour
avancer seul ou avec le bon niveau d’accomapgnement.

e Autonome : pour les organisations déjé matures ou encadrées en interne (RSSI, CISO, DSI
expérimentés).

e En complément d'un chef de projet ou consultant Feel Agile : pour accélérer, structurer,
sécuriser la montée en charge.

Quelle que soit votre option, Oversecur vous permet de gagner en visibilité, en efficacité, et en
sérénité.
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| es mesures de sécurité

Une approche basée sur le risque, I'adaptation et I'expertise en sécurité

L'un des principes fondamentaux de la norme ISO 27001 est de ne pas imposer un modéle
unique ou rigide.

Les mesures de sécurité listées dans 'annexe A ne sont pas des obligations strictes & copier-
coller. Ce sont des objectifs de sécurité que chaque organisation doit mettre en ceuvre de
maniére adaptée, en fonction de son contexte, de ses risques et de ses enjeux.

Cette approche offre de la souplesse, mais elle exige aussi de la rigueur : il ne s'‘agit pas de

cocher des cases, mais de démontrer que les mesures en place sont cohérentes, utiles et
réellement efficaces.

Exemples de mesures de sécurité

2

Mécanisme de verrouillage automatique de session EDR (déployé via agent sur les endpoint)

Chiffrement de disque Pare-feu

Antivirus Séparati pte user et compte admin
Durcissement Mise a jour réguliére des logiciels

Mises a jour de sécurité automatiques La mise au rebut des postes est gerée

Une mise en ceuvre guidée par I'analyse de risques

Le point de départ, c’est toujours 'analyse de risques.

C'est elle qui permet de définir quelles mesures sont réellement nécessaires, d quel niveau, et
sur quelles priorités.

On ne sécurise pas tout au Méme niveau : on sécurise ce qui est critique.

Prenons I'exemple de la segmentation réseau.

C’est une mesure recommandée dans 'annexe A (mesure A.8.20).

Mais sa mise en ceuvre ne simpose que si le contexte le justifie : exposition & I'extérieur, zones
sensibles, prestataires en acces distant, etc.

Dans certains cas, cette méme mesure devient obligatoire, non pas & cause d'1SO 27001, mais
en raison d'un cadre réglementaire comme NIS 2.
C'estici que la norme ISO 27001 montre sa valeur : elle permet d'aligner les mesures de sécurité
avec les vrais enjeux métiers et réglementaires.
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Annexe A - 93 Mesures

Mesures Organisationnelles Mesures des Personnes
37 mesures 8 mesures

Mesures Technologiques
34 mesures

Mesures Physiques
14 mesures

Des familles de mesures complémentaires

Les mesures de sécurité de 'annexe A sont classées en quatre grandes familles :
¢ Organisationnelles : gouvernance, responsabilités, gestion des fournisseurs
e Humaines : sensibilisation, contrdle RH, protection des acces liés aux personnes
e Technologiques : mesures logicielles et matérielles, journalisation, chiffrement
¢ Physiques: sécurité des locaux, des équipements, des supports

Ce découpage permet de structurer une politique de sécurité équilibrée, qui ne repose pas
uniquement sur des outils, mais aussi sur des pratiques, des processus et des
comportements.

De la politique aux usages réels

Les mesures choisies doivent ensuite étre décrites clairement dans les politiques de sécurité
(politiques générales, procédures opérationnelles, charte de sécurité pour les
collaborateurs...).

Elles doivent également étre diffusées, comprises et appliquées : une mesure qui reste
dans un document non lu ou non suivi N'‘est pas réellement en place.
Le déploiement peut se faire de fagon progressive, mais il est important de distinguer ce qui
peut étre étalé dans le temps... et ce qui doit étre opérationnel dés la certification.

Il existe en effet un socle minimal de sécurité attendu par les auditeurs : maitrise des acces,
sauvegardes, gestion des incidents, suivi des actions, etc.

Pourquoi 'accompagnement estindispensable

Cette liberté d'adaptation peut étre piégeuse si elle n‘est pas bien pilotée.

Choaisir les bonnes mesures, dans le bon ordre, avec le bon niveau d’exigence, nécessite de
I'expérience.

C’est pourquoi un accompagnement terrain est souvent essentiel pour :
traduire les résultats de I'analyse de risques en actions concrétes,

adapter les exigences normatives a la réalité de I'entreprise,
éviter les oublis sur des points critiques ou les surdimensionnements inutiles,
structurer les documents, sensibiliser les équipes et prioriser efficacement.

Déployer les mesures de sécurité dans une ETI ne consiste pas & appliquer un standard figé,
Mais & construire un systéme sur-mesure, pilotable, et utile au quotidien.

07 [I] FeelAgile



VALIDATE

Se préparer a la
certification
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| e fonctionnement des
certifications

Organisme
d'accréditation

<

a
Organisme de
certification

4

2'.
Entreprises
Organismes

b

p
Partenaires et
fournisseurs

Une certification ISO 27001 n'a de valeur que si elle
est délivrée par un organisme accrédité.

C’est la garantie que votre démarche est sérieuse,
reconnue, et alignée avec les attentes des clients,
partenaires et régulateurs

Qu’est-ce qu’'un organisme accrédité ?

Un organisme de certification accrédité est un
organisme qui a été évalué et reconnu
officiellement (en France, par le Cofrac, &
l'international par des équivalents comme UKAS,
DAKKS, etc.) pour :

e sa compétence technique,

e sarigueur dans les audits,

e sa conformité aux exigences I1SO 17021 (norme

encadrant les organismes certificateurs).

La certification ISO 27001 est délivrée pour une durée de 3 ans, avec un
audit initial complet, suivi de deux audits de surveillance annuels pour
vérifier le maintien et I'amélioration continue du systéme.

Au terme des 3 ans, un audit de renouvellement est réalisé pour prolonger
la certification..

Année 1

Audit etape 2

Audit de certification R P

y,

Année 2

Audit étape 1
Revue de la
documentation

3-4
semaines

Y s .
Année 3

Audit de surveillance
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| es audits et controles

Quelques repéres concernant les audits.

Les audits sont indispensables & la vérification et au maintien de votre
systéeme de management.

Avant d'aller en certification, vous devrez réaliser un audit complet
interne (appelé audit blanc).

Type d'audit [ contrdle

Description

Objectifs principaux

Audit interne I1ISO 27001

Audit blanc

Audit tierce partie /
certification

Contréles internes [
vérifications

Audit sécurité [ test
d’intrusion (pentest)

o7

Audit réalisé par ou pour
I'organisation, selon les
exigences du chapitre 9.2.

Simulation compléte d’'un audit
de certification. Réalisé en
conditions réelles.

Audit officiel par un organisme
accrédité.

Revues ponctuelles réalisées
par les équipes internes (1T,
conformité..).

Analyse technique de
vulnérabilités par simulation
d’attaque.

Evaluer la conformité au SMSI,
identifier les écarts, préparer la
revue de direction.

Tester la maturité du SMSI,
préparer I'équipe, anticiper les
objections de I'auditeur.

Obtenir ou renouveler la
certification ISO 27001.

Vérifier 'application des
politiques et procédures,
détecter les dérives, corriger
tot.

Identifier les failles techniques
exploitables, renforcer la
posture de sécurité.
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éressées

Bescins et attentes des Parties inté

Eléments d’entrée

Faire vivre le SMS]

Une fois certifié il faudra faire vivre votre Systéme ...

Ci-dessous les processus de sécurité qui seront déployés dans votre

organisation.

MANAGEMENT

Définir le contexte
et politique

Elaborer la stratégie Planifier le SMSI

Piloter les procédures
et politiques

Apprecier les risques Définir les objectifs
Traiter les risques
l Communiguer

'

METTRE EN PLACE ET SUIVRE LES INDICATEURS

Suivre les objectifs

METTRE EM PLACE ET SUIVRE DES CONTROLES

METTRE EN PLACE ET SUIVRE UN PLAN D'ACTION

!

REVUE DE DIRECTION

AUDIT

+——p

AMELIORATION CONTINUE

REALISATION

Gérer les incidents de Gérer las accés

securité
L
Gérer les Gérer la sécurité des
changements données

T

SUPPORT

Gérer les ressources

humaines Formation

Gérer la Sensibilisation et

Gérer les actifs

Gérer les
vulnérabilités

Gérer la veille (juridique,
normative, technique et

Gérer la ‘

Gérer la securité
documentation

physique

o7

réglementaire)

Gérer la sécurité de
développement

Gérer la sécurité des

p
Eléments de sortie : Satisfaction des Parties intéressées

Gérer la continuité
réseaux
Geérer les exigences légales,

réglementaires et
contractuelles

Gérer les fournisseurs

Gérer la Sl
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ENHANCE

Le Maintien du Systeme
de Management de |la
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Maintien de la certification
ISO 27001 : un véritable
projet de long terme

Un premier cycle de 3 ans pour atteindre la maturité

L'obtention de la certification ISO 27001 ne marque pas la fin du projet :
elle en constitue plutdt le point de départ. Dans la majorité des cas, les
trois premiéres années doivent étre considérées comme un véritable
cycle d’apprentissage et de structuration.

De nombreuses entreprises doivent encore, aprés leur premier audit,
consolider ou construire certains éléments du SMSI (Systéme de
Management de la Sécurité de I'Information). Cette phase initiale est
essentielle pour faire progresser l'organisation vers un niveau de
maturité suffisant.

Dans les grandes structures ou les environnements ou les outils évoluent
rapidement, les changements fréquents rendent le maintien de la
certification encore plus complexe — mais aussi plus stratégique.

Le maintien de la certification : 4 activités clés

Le maintien de la certification repose sur 4 activités fondamentales a
piloter année aprés année:

l.La résolution des non-conformités issues du premier audit

2.La construction et la stabilisation des processus

3.Le pilotage opérationnel du SMSI (le “run”

4.La préparation des audits de surveillance

1. Résolution des non-conformités du premier audit

Il est courant d'avoir quelques non-conformités mineures lors de la
premiére certification. Celles-ci ne sont pas forcément problématiques,
a condition qu’elles soient rapidement et efficacement traitées. Elles
doivent surtout apporter une valeur ajoutée réelle a votre systeme.
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Il est essentiel de bien défendre son SMSI auprées de
I'auditeur, en démontrant la maitrise des processus, la
connaissance de la norme, et la capacité a justifier les
choix opérés. Cette étape de correction doit
idéalement étre réalisée dans les trois mois suivant
I'audit initial.

2. Construction et stabilisation des processus

Etre certifié ne sighifie pas que tous les processus sont
aboutis. Certains doivent encore étre ajustés, automatisés
ou renforcés dans la durée. C'est souvent le cas, par
exemple, des processus liés a la gestion des entrées et
sorties des collaborateurs, qui nécessitent coordination et
constance.

Il faut également veiller a la pérennité des pratiques, au-
dela de la seule période d'audit. Le cycle complet de trois
ans est souvent nécessaire pour atteindre un niveau de
maturité satisfaisant.

3. Le run du SMSI

Le “run” du SMSI désigne l'ensemble des activités
récurrentes permettant de maintenir le systéme en
conditions opérationnelles.

Cela comprend notamment :
e Le suivi des incidents de sécurité et leur traitement
e La mise a jour des politiques et documents
e Les audits internes et contrdles périodiques
e Larevue de direction et I'analyse des KPI sécurité
e Le suivi des risques et des changements Sl

Ces activités doivent étre intégrées dans une routine de
pilotage. Leur charge peut représenter un temps plein,
voire plus, selon la taille de I'organisation ou la répartition
multisite.
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4. Préparation des audits de surveillance

Chaque année, un audit de surveillance est organisé pour vérifier la
conformité continue du systéeme. Cette échéance impose::
e Une préparation rigoureuse des preuves, tableaux de bord, et
documents & jour
e La mobilisation des collaborateurs concernés
e Laréalisation préalable d’audits internes pour détecter les écarts

Il est recommandé d’'anticiper cette phase 2 d 3 mois & I'avance afin
d’éviter toute précipitation et de transformer cet audit en opportunité de
progres.

La vraie vie du SMSI commence aprés la certification

La certification n’est pas une finalité : c’est le point de départ d'un
systéme de sécurité vivant. Maintenir cette dynamique implique des
ressources, des outils adaptés et une culture sécurité forte.

Chez FeelAgile, nous accompagnons de nombreuses entreprises sur ce
chemin, et notre plateforme Oversecur permet de centraliser la gestion
des risques, des incidents et des actions de conformité pour alléger
considérablement cette charge.

Besoin de renforcer votre systéme ? Parlons-en.
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S'ENGCAGER

Obtenir I'ISO 27001
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Aller plus loin

Vous avez besoin de compléter vos formations et connaissances
en matiere d’'ISO 27001 ?

g CYbersécurité 360

Rendez vous sur notre chaine YouTube !

Autodiag ISO 27001

Réalisez votre autodiagnostic sur I'implémentation de I'ISO

27001 sur feelagile.com

F%IA ||e Approfondissez vos connaissances avec
g nos formations et e-learning !

Prendre rendez-vous avec un expert
pour échanger sur vos projets

FYY RDV Commercial
©

Contactez nous



https://www.youtube.com/@feelagile
https://www.youtube.com/@feelagile
https://www.youtube.com/@feelagile
https://www.youtube.com/@feelagile
https://feelagile.com/diagnostic-iso27001-feel-agile/
https://feelagile.com/diagnostic-iso27001-feel-agile/
https://feelagile.com/diagnostic-iso27001-feel-agile/
https://feelagile.com/diagnostic-iso27001-feel-agile/
https://www.cybakademy.com/
https://www.cybakademy.com/
https://www.cybakademy.com/
https://www.cybakademy.com/
https://www.cybakademy.com/
https://www.cybakademy.com/
https://calendly.com/aschuhmacher-aac
https://www.youtube.com/@feelagile
https://www.youtube.com/@feelagile
https://feelagile.com/diagnostic-iso27001-feel-agile/
https://feelagile.com/diagnostic-iso27001-feel-agile/
https://meetings-eu1.hubspot.com/thomas-de-mota/reunion-de-30-mins?utm_source=mail&utm_medium=signature&utm_campaign=rdv_signature_mail&utm_content=cta_signature&uuid=e3a4743f-7a21-40b4-a1e5-0b321bed19de
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VOUS ETES DECIDE A
DEMARRER ?

DECOUVREZ NOS
SOLUTIONS SUR LA
PAGE SUIVANTE

N



Nos solutions

Nous vous accompagnons dans I'obtention de votre certification ISO 27001 et la
mise en place d'une gouvernance conforme, avec une approche agile adaptée
aux enjeux métiers.

En Autonomie

© Montée en compétences

E-learning
Formation sur mesure

© Base de connaissances

Accés & la base de connaissances (Templates,

exemples..)

) Plateforme de conformité

Outil de GRC

CSM assistance Oversecur
Formation & l'outil et onboarding
Consulting

Diagnostic & Audit blanc

En savoir plus

En Accompagnement  fremium

Egl Conseil & Formation

» Base documentaire
* Controler & auditer votre SMSI
* Suivi régulier avec un expert

Egl Chef de projet dédié

Pilotage du projet de certification

Formation des équipes & accompagnement au
changement

Assistance a la rédaction docurmentaire
Garantie de résultat

-

.

Egl RSSI Externalisé

Pilotage du projet de certification
Responsable du SMSI

Rédaction documentaire
PCISSCIge de l'audit de certification

Garantie de résultat

-

-
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https://www.feelagile.com/services/accompagnement-a-la-certification#Formulaire

Notre outil ;: Oversecur

Intégrez toutes les données de votre démarche de certification
Centralisez I'information, le suivi de vos actions et les preuves nécessaires pour l'audit
Utilisez une plateforme sécurisée sur votre cloud ou en hébergement

Multi-référentiels
Automatisation des relances
Gestion des risques

Systeme documentaire intégré
Outil sécurisé & collaboratif

OVERJECUR

ey FeelAgile



Formations et e-learning

Nous proposons des formations certifiantes, des sensibilisations et du e-learning pour
renforcer les compétences et la culture sécurité de vos équipes.

Nos formations certifiantes PECB ;

 ISO/IEC 27001 Lead Implementor ¢ |ISO 37001 Lead Implementer
* ISO/IEC 27001 Lead Auditor * I1SO 31000 Risk Manager
 ISO/IEC 27005 Risk Manager  ISO/IEC 22301 Lead Auditor

¢ RGPD - Certified Data Protection Officer * ISO/IEC 22301 Lead Implementor

Nos sensibilisations: Nos e-learnings:
e Sécurité de I'information e |SO 27001

e Sensibilisation au RGPD e HDS

e Données de santé e |[SO 9001

Nous concevons également des formations
personnalisées en cybersécurité et conformité,

: adaptées a vos enjeux, vos métiers et vos référentiels.
E-learning

ISC 27001
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FeelAgile est le leader des certifications ISO 27001 en France avec plus de 200
entreprises certifiées et accompagnées.

Une garantie d'étre certifié a 100%

Une combinaison d’expertises cybersécurité,
juridique et organisationnelle

Des solutions d’automatisation

Une équipe support

Des financements

Une approche agile des certifications, sur mesure
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Restons en contact!

Alexis Schuhmacher, Directeur Commercial

. +33634426708

.................................................................................................

Feel Agile est le leader des certifications
ISO 27001 en France avec plus de 200
entreprises certifiées et accompagnées.



https://feelagile.com/
https://www.linkedin.com/in/alexis-schuhmacher-95027a134/
https://feelagile.com/
https://meetings-eu1.hubspot.com/alexis-schuhmacher

