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Introduction

En 2023, tout a change.
| faut se preparer a l'avenir.

Lanneée 2023 a marque un tournant dans notre contexte mondial.
Lannonce du lancement de ChatGPT-3 par OpenAl en novembre
2022 a declenché innovation sur innovation en matiére d’intelligence
artificielle et profondéement modifie notre rapport a la technologie.
C’est surtout dans le domaine de la securité de I'information que cette
evolution s’est fait sentir puisque I'lA s’y est imposee comme une force
motrice, non seulement du c6te de la cyberdefense, mais aussi entre
les mains des cyberattaquants.

Aprés la vive impression quont laissee sur nous ces avancees
fulgurantes de linnovation technologique, I'annee 2024 s’ouvre
maintenant sur une serie de defis sans precedent : l'implication
croissante de 'lA dans les cyberattaques, 'émergence de technologies
comme la 5G ou l'informatique quantique qui se revelent étre des
armes a double tranchant, ou encore I'évolution de la cybercriminalite
qui s’organise en un secteur d’activité fortement professionnalise...
Sur ce contexte deja difficile viennent se greffer d'autres parametres
inquiétants : la recrudescence de I'nacktivisme et des cyberattaques
au sein d'un monde agite par les crises politiques, la prolifération des
campagnes de déesinformation... Chacun de ces facteurs contribue a
dessiner un paysage des menaces de plus en plus complexe, ou les
incidents peuvent avoir de tres grandes repercussions. Les tensions se
multiplient tandis que, du céteé des professionnels de la cybersecurite,
les equipes luttent contre le burn-out.

Alors que la probabilite augmente de voir une erreur humaine ouvrir
la porte & une cyberattaque, notre seul espoir est de batir une solide
culture de la sécurité au sein de nos entreprises. C’est dans cette
optique que ce rapport s’articule autour de neuf tendances de la
cybercriminalité en 2024 et cherche a definir de bonnes pratiques pour
se preparer a y faire face.
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Le réle croissant de I'l|A dans les
cyberattaques : une epee de Damocles

De plus en plus de personnes utilisent l'intelligence
artificielle. Daprés les statistiques, le nombre
d'utilisateurs devrait depasser les 300 millions
en 2024 et atteindre approximativement les 700
millions d'ici 2030" : c'est donc une veritable
révolution qui est en marche et elle suscite de
nombreuses inquietudes quant a ce que cette
technologie peut impliquer a large échelle et aux
risques quelle présente pour la sécurite. Lorsque
'on évoque les problemes de securite causes par
I'lA, c'est inévitablement la question des deepfakes
et du clonage vocal quivient a I'esprit.

Cela fait deja quelque temps que les hackers jouent
sur ces deux tableaux, mais la recente proliferation
d'outils capables de geneérer des hypertrucages
vidéo de grande qualité rend aujourd’hui cette
technologie accessible au plus grand nombre.

1sur

avait deja ete confrontée a une attaque par
clonage vocal, soit parce qu'elle a eteé visee
personnellement, soit parce qu’elle connait
quelqu’'un qui I'a ete.

Source : Global Security Mag?

1 Statista (2023). Artificial Intelligence Worldwide.

On assiste donc a une utilisation croissante des
deepfakes dans le cadre de campagnes de
désinformation et de manipulation sociale? (voir la
sectionsurlatendance duDaaSou «disinformation-
as-a-service » pour plus d'informations).

Et le clonage vocal n'est pas en reste. Une recente
etude a montre que plus d'une personne sur quatre
avait deja ete confrontée a une attaque par clonage
vocal, soit parce quelle a éte visee personnellement,
soit parce quelle connait quelguun qui l'a etés’
La police d’Everett, a Washington, a averti de la
recrudescence d'arnaques a caracteére financier
qui se servent de clonages vocaux pour escroquer
des particuliers.* Si les cybercriminels exploitent

2 Zdnet (2023). Lere des deepfakes : cette nouvelle arme nucléaire de désinformation.

3 Global Security Mag (2023). Etude McAfee - Clonage de voix par intelligence artificielle : les araques en hausse piégent plus d'1 Frangais sur 4.

4 Fox 13 Seattle (2023). Everett Police warn of Al voice-cloning phone scam after case reported in Snohomish County.


https://www.globalsecuritymag.fr/Etude-McAfee-Clonage-de-voix-par-intelligence-artificielle-les-arnaques-en.html
https://www.zdnet.fr/actualites/l-ere-des-deepfakes-cette-nouvelle-arme-nucleaire-de-desinformation-39963116.htm
https://www.fox13seattle.com/news/everett-police-warn-of-ai-voice-cloning-phone-scam-after-case-reported-in-snohomish-county
https://www.statista.com/outlook/tmo/artificial-intelligence/worldwide#users
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principalement cette technologie pour soutirer de
l'argent a leurs victimes - certains d'entre eux sont
méme parvenus a simuler le rapt d’'une jeune femme?®
- quelques-uns commencent a utiliser le clonage
vocal pour tromper les systémes de MFA basés
sur la reconnaissance vocale. C'est ainsi que,
debut 2023, un journaliste a annonce avoir reussi
a acceder a son compte en banque en utilisant® un
clonage de sa propre voix. Bien que I'expéerimentation
meneée par ce journaliste ne présente aucun risque
personnel, on comprend toute la portée de lamenace
qui, elle, est bienreelle.

Or, c’est loin d'étre la seule maniere dont les
cybercriminels detournent l'intelligence artificielle.
Les progrés de I'lA générative au cours de I'année
ecoulée ont permis lajout de nombreuses
fonctionnalités innovantes a des outils deja bien
connus : certaines d’entre elles, comme la capacité
de ChatGPT a lire des images, par exemple, peuvent
étre exploitées a des fins malveillantes. Avec la
technique de I'injection de prompt’ par exemple, il
est possible d'amener I'outil a suivre les instructions
contenues dans une image, au lieu de celles
donnees par l'utilisateur. Un detournement, qui, s'il
peut sembler inoffensif de prime abord, ouvre des
perspectives illimitees pour les escrocs.

Cette fonction permettant de charger des images
suscite aussi dautres inquiétudes, notamment
parce quelle pourrait permettre de court-circuiter
lescodes CAPTCHA quisont, al’heureactuelle, 'une

5 01net (2023).Grace al'lA, uncriminel clone la voix d'une
jeune fille pour extorquer de l'argent a sa mere.

6 Le mondeinformatique (2023). La voix générée par I'|A, un
moyen simple d’'usurper une identite bancaire.

7 Futura (2023). « Prompt injection » : quelle est cette nouvelle
attaque contrelesIA?

8 International Business Times (2023). Voici comment le chat
Bing peut resoudre les CAPTCHA.

9 ZDNet (2023). Ce qu'il faut savoir & propos de WormGPT, la
réponse des cybercriminels a ChatGPT.

des protections les plus connues contre 'usage
abusif de la technologie. Jusqu'a recemment, les
hackers ne pouvaient pas exploiter l'intelligence
artificielle pour lire les CAPTCHA, en raison,
principalement, des restrictions éthiques des outils
d’lA. Cependant, Bing Chat® s’est avere capable de
dechiffrer ces codes lorsque l'utilisateur saisit une
excuse ou un pretexte rationnel. Ce phenomeéne
pousse des societés et des sites Internet du monde
entier a envisager la nécessité d’adopter d’autres
méthodes de sécurité.

A mesure que la technologie progresse, les hackers
commencent aussi a développer leurs propres
outils d’lA en se basant sur les modeles de langage
existant. C'est ainsi que sont apparus des jumeaux
maléfiques de ChatGPT®, tels que FraudGPT et
WormGPT. Pourtant, jusqua fin 2023, la création
(mais pas I'utilisation) de tels outils était réservee a
ceux qui possedent des connaissances techniques.
Or, OpenAl a recemment lancé une fonction qui

My GPTs

Create a GPT eta
Customize a version of ChatGPT for a specific purpose

Recently Used

) DALLE

Let me turn your imagination into imagery.

Made by OpenAl

DALLE
i Let me turn your imagination into imagery.

Data Analyst
e Drop in any files and | can help analyze and visualize

your data.

ChatGPT Classic
. The latest version of GPT-4 with no additional

capabilties.



https://www.lemondeinformatique.fr/actualites/lire-la-voix-generee-par-l-ia-un-moyen-simple-d-usurper-une-identite-bancaire-89645.html
https://www.futura-sciences.com/tech/actualites/cybersecurite-prompt-injection-cette-nouvelle-attaque-ia-107414/
https://www.ibtimes.fr/voici-comment-le-chat-bing-peut-resoudre-les-captcha-102903
https://www.zdnet.fr/actualites/ce-qu-il-faut-savoir-a-propos-de-wormgpt-la-reponse-des-cybercriminels-a-chatgpt-39960858.htm
https://www.01net.com/actualites/grace-a-lia-un-criminel-clone-la-voix-dune-jeune-fille-pour-extorquer-de-largent-a-sa-mere.html
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permet de creer tres facilement un GPT, c’est-a-dire
un chatbot que l'utilisateur peut entrainer pour qu'il
l'assiste dans une tache donnée. La procedure est
méme plus facile d’accées que chez ses homologues
du dark web : aucune connaissance technique ni
savoir-faire en matiére de codage n'est requis. Si
la possibilitée de creer des GPT personnalises ouvre
naturellement une perspective tres intéressante,
qui aidera beaucoup de gens dans leurs téches
quotidiennes, il faut néeanmoins s’attendreacequ’en
2024, des cyberattaquants se saisissent de cette
opportunité pour la détourner a leur avantage
et créer des assistants de piratage' capables de
generer des textes de smishing percutants, des
e-mails de phishing et des virus polymorphes.”

Les limites de I'lA présentent tout autant de risques
que ses capacites. La possibilité de rediger du code
a l'aide de modeéles d’IA perfectionnes constitue un
progres majeur, adopte a large echelle par quelque
92 % des développeurs™, sur leur lieu de travail
comme a l'extérieur. Mais certains commencent
a s'inquiéter de la fiabilité du code généré par
I'IA. Plusieurs®™ experts ont en effet remarque que
I'intelligence artificielle avait tendance a privilegier
la fonctionnalite du code sur la securite, ce qui
pose un réel probleme. Parmi les défauts releveés,
en matiere de securite, on trouve™ notamment
la probabilité d'une injection SQL, le codage en
dur didentifiants de connexion ou [lutilisation

d’algorithmes non sécurises pour le hachage de
mots de passe.

La faille la plus connue de I'lA est peut-étre sa
tendance a fournir des informations fausses ou
inventees de toutes pieces, un phénomene que
l'on a surnomme « hallucinations ». Les hackers
commencent a exploiter ces hallucinations
pour injecter des fichiers malveillants® Si
l'utilisateur saisit une requéte spécifique, I'outil
se met a « halluciner » en recommandant des
noms de bibliotheques de code qui n'existent pas.
Il suffit alors aux cyberattaquants de creer des
bibliotheques de code ou des packages infectes,
de leur attribuer ces noms et de les charger sur des
bases de données publiques. Ainsi, la prochaine fois
gu’un utilisateur se verra recommander I'un de ces
packages, il telechargera la bibliotheque de code
mise a disposition par les hackers.

Etant donné les menaces qui émergent avec
I'utilisation de I'lA et la vitesse fulgurante a laquelle
la technologie progresse, il faut impérativement
mettre en place des techniques de défense bien
pensées pour les contrer. Il devient essentiel
d’'adopter une approche proactive en matiere de
cybersecurité pour préserver alafois nos entreprises
etles personnes quiles composent des dangers d’'un
monde ou I'lA prend de plus en plus de place.

10 BBC News Afrique (2023). ChatGPT Builder aide & créer un outil de cybercriminalite.

11 Developpez.com (2023). Des experts en sécurité sont parvenus a créer un logiciel malveillant polymorphe « hautement évasif » &

'aide de ChatGPT.

12 Développez.com (2023). 92 % des développeurs utiliseraient des outils d'intelligence artificielle.

13 Futura (2022). Les IA qui générent du code ajoutent des failles de sécurite !

14 Le monde informatique (2023). Des codes moins sécurisés avec les assistants a base d'lA.

15 COMK (2023). Quand les hallucinations de ChatGPT facilitent le travail des pirates.


https://www.bbc.com/afrique/articles/ce9pr309ydro
https://securite.developpez.com/actu/340582/Des-experts-en-securite-sont-parvenus-a-creer-un-logiciel-malveillant-polymorphe-hautement-evasif-a-l-aide-de-ChatGPT-le-logiciel-malveillant-serait-capable-d-echapper-aux-produits-de-securite/
https://intelligence-artificielle.developpez.com/actu/345674/92-pourcent-des-developpeurs-utiliseraient-des-outils-d-intelligence-artificielle-selon-une-enquete-de-GitHub-aupres-des-developpeurs/
https://www.futura-sciences.com/tech/actualites/intelligence-artificielle-ia-generent-code-ajoutent-failles-securite-102546/
https://www.lemondeinformatique.fr/actualites/lire-des-codes-moins-securises-avec-les-assistants-a-base-d-ia-89069.html
https://comarketing-news.fr/quand-les-hallucinations-de-chatgpt-facilitent-le-travail-des-pirates/
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CHECKLIST

Bonnes pratiques en
matiere de sécurite

Vérifiez les codes générés par I'lA avant
de les utiliser : méme si vous avez pris

la précaution de demander a I'outil de
generer du code securise, il vaut toujours
mieux en verifier la fiabilite a 'aide de
logiciels de revue de test automatisee

ou en appliqguant un ensemble

normalise de criteres de securite.

Restez informé des derniéres tendances
de I'lA et adaptez votre stratégie en
conséquence : au fur et a mesure que

la technologie progresse, certaines
mesures de securité peuvent tomber
dans l'obsolescence. Vous devez donc
trouver d’autres solutions pour continuer
a proteger votre societe. Il peut valoir la
peine de creer, au sein de votre societe,
un groupe de travail ou un service de
cyberrenseignement qui se concentre
sur le suivi et 'analyse des attaques
menees avec l'aide de I'lA et sur leur
impact pour votre cybersecurite.

Faites un usage responsable des

outils d’lA : évitez de saisir des donnees
personnelles lorsque vous utilisez ces
outils ou de prendre les informations qu’ils
vous fournissent pour argent comptant.
Gardez toujours a I'esprit que certaines
des réeponses apportees peuvent

étre depassees ou incorrectes. Il vaut
toujours mieux en verifier I'exactitude.

Servez-vous de I'lA pour renforcer votre
sécurité : 'intégration d’'outils augmentés
par I'lA peut significativement optimiser
'analyse de larges bases de donnees

et assurer une meilleure detection des
anomalies, ainsi qu'une identification plus
efficace des menaces en temps reel. En
associant I'lA a la technologie SOAR (Security
Orchestration, Automation and Response),
on favorise ainsi une prise de decision
automatisée et intelligente, mais aussi une
plus grande réactivite dans le traitement
des incidents. En outre, l'utilisation de I'lA
dans l'automatisation no code permet
d’'adapter rapidement les procedures de
cyberseécurite pour suivre I'évolution des
menaces. Limplementation de systéemes
d’authentification perfectionnes s’appuyant
sur I'lA est egalement benefique puisque
ces solutions apprennent et perfectionnent
les mesures de sécurite en continu. Un
contréle humain adapte doit cependant
étre mis en place pour veiller a ce quelles
restent en phase avec vos politiques
d’entreprise et vos principes ethiques.

Soyez sur vos gardes lorsque vous
recevez des messages vidéo ou vocaux
suspects : siles messages semblent
authentiques, mais qu’ils contiennent
des demandes ou des affirmations
inhabituelles, il est conseille de chercher
un moyen de verifier leur authenticite.

Formez vos employés aux menaces de
sécurité posées par I'lA : s’ils savent
comment se proteger et préserver
votre societe contre les menaces,

ils seront votre meilleure défense.
Apprenez-leur a utiliser I'lA générative
de maniere responsable tout en
protegeant les donnees sensibles.
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LlA, mais pas seulement : les
cybercriminels surfent sur toutes
les nouvelles technologies

Lintelligence artificielle a beau étre linnovation
du siecle, les cybercriminels ne jouent pas que
sur ce seul tableau. lls élargissent leur horizon
en faisant feu de tout bois, parmi les technologies
emergentes. Lobjectif est d'augmenter la surface
d'attaque et d'atteindre le maximum de victimes
possible. Chaque nouvelle technologie est donc a
la fois un outil et une cible pour les menaces cyber
sophistiquees.

Cettetendance n'est pastotalement nouvelle : nous
avons déja connu des schémas similaires lors de
lavenement d’autres technologies comme le cloud,
par exemple. Ces dernieres annees, les entreprises
ont investi des milliards de dollars dans le stockage
sur le cloud, en délaissant peu a peu les solutions
traditionnelles. Cette transition n’a bien sar pas
échappe aux cybercriminels. Selon le rapport Global
Threat Report de CrowdStrike', les attaques ciblant
les systemes sur le cloud ont quasiment doublé
en 2022, et le nombre de groupes cybercriminels
capables de perpétrer de telles attaques va tripler.

Lune des attaques les plus frappantes en la
matiere est le rangongiciel qui? a infiltre le cloud du
gouvernement srilankais, debut aodt, en envoyant
des liens corrompus a ses employés. Le pays, qui
n‘avait pas mis en place de services de back-up, a
ainsi perdu quatre mois de données officielles.

1 CrowdStrike (2023). Global Threat Report 2023 de CrowdStrike Résumé.

Les technologies émergentes d’aujourd’hui, comme
I'informatique quantique, sont tres certainement
vouees a subir le méme sort. Les cybercriminels
procedent selon le principe « Harvest now, decrypt
later (HNDL) »* ou, enfrancais, «Récolter maintenant,
decrypter plus tard » : cela signifie qu’ils collectent
aujourd’hui un trés grand nombre de données
cryptées avec I'espoir que les avancees futures de
linformatique quantique leur permettront de les
decrypter. Si tel est le cas, nous allons au-devant
de violations de donnees, de vols de la propriéte
intellectuelle et de divulgations de secrets relatifs
ala securité nationale sans précedent.

Pour anticiper cette menace, le Centre canadien
pour la cybersecurité* a, dés 2021, publié une série
de conseils. Lobjectif est d'aider les entreprises
a se préparer a la menace que pose l'informatique

2 Infosecurity Magazine (2023). Ransomware attack wipes out Sri
Lankan government data. (Une attaque par rangongiciel supprime
les données du gouvernement srilankais).

3 Horizons (2022). Etat d'alerte a cause de l'ordinateur quantique.

4 Gouvernement du Canada (2021). Préparez votre organisation ala
menace que pose l'informatique quantique pour la cryptographie.


https://www.crowdstrike.fr/ressources/dossiers/global-threat-report-executive-summary-2023/
https://www.infosecurity-magazine.com/news/ransomware-sri-lanka-government/
https://www.revue-horizons.ch/2022/11/22/alerte-a-cause-de-lordinateur-quantique/
https://www.cyber.gc.ca/fr/orientation/preparez-votre-organisation-la-menace-que-pose-linformatique-quantique-pour-la#%20
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quantique pour la cryptographie et sensibiliser
a la nécessité denclencher suffisamment tot
ce processus de defense. Malheureusement, la
question est complexe, en particulier en raison
des incertitudes quant aux delais qu’il nous reste
avant que les progrées de l'informatique quantique
ne constituent un reel danger. Dans ce contexte,
les entreprises pesent le pour et le contre entre le
coUt des mesures de protection contre la menace
quantique et le risque de ne pas étre prét en cas de
soudaine avancee dans ce domaine.

La technologie 5G illustre, elle aussi, comment
les nouvelles technologies peuvent étre a
double tranchant. Elles sont la promesse dune
connectivité et dune rapidité sans precedent,
mais ouvrent aussi la voie & de nouveaux modes
d'attaque de la part des cybercriminels. Un rapport
spécial de la Cour des comptes europeenne®
identifie un certain nombre de risques lies a la
5G : surface de frappe plus importante qu'avec la
3G ou la 4G, nombre restreint d’équipementiers

impliquant une plus grande exposition aux risques
derupture d’approvisionnement et une dependance
potentielle vis-a-vis dacteurs a haut risque,
possibilité d'ingerence de pays tiers susceptibles
de prendre le contrdle d’infrastructures critiques et
menace pour la confidentialite et la vie privee dans
la mesure ou les donnees peuvent étre stockees
dans des pays n'offrant pas le méme niveau de
protection que I'Union europeenne.

Il faut retenir de tout cela un point essentiel
puisque toutes les nouvelles technologies sont
appelées a évoluer encore, il est évident que
les cybercriminels vont adapter, au fur et a
mesure, leurs méthodes et leurs cibles. Cest
une constante course contre la montre ou chaque
nouvelle technologie émergeant sur le marche
represente aussi, potentiellement, une menace.
Il est donc essentiel de definir des stratégies
de cybersecurite agiles et evolutives, capables
de s’adapter aux progres de la technologie pour
endiguer les risques.

5 Courdes comptes européenne (2022). Déploiement des réseaux 5G au sein de I'UE : des retards et des questions de sécurité

encore sans réponse.



https://op.europa.eu/webpub/eca/special-reports/security-5g-networks-03-2022/fr/index.html
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CHECKLIST

Bonnes pratiques
en matiere de
securité

Renforcez votre sécurité dans le cloud : investissez
dans un back-up integral et dans des systemes

de récuperation pour les donnees stockees sur

le cloud. Mettez a jour vos outils regulierement et
telechargez tous les correctifs pour vous proteger
contre les menaces en perpetuelle évolution.

Limitez le risque de violations de données chiffrées :
protegez les donnees a l'aide de la microsegmentation,
changez regulierement de cle de chiffrement

sur la base de la classification des donnees,

et veillez a mettre constamment a jour les

logiciels et les mesures de securite.

Adoptez une approche crypto-agile : preparez-
vous a changer rapidement d’algorithmes et de
methodes cryptographiques au fur et a mesure
que de nouvelles menaces font leur apparition.

Sécurisez lesréseaux 5G: éliminez les
vulnérabilités au sein des reseaux complexes
et des deploiements locaux. Verifiez la seécurite
de la chaine d’approvisionnement, y compris
celle des composants logiciels et materiels.

Limitez les vulnérabilités des infrastructures
existantes : mettez a niveau ou remplacez les
systemes existants susceptibles de présenter
des failles inhérentes de securité. Integrez

vos reflexions en matiere de securite dans la
conception des nouvelles technologies.

Surveillez les menaces émergentes et adaptez

les mesures en fonction : tenez-vous informe des
menaces cyber qui emergent, adaptez vos strategies
en consequence et instaurez une surveillance continue,
ainsi qu'une analyse des menaces en temps reel.

Consolidez les compétences en cybersécurité de
votre équipe : comme avec I'lA, il est essentiel de
former en continu votre equipe de securite, mais aussi
le reste de votre personnel, pour les preparer a reagir
rapidement aux nouvelles menaces et a s’y adapter.
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La cybercriminalité s’organise en un
marche de plus en plus professionnalise,
en quéte de rentabilite

La cybercriminalite ne cesse de se professionnaliser
et devrait atteindre un nouveau degre de maturite
en 2024. Cest en partie a la mise sur le marche et &
l'expansion des offres de rangongiciel-as-a-service
(RaaS) que nous devons cette évolution. Lan dernier,
nous soulignions deja que ces outils sophistiques,
non contents de mettre la cybercriminalite a la portée
de tous ou presque, avaient egalement fait monter
d’'un cran la complexité et l'impact des attaques.

Le contexte a évolué tres rapidement au cours de I'an-
nee ecoulee : on enregistre, en effet, une augmenta-
tion spectaculaire de 112 % du nombre d’attaques
par rangongiciel entre janvier 2022 et juillet 2023!
Cette tendance alarmante prouve que les ransomwar-
es continuent d’étre le talon d’Achille des organisa-
tions de toutes sortes au sein de I'espace EMEA 2

Le ciblage de plus en plus marquée des attaques par
rangongiciel en dit long sur le tournant pris dans ce
domaine. Comme nous I'évoquerons plus tard dans ce
rapport, les attaques sont nettement dirigées vers
le secteur public et les infrastructures critiques,
et tout particuliecrement vers les secteurs de la
sante et de l'education, ainsi que vers les instances
gouvernementales. La raison en est que ces entités
manquent souvent de ressources en matiere de
securite et sont donc davantage susceptibles de payer
une rangon afin d'assurer la continuite des services
essentiels et la protection des données sensibles.

En décembre 2023, par exemple, le ministére
francais de I'Education nationale a annoncé que la
plateforme du service national universel (SNU) avait
subi une cyberattaque. Cet incident a provogué un
vol de données personnelles touchant 150 000
personnes qui voient leurs noms, adresses, dates
de naissance, etc. ainsi exposees.®

Le secteur public n'est cependant pas le seul a étre
affecte. MGM Resorts, géant mondial de I'hétellerie
et des casinos, a éte la cible d'une attaque perpétree
par Scattered Spider, un sous-groupe dALPHy,
en septembre 20234 La methode utilisee est
celle de lingénierie sociale : les attaquants ont
identifie un employé sur LinkedIn, puis ont appele
le service dassistance. Lentreprise évaluée a
plusieurs milliards de dollars a été vaincue par
une conversation de 10 minutes. Lattaque a seme
la panique, les machines a sous et les cartes-
clés de milliers de chambres d’hétel ont cesse de
fonctionner et les transferts électroniques de gains
ont ete ralentis. Ce chaos a entraine la fermeture
temporaire des sites Web et des systemes de
reservation des etablissements de MGM Resorts aux
Etats-Unis. Le groupe estime le colt des dégats a
100 millions de dollars et precise qu'il a également dd
engager, pendant cette crise, 10 millions de dollars
pour du conseil en technologie, des frais juridiques
et d'autres dépenses externes.

1 flare (2023). Rapport - Ransomware d'extorsion de données
et chaine d’approvisionnement de la cybercriminalite :
principales tendances en 2023.

2 ITChannel (2023). Le nombre des victimes de ransomware
esten pleine explosion dans la région EMEA.

3 Lemonde informatique (2023). Aprés une cyberattaque sur
le SNU, les données de 150 000 personnes volées.

4 Développez.com (2023). Un simple appel téléphonique au
service d'assistance serait a l'origine du piratage de
I'exploitant de casinos MGM.
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Il faut, en moyenne, 23 jours pour
restaurer les opérations de base
apres une attaque par rangongiciel
de grande ampleur. Cela peut
prendre des mois avant que le
systeme ait retrouvé sa pleine
fonctionnalite.

Inge van der Beijl

Facilitatrice enresilience humaine et experte en
communication avec les pirates informatiques chez
Northwave, lors de laHuman Firewall Conference 2023

Cette intensification des demandes de rangons est
assez revelatrice de l'agressiviteé croissante des
cybercriminels. Ceux-ci ont de plus en plus recours
a la double extorsion, en chiffrant les données
tout en menacant de les publier. Bien que loin d’étre
recente, cette meéthode est devenue de plus en plus
fréquente au cours des derniers mois.® On voit méme
poindre une nouvelle tendance a la triple extorsion
qui ajoute un niveau supplémentaire dattaque,
comme les DDoS, voire a la quadruple extorsion,
qui implique des pressions suppléementaires sur
les clients, les fournisseurs et les employés de
I'entreprise ciblee. Lorsque le spécialiste en matériel
informatique Quanta Computer a, par exemple, refuse
d'acceder aux demandes de rangon du groupe REvil,
celui-ci s’est tourne vers Apple, I'un des clients du
fournisseur. lls 'ont menace de dévoiler des schémas
confidentiels de produits, mais lui ont aussi pose un
ultimatum en annongant que la divulgation aurait lieu
a la date prevue pour le lancement du produit Apple
et en attirant I'attention du public et des medias pour
accroitre la pression et décupler 'impact de I'attaque.

5 TechCrunch (2023). Why extortion is the new ransomware threat.

La professionnalisation de la cybercriminalite va
bien au-dela du RaaS et commence a conqueérir des
technologies emergentes comme le clonage vocal.
Le « voice-cloning-as-a-service » (VCaaS) est une
menace qui se dessine de plus en plus, comme nous
I'avons vu dans le paragraphe sur I'lA. Elle met, entre
les mains de cybercriminels méme peu qualifies
en informatique, les moyens de mener a bien des
escroqueries de haut vol’ Les plateformes, comme
celle d’ElevenLabs, qui permettent de generer des
echantillons de voix personnalises, contribuent a
ouvrir un peu plus les portes de la cybercriminalite.

Alors que les cyberattaques se multiplient, plus com-
plexes et professionnelles que jamais, il apparait es-
sentiel de protéger aussiles chaines d’approvisionne-
ment. Il est de plus en plus nécessaire de sous-traiter,
mais cette externalisation des services crée de nou-
velles vulnerabilités et les cybercriminels parviennent
apénétrer dans les réseaux de grandes entreprises
en passant par leurs partenaires ou leurs four-
nisseurs. C’est ce qui est arrivé a Airbus en 2023. En
penetrant dans le systéme d'information du groupe
aeronautique par le biais de I'un de ses fournisseurs,
la compagnie Turkish Airlines, les pirates ont derobe
les donneées de plus de 3 000 fournisseurs.® La force
de nos chaines d'approvisionnement se mesure a
leurs maillons les plus faibles. Sinous voulons garantir
notre sécurité, nous ne pouvons plus nous permettre
de faire 'impasse sur celle de nos fournisseurs, de nos
partenaires et de nos clients.

Les pronostics sont sans appel : la cybercriminalité
va se professionnaliser de plus en plus et s’imposer
comme un marché extrémement juteux. Nous ne
pouvons plus fermer les yeux sur cette verite ou la
sous-estimer. Lheure est venue, pour les societes,
d'investir seérieusement dans leur cybersecurite, car
les tendances de ces dernieres annees ne sont que le
debut d'un processus qui est appelé a s'intensifier : la
cybercriminalité va developper des méthodes de plus
en plus sophistiquees pour parvenir a ses fins.

6 LesNumériques (2021). Quanta Computer et Apple visés par une cyberattaque a 50 millions de dollars.

7 ClO (2023). Le Deepfake Voice, nouvelle menace sur la sécurité des entreprises.

8 Franceinfo (2023). Airbus victime d’'une nouvelle cyberattaque, les données de plus de 3000 fournisseurs dévoilées sur le

dark web.
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CHECKLIST

Bonnes pratiques en
matiere de sécurite

Créez une infrastructure résiliente
contre les rangongiciels : développez
une strategie de cybersecurite integrale
quiinclut, a la fois, des mesures
preventives et des plans de reponse
efficaces. Il est essentiel d’integrer des
systemes de detection des menaces,
notamment des methodes augmentees
par I'lA, et d'adopter une architecture Zero
Trust qui renforce la sécurité. Réalisez
regulierement des audits et prevoyez
des plans de réecupeération en cas
d’incident. Repensez constamment vos
stratégies de back-up et veillez a mettre
en place un plan d’intervention eprouve
pour étre capable de reagir rapidement
et efficacement en cas d’'incident.

Protégez-vous contre I'ingénierie
sociale et le phishing : formez vos
equipes en les sensibilisant aux risques
de 'ingénierie sociale et aux tactiques
utilisees par les groupes de rangongiciel.
Les micro-modules et les simulations de
phishing peuvent stimuler la vigilance
des employes et les aider a detecter

les menaces éventuelles. Lintégration
d’expériences gamifiees et de parcours
d’apprentissage personnalises les
motivera tout en favorisant la retention
des informations en matiere de securite.

Anticipez les vulnérabilités zero-
day : elaborez des strategies qui vous
permettront de réagir rapidement en
cas d’'attaques zero-day. Instaurez
une gestion des correctifs pour mettre
a jour efficacement les logiciels et
pallier rapidement les vulnerabilités.

Renforcez la sécurité de la chaine
d’approvisionnement : securisez votre
chaine d’approvisionnement, en verifiant
notamment les protocoles de securite

de vos partenaires et fournisseurs, et en
mettant en place des contréles d’acces
rigoureux, ainsi que des systémes de suivi.

Assurez une meilleure sécurité et
intégrité des données : aidez-vous de
techniques de chiffrement sophistiquees
et optez pour une protection des donnees
en plusieurs etapes avec un modele de
securite centre sur les donnees et des
technologies de prevention des pertes

de données (data loss prevention ou

DLP). Vous limiterez ainsi les risques

de vol ou de fuite de donnees.

Appuyez-vous sur le
cyberrenseignement et les analyses

: utilisez le cyberrenseignement pour
identifier et analyser les menaces
emergentes. Vous pourrez ainsi prendre
des mesures preventives et augmenter
votre réactivité en cas d’attaque.
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INTERVIEW

Ralf
Schneider

Senior Fellow d’Allianz et Head of Cybersecurity
au sein du groupe de réflexion NextGenlIT

Titulaire d’'un doctorat en informatique de I'Universite Ludwig Maximilian de
Munich, Ralf Schneider poursuit, depuis plus de 20 ans, une impressionnante
carriere dans le domaine de l'informatique et de la cybersécurite, marquee par
les 13 années passees chez Allianz en tant que DSI du groupe. Il a également
fait partie du conseil d’administration d’Allianz Managed Operations &
Services et a recemment pris les fonctions de Senior Fellow et de Head of
Cybersecurity, chez Allianz, au sein du groupe de reflexion NextGenlT.

Pour lancer une cyberattaque efficace, il est de moins
en moins necessaire de disposer de compeétences
specifiques ou d’une structure organisee. C’est
precisément ce qui laisse présager de graves difficultes.

Qu’est-ce qui vous a amené a travailler dans le domaine de la sécurité informatique ?

J'ai commenceé a travailler dans ce domaine lorsque
jai eté nomme DSI du groupe Allianz en janvier 2011.
Pour geérer les 3 000 bureaux et les 63 unités
commerciales que nous possédons dans le monde,
jai rapidement compris qu’l nous fallait une
infrastructure de communication permettant, entre
autres, des visioconferences. Nous devions
organiser notre systeme informatique de fagon a

pouvoir acceder aux ressources numeriques depuis
n'importe quel peripherique dans le monde. Pour ce
faire, il faut une infrastructure de réseau, un centre
de données consolide qui permette aux applications
de fonctionner dans le monde entier et un espace
de travail final virtualise. Tous ces €lements doivent
étre seécurisés. Nous ne nous sommes jamais pose
la question de savoir si la cybersecurite devait étre




Interview de Ralf Schneider, Allianz SE

un élément important de notre stratégie.

Les réevelations d’Edward Snowden en 2013, puis le
piratage du télephone portable de la chanceliere
allemande Angela Merkel, nous ont fait realiser que
la cybersecurité devenait un sujet de plus en plus
bralant. Cette méme année, nous avons donc ajoute
aux éléements deja mis en place une infrastructure
de cybersecurite, une gestion internationale des
identites et des acces, une gestion internationale
des privileges, ainsi que le centre de cyberdefense
d'Allianz a I'echelle mondiale.

Quel regard jetez-vous sur le paysage actuel
des menaces et comment va-t-il, selon
vous, évoluer dans les prochaines années ?

Apres le debut du confiit arme en Ukraine, il est
devenu rapidement evident que nous étions au
beau milieu d’'une guerre cyber. En cybersecurite,
nous sommes confrontés a des criminels de haut
vol, ades forces militaires, mais aussi adesacteurs
etatiques. Les attaquants cherchent constamment
a se perfectionner et sont de mieux en mieux
organises. lls tendent egalement a « industrialiser
» les cyberattaques et en font un marché
frauduleux et extrémement juteux.

On observe egalement que la cybersecurite suitun
schéema cyclique. Le DDoS etait un probleme
majeur en 2013 avant de disparaitre. Aujourd’hui, on
assiste a son grand retour. Il faut s'attendre a ce
que les activistes et les kits de hacking reviennent
sur le devant de la scéne, notamment avec des
variantes augmentées par I'A. Pour lancer une
cyberattaque efficace, il est de moins en moins
nécessaire de disposer de competences
spéecifiques ou d'une structure organisee. C'est
precisement ce qui laisse présager de graves
difficultés. Nous ne concentrons plus notre
attention sur quelques groupes de criminels, nous
sommes face a des centaines, voire des milliers
d’'acteurs malveillants.

Lécart qui se creuse entre les pauvres et lesriches
aggrave encore la situation. A 'heure actuelle, il
n'est plus besoin d’étre un athléte de haut niveau
pour gagner beaucoup d’argent... Il suffit de faire du

piratage. La bonne nouvelle, c’est que nous
sommes de plus en plus performants en matiere de
cyberdéfense.

Vous venez de mentionner I'essor de I'lA
générative. Pensez-vous que les
technologies comme le deepfake ou le
clonage vocal vont étre massivement
utilisées dans les attaques ?

Le clonage vocal et les methodes similaires sont
déja trés répandus a I'heure actuelle, mais je crois
gu’ilscachentunautre danger. Les attaquantsn’en
sont plus a chercher les failles de sécurité ou la
personne qui pourra étre le maillon faible. lis s’en
prennent aujourd’hui aux moyens de reponse, en
cherchant & desactiver ou a contourner les outils
de détection. C'est ace niveau-laque I'lAva étre de
plus en plus utilisee.

Outre le fait que I'lA permet des attaques plus
sophistiquées, je ne pense pas que Nous courrions
actuellement de grands risques de subir des
piratages automatises avec I'lA. Cette technologie
fait encore trop d’erreurs et il faut savoir l'utiliser
correctement. Nous n'en sommes qu'aux debuts,
mais nous devons Nous preparer au pire scenario
possible. Nous sommes actuellement en sursis en
attendant qu’une évolution majeure ait lieu. Et
chaque attaque, qu’elle aboutisse ou non, est pour
nous l'occasion d’apprendre et d’ameliorer notre
ligne de defense. Le risque n'est cependant pas
uniquement dans la quantité, mais aussi dans le
fait que I'lA permet de faire coincider les attaques.
Ces campagnes simultanees de grande ampleur
vont constituer le grand déefi de demain.

Comment devons-nous faire, selon vous,
pour ne pas étre dépassés par le rythme
effréné auquel évoluent les menaces ?

Cela tient en quelques mots : une cyberhygiene
adaptée et un ceil ouvert sur les menaces
émergentes. La cyberhygiene doit étre poseée
comme un fondement... Et c’est deja un defi en soi.
Je pense quon ne peut pas faire Iimpasse sur
Fauthentification multifacteur. Avant de conduire,
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vous attachez votre ceinture ; avant de surfer sur le
Web, vous devez passer l'authentification multi-
facteur. Chez Allianz, nous avons mis ce type
d’authentification en place pendant la pandémie du
coronavirus, enraison des taux éleves de telétravail.
La meilleure maniere de ne pas se laisser depasser
par la rapidité avec laquelle les menaces
apparaissent, c'est de poser des bases de travail
saines et completes des le depart. Puis, de suivre le
marché. Nous sommes en train de refaire a neuf
notre plateforme de cyberdéfense en 'laugmentant
par I'|A. Nous avons achete les solutions aupres des
leaders du marche. Le gros du travail va maintenant
étre de les integrer et de les utiliser dans notre
environnement. Cest sur ce point que nous

Tout revient, en fin de compte, au facteur
humain : il faut trouver les bonnes
personnes et leur donner 'occasion
d’apprendre en toute autonomie. Si vous
n‘avez pas, au sein de votre entreprise,
les capacités ou les connaissances qu'il
faut, toute la technologie du monde ne
Vous servira arien.

investissons. Tout revient, en fin de compte, au
facteur humain : il faut trouver les bonnes
personnes et leur donner 'occasion d’apprendre en
toute autonomie. Si vous navez pas, au sein de
votreentreprise, les capacités oulesconnaissances
qu’il faut, toute la technologie du monde ne vous
serviraarien.

La cybercriminalité s’oriente aussi vers la
numeérisation, a une époque ou tout est de
plus en plus interconnecteé. Quels sont, a
votre avis, les risques cyber a ce niveau ?

Il est extrémement risqué d’administrer un site
Internet sans se proteger contre les menaces de
base en utilisant un proxy. Toute entreprise a
besoin d’un bon proxy, mais cela a un prix.

Aujourd’hui, tout est interconnecte et les
informations circulent a la vitesse de la lumiere,
pour ainsi dire. En outre, tout est geré par des
logiciels qui realisent des opérations en quelques
millisecondes. Il n‘est plus possible d'assurer la
surveillance et le contréle sans automatisation,
mais I'on peut s’attendre a ce que I'lA fasse toutes
ces taches a notre place. Ceux qui nous attaquent
exploitent les possibilites de [lintelligence
artificielle. Nous avons donc besoin, pour nous
defendre, de personnes qui savent également
l'utiliser, de professionnels diment formes,
disposant de connaissances adaptees. Il faut
aussi tenir compte du fait que les points d'entree
dans les systémes informatiques ne sont pas des
machines. Ce sont généralement des étres
humains. Or, chacun de ces points de contact doit
étre suivi et securise contre déventuelles
attaques.

C’est un dilemme quirevient fréquemment :
les sociétés doivent-elles remédier en
priorité a leurs vulnérabilités sur le plan
technique, avant de se concentrer sur les
gens, ou faut-il procéder dans I'ordre inverse
? Avez-vous une stratégie a proposer qui soit
holistique et inclue le facteur humain ?

Si vous vous jetez téte baissee dans toutes les
batailles, vous allez perdre. Si vous connaissez
votre ennemi, vous avez une chance sur deux de
gagner. Si vous connaissez non seulement votre
ennemi, mais aussi vous-méme, vous avez de
grandes chances de pouvoir gagner a chaque
fois. La cybersecurite est un jeu d’attaque et de
defense. Au début, en 2013, nous nous sommes
concentres sur deux contréles que nous avons
déployes a tous les niveaux. Nous avons
commence par la sensibilisation et par une
protection & grande echelle contre les attaques
DDoS en securisant dabord les terminaux
mobiles, puis toutes les autres couches de notre
défense comme la protection, la detection, la
reponse et larécupération.

Deux mille ans de sagesse nous ont appris qu'en
situation d’attaque et de défense, il était essentiel
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de se connaitre soi-méme et de connaitre I'ennemi.
Aujourd’hui, cela passe par une étude approfondie
du paysage des menaces cyber, mais aussi de vos
propres systemes informatiques, de vos reseaux et
de leurs vulnérabilités. On ne peut pas defendre ce
que I'on connait mal. Derriere toute infrastructure
informatique, il y a des personnes qui les ont
construites et qui les utilisent : vous devez
connaitre ces gens et leur degré de sensibilisation
alacybersecurite.

A propos de sensibilisation, certaines
formations proposent aux sociétés de ne
plus se contenter de répondre aux exigences
Iégales de conformité, mais d’adopter des
mesures continues qui transforment le
facteur humain en une ligne de défense
efficace. Quel est votre avis sur ce point ?

A 'ere de la transition numerique, NOUS Ne pouvons
plus nous contenter dune informatique
fonctionnelle. Elle doit étre a la fois securisée et
conforme aux exigences. Mais tout ce qui est bon
pour la conformité n'est pas necessairement bon
pour renforcer la securite. La sensibilisationillustre
bien ce principe. Imaginons que vous mettiez en
place un programme de sensibilisation via une
formation en ligne. Vous cochez les cases des
exigences de conformite et les organismes de
réglementation sont satisfaits. Mais vous n'avez
pas pour autant ameliore votre securite si les
utilisateurs n'ont pas compris le réle qu'ils y jouent.

C'est la que 'autonomie des employés entre en jeu.
Nous avons assez tot compris qu'il fallait sensibiliser
enadoptant une approche ludique et en cessant de
faire pression surlesgens. Il faut aussitrouver le bon
moment pour les former. Lidéal est lorsque je viens
de recevoir une campagne de phishing ou un
veritable e-mail de phishing. Une autre difficulte
consiste a maintenir la vigilance au sein du
personnel. Sur ce point, le bouton d'alerte phishing
de SoSafe est un outil extrémement utile. Lorsque
les employes hésitent, ne sachant pas si I'e-mail
quils ont regu est vraiment une tentative de
phishing, ils peuvent utiliser ce bouton pour savoir si
c’est une attaque et comment l'identifier. Limpact
pedagogique esténorme. Il s’y ajoute une dimension

Ceux qui nous attaquent exploitent les
possibilités de I'intelligence artificielle. Nous
avons donc besoin, pour nous défendre,

de personnes qui savent également
I'utiliser, de professionnels dment formes,
disposant de connaissances adaptées.

ludique, ainsi qu’une grande motivation suscitée par
le plaisir d'apprendre par soi-méme et d'utiliser le
bouton dalerte phishing comme une sorte
d'assistant. Cest trés gratifiant, car les utilisateurs
peuvent directement mettre en pratique ce qu’ils
ont appris.

Les equipes d’informatique sont soumises
atoutes sortes de pressions, que ce soit
sur le plan de la défense ou sur celuide la
sensibilisation a la cybersécurité. A votre
avis, quelles mesures pourrait-on prendre
pour essayer de les décharger ?

DIl faut aller a la racine du probleme : mener des
exercices de gestion de crise a tous les niveaux, y
compris parmi les cadres dirigeants et le conseil
d’administration. Chez Allianz, nous en faisons
regulierement, depuis des annees. Il y a differents
facteurs psychologiques en jeu dans ce contexte. Il
faut, d’abord, tenir compte du fait que les gens
naiment pas montrer quils ne savent pas faire
quelque chose. Ensuite, il est important que les
avantages soient tres rapidement évidents et
justifient le temps investi. Ne perdons pas de vue
gu'une formation de sensibilisation colte beaucoup
d'argent et de ressources.

Lune des plus grandes difficultes consiste a faire
toucher du doigt aux dirigeants toute l'urgence du
probleme. Aux yeux de ceux qui definissent les
objectifs de I'entreprise, l'informatique doit étre a la
fois fonctionnelle et sécuriseée. Tant que la sociéte
N'a pas ete confrontee a des incidents graves, vous
aurez du mal a expliquer en quoi les mesures que
vous avez prises ont contribue a renforcer la
securite. |l est tres difficile de demontrer I'efficacite



Interview de Ralf Schneider, Allianz SE

de votre stratégie et de convaincre les sceptiques,
parce que vous n'avez aucun moyen de prouver que
linfrastructure informatique est plus seécurisee
quavant. Dans ce contexte, les simulations
d'attaques peuvent étre trés convaincantes : elles
doivent montrer que vous étes plus reactifs et plus
efficacesauniveaudeladefense de votre entreprise.

Pensez-vous que certains ICP peuvent aider
aconvaincre les instances dirigeantes ?

Chez Allianz, nous avons six indicateurs de
cybersecurite definis d'apres les criteres du NIST :
Gouvernance, Identification, Prévention, Detection,
Reponse, Recupération apres une cyberattaque.
Nous utilisons un code couleur pour les évaluer :
rouge, orange, jaune, vert clair et vert fonce. Nous
procedons exactement comme lorsqu'on mesure la
tension arterielle, le pouls ou les taux de cholestérol.
Pour attester de la bonne santé de notre
cybersecurité, les six indicateurs doivent se trouver
dans une plage de valeurs donnee.

Deux de ces indicateurs se sont averes
particulierement efficaces. Le premier est lie a la
technique : il s'agit de notre tolérance zero vis-a-vis
des composants toxiques lorsque les correctifs de
sécurité ne sont plus disponibles. Cette politique
nous a amenes a faire la chasse a toutes les
applications trop anciennes ou insuffisamment
protegees. Nous avons egalement commence a

automatiser, aanalyser toutesles bases de données
etles systemes d'exploitation obsoletes, aidentifier
les composants toxiques et a renouveler systéema-
tiquement toute notre infrastructure. La tolérance
zero avait, a l'origine, eté mise en place par soucide
securité, mais elle va aujourd’hui bien au-dela. Le
deuxieme indicateur efficace est notre score de
sensibilisation qui nous permet de mesurer les
campagnes de phishing partout dans le monde.
Nous enregistrons les taux de clics et le nombre de
personnes ayant signalé un e-mail malveillant.

Lors d’une précédente interview, vous disiez
que les structures hiérarchiques pouvaient
étre un obstacle a la cybersécurité au sein
des sociétés. Qu'entendez-vous parla?

Les attaques externes meneées a l'aide d’outils ne
peuvent étre empécheées que par des experts ayant
a leur disposition les outils correspondants. C'est
aux professionnels de la securite qu'il revient de
decider de la marche a suivre. Le role de I'executif
est de garder un ceil sur la situation globale et de
fournir, en temps et en heure, les ressources, les
initiatives et 'assistance necessaires. Tout cela a
pourtant lieu « sur site » et nécessite de 'autonomie.
Les cadres dirigeants posent les fondements,
apportent les ressources adaptees pour une
cyberdefense efficace et mettent les professionnels
de la sécurité en contact avec des partenaires
internes ou externes.

C’est aux professionnels de la sécurité qu’il revient
de decider de la marche a suivre. Le role de I'exécutif
est de garder un ceil sur la situation globale et de
fournir, en temps et en heure, les ressources, les
initiatives et I'assistance nécessaires.
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Dissidence numerique et

cyberextorsion :

les deux visages de

'hacktivisme et de la cybercriminalite
dans un monde fragmente

La complexité du paysage des menaces va bien
au-dela d'individus mus par l'appat du gain ou la
recherche de profits personnels. Lintensification des
tensions politiques et sociales alimente une autre
forme, non négligeable, de piratage informatique :
I’lhacktivisme. Motives par le desir d'exprimer leur
opposition ou de soutenir des causes - dans le
cadre de conflits armes ou d'injustices sociales, par
exemple - ces hackers exploitent les vulnérabilités
et les failles de sécurité afin de faire passer leur
message. || s'agit la d’'une forme de piratage qui ne
cesse de prendre de 'ampleur au fil des mois.

Les recherches montrent que I'hacktivisme a aug-
mente de 8 % dans le monde en 2023, ce qui repre-
sente la plus forte hausse en deux ans.' Linitiative pro-
russe DDoSia est un exemple frappant d’hacktivisme.
Lance a I'éte 2022, ce projet de déni de service distri-
bué (DDoS) a connu une croissance massive de 2 400
% en moins d'un an?, avec plus de 45 000 abonnes sur
son canal Telegram principal (il y en a sept au total).

La guerre qui fait rage, depuis prés de deux ans,
entre la Russie et I'Ukraine a montré que les conflits
modernes se déroulent sur un mode hybride, aussi
bien sur site que dans la sphére cybernétique.

1 ZDNet (2023). Lhacktivisme en 2023 : des mouvements
populaires aux menaces commanditées par les Etats.

2 Hfrance (2023). Le projet hacktiviste pro-russe DDoSia enreg-
istre une augmentation de 2 400 % du nombre de ses membres.

3 Geo (2023). Léconomie russe paralysée apres plusieurs
attaques de hackers.

4 i2NEWS (2023). Les Anonymous soudanais affirment avoir
pirate les alertes du Déme de fer.

5 lIsrael Valley (2023). Les cyberattaques contre Israél
s'intensifient alors que la guerre contre le Hamas fait rage.

Perpétrees par des hacktivistes et par des entités
operant avec le soutien des gouvernements, les
cyberattaques sont, dans ce contexte, devenuesune
arme importante dans l'arsenal des belligérants.
De leur coéte, les hacktivistes ukrainiens Cyber.
Anarchy.Squad s’en sont pris a la societe russe de
telecommunications Infotel* qui joue un rdle vital en
tant que lien entre la Banque Centrale de Russie et
les banques et systemes de credits russes. Cette
attaque a fait perdre a certaines grandes institutions
financieres russes leur acces au systeme banquier
du pays, les empéchant deffectuer des echanges
seécurises en ligne pendant plusieurs heures.

Plus recemment, le conflit entre Israél et Gazaillustre
aussi la montée en puissance de ces menaces et
toutes leurs possibles repercussions. Peu aprés
le debut de la guerre, le groupe Anonymous Sudan
langait sa premiere attaque“ dirigee contre les
systemes israeliens d'alerte a la roquette et leurs
applications dinformation aux civils. Presque en
méme temps, KillNet langait une offensive contre les
sites Web du gouvernement israelien. En represailles
contre la pluie de cyberattaques qui s'est abattue sur
I'Etat hébreu, le groupe d’hacktivistes pro-israélien
Indian Cyber Force®, basé en Inde, a revendique le



https://www.zdnet.fr/actualites/l-hacktivisme-en-2023-des-mouvements-populaires-aux-menaces-commanditees-par-les-etats-39963154.htm
https://www.hfrance.fr/le-projet-hacktiviste-pro-russe-ddosia-enregistre-une-augmentation-de-2-400-du-nombre-de-ses-membres.html
https://www.geo.fr/geopolitique/economie-russe-paralysee-apres-plusieurs-attaques-de-hackers-infotel-banques-ukraine-services-secrets-cryptomonnaies-215106
https://www.i24news.tv/fr/actu/international/1683037996-les-anonymous-soudanais-affirment-avoir-pirate-les-alertes-du-dome-de-fer
https://israelvalley.com/2023/11/28/les-cyberattaques-contre-israel-sintensifient-alors-que-la-guerre-contre-le-hamas-fait-rage/
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piratage de plusieurs sites Web du gouvernement
palestinien.

Cependant, I'hacktivisme va bien au-dela de la
guerre cybernétique et des tensions politiques : il
embrasse également différentes causes sociales.
C’est ainsi quAnonymous Sudan s’en est aussi pris
aux sites de cing aeroports frangais, en mars 2023,
provoquant la panne de trois d’entre eux. Le groupe
a indiqué mener ces attaques « en repréesailles des
caricatures de Mahomet » publiées par Charlie Hebdo
en 2015. Les mémes hackers avaient revendiqué la
campagnelancée contrelesadministrationssuedoises
et danoises aprés que des militants d'extréme droite
ont brdle le Coran dans ces deux pays.

Plus tard dans le courant de I'annee 2023, le groupe
de hackers VulzSec a annoncé avoir compromis et
derobe a la police nationale frangaise des données
sensibles’ en represailles contre les violences
policieres. Quelque 7 092 enregistrements de
données et les profils de 30 policiers ont ainsi ete
exposes. Cet incident est révelateur d'une tendance
plus genérale : les cyberattaques perpetrées contre les
forcesdel'ordre ontaugmente de 28 % ® et I'hacktivisme
joue unrbéle majeur dans cette recrudescence.

Il faut pourtant rappeler que les hacktivistes
nagissent pas par interét financier. lls sengagent
dans le piratage informatique afin de soutenir
des causes qui leur tiennent a cceur. Il existe, par
ailleurs, d'autres cybercriminels qui, eux, profitent
de linstabilite sociale pour en tirer des avantages
personnels. Certains, par exemple, ont repris les
tactiques déja utilisées dans le cadre du conflit
entre la Russie et I'Ukraine, et cree des sites Web
d’arnaque aux dons humanitaires® afin d’escroquer
les personnes qui souhaitent aider les victimes de
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d’augmentation du nombre de cyberattaques
perpetrees contre les forces de l'ordre,
'hacktivisme étant 'un des principaux
moteurs de cette recrudescence

Source : Motorola Solutions®

la crise de Gaza. Mais ce n'est pas tout. Des hackers
soutenus par des Etats se jettent egalement dans la
mélée : il semble ainsi qu'une série de cyberattaques
visant Israél soit le fait de pirates affilies au Hamas.
Ceux-ci ont utilise un malware sophistique appelé «
SysJoker »'° capable d’échapper a la détection et a
I'analyse des organismes qui en sont infectes. Nous
sommes donc au cceur d’'un paysage tres complexe
ou les menaces emanent de difféerents profils de
hackers, chacun agissant pour des raisons qui lui
sont propres.

Alors que les tensions mondiales s’intensifient
et gquaucun dénouement ne semble se profiler
a lhorizon, il est quasiment certain que les
attaques de cybermilitants vont encore augmenter
en 2024. Les hacktivistes, tout comme les
cybercriminels, contribuent a alimenter linstabilite
de notre cyberespace. lIs opérent dans une sorte
de synergie agressive, chaque groupe exploitant les
vulnérabilites reveélees par l'autre. Cette interaction
fagonne un contexte dynamique ou les menaces
cyber sont en perpetuelle évolution, image d’un
espace numerique complexe et imprévisible.

6 numerama (2023). Les sites de 3 aéroports frangais attaqués par des hackers « pro-russes » et « islamistes ».

7 The CyberExpress (2023). Cyber Attack on French National Police: VulzSec Hacking Group Claims to Leak Sensitive Data.
8 Motorola Solutions (2023). New Report Outlines Q3 2023 Cyber Threats to Public Safety.

9 BFMTV (2023). Conflit au Proche-Orient : comment repérer les faux appels aux dons.

10 HFrance (2023). La nouvelle porte dérobée SysJoker, basée sur Rust, est liée a des pirates du Hamas.


https://www.numerama.com/cyberguerre/1304496-des-hackers-pro-russes-et-islamistes-attaquent-les-sites-des-aeroports-francais.html
https://thecyberexpress.com/cyber-attack-on-french-national-police-vulzsec/
https://blog.motorolasolutions.com/en_us/q3-2023-cyber-threats-to-public-safety/
https://www.bfmtv.com/tech/actualites/cybersecurite/conflit-au-proche-orient-comment-reperer-les-faux-appels-aux-dons_AV-202310230333.html
https://www.hfrance.fr/la-nouvelle-porte-derobee-sysjoker-basee-sur-rust-est-liee-a-des-pirates-du-hamas.htmlhttps:/cyberscoop.com/hacking-israel-wild-card/

Les deux visages de I’hacktivisme

CHECKLIST

Bonnes pratiques
en matiere de
securité
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Mettez en place une infrastructure de réseau
redondante : si vous disposez de plusieurs voies
d’acces, vous pourrez maintenir la disponibilite du
réseau méme en cas d’attaque DDoS. Ce processus
implique aussi l'ajout de serveurs, de centres de
donnees supplementaires ou de services sur le cloud.
Sila voie principale est compromise ou surchargee,

le trafic pourra étre basculée sur un autre chemin de
réseau afin d’assurer la continuité des services.

Procédez réguliéerement a des tests de charge :
soumettez votre infrastructure & des tests de
charge pour observer comment elle se comporte
en cas de forte affluence. Il peut étre trés utile, lors
de ces tests, d’organiser des exercices de type «
red team » pour simuler des scenarios d’attaque.

Adoptez une solution de limitation du débit,

des services de nettoyage du trafic et un
surprovisionnement en bande passante : ces
stratégies vous aideront & contréler le débit de trafic
accepte par un serveur sur un laps de temps donne,
a filtrer le trafic malveillant et maintenir une grande
capacite de bande passante pour gerer les brusques
pics d’affluence.

Sauvegardez réguliérement les données en back-
up et dans une solution de stockage externe :
realisez regulierement des sauvegardes des donnees
critiques et stockez-les sur une plateforme externe
ou sur le cloud, pour éviter de tout perdre en cas de
compromission du site principal. Il est recommande de
privilegier les sauvegardes immuables et de suivre la
regle du 3-2-1 qui consiste a conserver trois copies des
données : deux en local, stockees sur des appareils
differents, pour garantir la facilite d'acces et de
récupération, et une copie conservee en externe pour
plus de securité.

Segmentez le réseau : segmentez votre réseau
pour limiter la propagation des malwares. Si un
segment est compromis, I'incident n‘affectera
pas necessairement 'ensemble du réseau. Il est
conseillé d’avoir recours a la micro-segmentation
pour ameliorer la granularité et la protection des
données sensibles au sein des segments.
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CHECKLIST

Bonnes pratiques
en matiere de
securité

Restreignez les priviléges utilisateurs : adoptez
le principe du moindre privilege en n'accordant aux
utilisateurs que les autorisations requises pour
I'exercice de leurs fonctions. Cette approche est
un element essentiel d’'une architecture zero trust
et permet de reduire efficacement les risques de
menaces internes. Veillez a contrdler regulierement
ces autorisations et & les mettre a jour.

Utilisez un WAF ou pare-feu d’applications Web :
un WAF est un type de pare-feu qui regit le trafic a
destination et en provenance d'une application Web.
Ilempéche que des modifications non autorisees
soient apportées au site Internet. Les WAF peuvent
étre intégreés dans d’autres outils de securite. Leur
utilisation est recommandée pour la creation d’'un
systeme UTM (unified threat management). Vous
pouvez aussi envisager d'optimiser les WAF en

les combinant a la technologie d’apprentissage
automatique qui leur permettra de s’adapter

de maniere dynamique aux menaces cyber
emergentes et a I'evolution de celles existantes.

Adoptez des méthodes d’authentification fortes :
appliquez des politiques strictes en matiere de
mots de passe et implémentez une authentification
multifacteur (MFA) pour ajouter une couche de
securiteé supplémentaire, en particulier pour
proteger 'acces aux systemes sensibles et au
back-end du site Internet. Lorsque c’est possible,
privilegiez les technologies d’authentification

sans mot de passe et les contréles biométriques
pour augmenter encore le niveau de protection.
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Aidez-vous de systémes de surveillance et d’alerte :

utilisez des outils de surveillance pour garder un ceil
sur le trafic reseau, les performances du systeme et
les registres d’acces. Pour compléter votre arsenal de
surveillance, d’'analyse et de reponse automatisee,
installez également des systémes de gestion des
informations et des événements de sécurité (SIEM)
et des solutions SOAR (Security Orchestration,
Automation, and Response). Paramétrez des alertes
en cas d’'activites inhabituelles ou de changements
:ils permettront a 'equipe de securite de reagir
rapidement si des incidents surviennent.
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La « desinformation-as-a-service » :
un outil redoutable entre les mains

des hackers

Depuis le scandale de Cambridge Analytica, les
campagnes de desinformation contribuent de
maniére significative a exacerber la polarisation
sociale. Differents acteurs ont de plus en plus
recours a cette tactique qui consiste a répandre
délibérément de fausses informations afin de
manipuler l'opinion publique, de nuire a la reputation
de certaines personnalités ou dinfluer sur les
contextes commercial et politique.! Lannee 2023 a
cependant marqué un tournant majeur dans cette
tendance, avec l'avénement de I'lA générative.
Celle-ci souleve des inquietudes parce quelle laisse
presager d’'un avenir ou n'importe qui peut facilement
generer, a moindre coUt, des textes fallacieux d'une
qualite telle qu'il est quasiment impossible de les
distinguer de contenus authentiques.

Les élections présidentielles aux Etats-Unis sont,
par exemple, I'un des principaux theatres des
campagnes de desinformation. En 2016, de fausses
informations s'étaient propagees a grande echelle
sur les réseaux sociaux, alimentes par des militants
d’extréme droite, par l'ingérence de pays étrangers
ou par des sites de fake news. En 2020, les elections
se sont deroulées sur fond de theories du complot
et d'accusations de fraude électorale sans aucun
fondement? : celles-ci ont pourtant touche des
millions de personnes et suscite un mouvement
anti-démocratique. A la veille des élections 2024, les
craintes augmentent de voir les récentes avancees
del'lA étre utilisees® pour generer des formes encore
plus subtiles de désinformation, de deepfakes et
de campagnes de propagande ciblees.
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En fait, cette menace pour la démocratie s'était déja
manifestee lors des élections en Slovaquie lorsqu’un
deepfake utilisant des voix génerees par IA* a ete
utilise pour diffuser de fausses informations sur
les réseaux sociaux. Dans ce faux enregistrement,
ecoute par des milliers de personnes, on entend le
chef de file du parti Slovaquie progressiste, Michal
Simecka, converser avec une célebre journaliste
d’investigation de la fagon dont « le vote rom » va
étre « manipulé » pour favoriser sa candidature.
Bien que lauthenticitée de cet entretien ait éte
immediatement démentie et que plusieurs agences
de fact-checking aient attesté de sa faussete, la
vidéo s'est propagee comme une trainee de poudre.
Lheure de sa diffusion avait ete soigneusement
choisie a cet effet, puisqu’elle a éte publiee dans la
periode de 48 h qui précede les élections et durant
laquelle les medias et les personnalités politiques
sont tenus au silence électoral. Ceux-ci étaient donc
dans l'impossibilité de refuter immediatement ces
propos sur la scene publique.

Lavenement de la désinformation-as-a-service
(DaaS) dans ce contexte menace de faire monter
d'un cran encore la portée et la sophistication

1 LesEchos (2024). La désinformation, risque mondial majeur, selon Davos.

2 LeMonde (2020). Elections américaines : « La désinformation a pris un réle de premier plan ».

3 LeTélégramme (2023). A unande laprésidentielle américaine, la désinformation & la sauce IA menace la campagne.

4 Le Monde (2023) Lutte contre la désinformation : les élections en Slovaquie, premier test raté de la politique européenne.


https://www.lesechos.fr/monde/enjeux-internationaux/la-desinformation-risque-mondial-majeur-selon-davos-2045484
https://www.letelegramme.fr/monde/a-un-an-de-la-presidentielle-americaine-la-desinformation-a-la-sauce-ia-menace-la-campagne-6462175.php
https://www.lemonde.fr/international/article/2023/10/04/les-elections-en-slovaquie-premier-test-rate-de-la-politique-europeenne-de-lutte-contre-la-desinformation_6192376_3210.html
https://www.lemonde.fr/pixels/article/2020/11/10/election-presidentielle-americaine-la-desinformation-a-pris-un-role-de-premier-plan_6059234_4408996.html
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des campagnes de desinformation. La guerre de
I'information prend un nouveau visage : desormais,
particuliers et organisations pourront acheter
et propager des fake news et des campagnes
de désinformation avec une effrayante facilite.
Alimentee par les rapides progres de I'|A génerative
et par tout un réseau de trolls professionnels, de
bots et d’outils de manipulation en ligne®, la DaaS
met la possibilité de mener des campagnes de
desinformation a la portée de tous, tout comme le
RaaS l'avait fait pour les attaques par rangongiciel.
Nul doute que les cybercriminels et les hacktivistes
exploiteront cette nouvelle offre.

Lannée 2024 seradonc marquée par un déferlement
des campagnes de désinformation diffusées a des
fins politiques ou financiéres. Il est probable qu'elles
ciblent de nombreux secteurs : la sante, la finance, la
technologie, I'éducation et les medias, par exemple.
Les hacktivistes et les cybercriminels a la solde des
Etats vont poursuivre leurs efforts pour tenter de
déstabiliser les gouvernements et les instances
politiques, et répandre de fausses informations pour
influencer 'opinion publique afin de rallier davantage
de monde a leur cause. C'est ce qui s’est passe en
2023, par exemple, lorsqu’une image truquee publiee
sur les réseaux sociaux a montre les supporters
de [Atletico Madrid® en train de manifester leur
soutien aux Palestiniens en plein match. Certaines
attaques ont des retombées économiques plus
importantes encore et vont méme jusqu’'a influer sur
le marche boursier. Ainsi, en mai 2023, une fausse
image montrant une explosion pres du Pentagone
est devenue virale sur les réseaux sociaux et a ete
relayée par différents medias, provoquant un bref
affaissement des marches.’

Par ailleurs, des cybercriminels motives par I'appat du
gain cherchent, eux aussi, a destabiliser les societés
et les organismes officiels par differents moyens.
La DaaS leur permettra d’avoir recours aux fake
news a moindre co(t, et de mener des attaques
sophistiquées d’ingénierie sociale et de phishing.
lls profiteront ainsi de la panique et du sentiment
d’'urgence provoques par la propagation de nouvelles
inquiétantes sur le compte d’'une entreprise pour
manipuler psychologiquement les gens. Sans compter
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que, si elles sont largement relayees a 'externe, les
campagnes de désinformation peuvent aussi nuire a
la réputation d’'une entreprise. Le site de commerce
Wayfair en a fait la triste expérience lorsqu’il s'est
retrouve au cceur d'une théorie du complot. Dans
le contexte anxiogene de la pandemie, le réseau
QAnon avait entaché la reputation du revendeur® en
propageant une rumeur sur des plateformes comme
Twitter, Instagram et Reddit, accusant le site d'étre
impliqué dans un réseau de pedophilie. Malgre tous
les efforts deployées par la societé pour refuter ces
allegations, les fausses informations ont continué
de se répandre en ligne. Lepisode illustre avec force
les risques que présentent de telles fake news pour
limage des societes.

Danslamesure ou les PDG sont des personnalités qui
apparaissent sur la scene publique, ils constituent
des cibles privilégiees pour les deepfakes. Puisqu'ils
prennent regulierement la parole pour des appels de
fonds, des réunions d’actionnaires et des interviews
télévisees, les cybercriminels n'ont aucun mal a
se procurer des échantillons de leur voix ou des
clips video. Et nous avons deja vu, dans le passage
consacre al'lA, ce qu'ils sont capables d’en faire.

Alors que les campagnes de désinformation gagnent
en puissance et menacent le monde de l'information
a I'échelle planétaire, les sociétés prennent de plus
en plus conscience du risque quelles representent,
des importantes pertes financiéres qu'elles peuvent
provoquer et des dommages a long terme qu'elles
sont susceptibles de causer. Par consequent, face a
la sophistication et a la déemocratisation constante
de ces tactiques, il est essentiel que les entreprises
mettent en place des contre-mesures pour proteger
leur integrite et conserver la confiance du public.

5 Sensorts TechForum (2022). Désinformation-as-a-service
maintenant offert sur les forums Dark Web.

6 franceinfo (2023). « Info ou Intox » : images générées par I'lA,
le front virtuel de la guerre Israél - Hamas.

7 20minutes (2023). Une fausse image d’'une explosion au
Pentagone briévement virale.

8 LeMonde (2020). Comment le site de commerce Wayfair
s'est retrouvé accusé d'organiser un réseau pédophile.


https://www.francetvinfo.fr/monde/proche-orient/israel-palestine/video-info-ou-intox-images-generees-par-l-ia-le-front-virtuel-de-la-guerre-israel-hamas_6144552.html
https://www.20minutes.fr/by-the-web/4037946-20230523-fausse-image-explosion-pentagone-brievement-virale
https://www.lemonde.fr/les-decodeurs/article/2020/07/16/wayfairgate-comment-un-site-de-commerce-en-ligne-s-est-retrouve-accuse-d-organiser-un-reseau-pedocriminel_6046413_4355770.html
https://sensorstechforum.com/fr/disinformation-as-a-service-dark-web/
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Evaluez les menaces éventuelles :

les societes doivent evaluer regulierement leur
vulnerabilité aux campagnes de désinformation.

Pour ce faire, il est essentiel d’integrer une solide
modelisation des menaces qui analyse non seulement
la probabilite d’étre cible, mais aussi les consequences
eventuelles que de telles rumeurs pourraient avoir.
Utilisez des outils d’analyse de sentiments et de

suivi des tendances : ils permettent de se faire

une idéee de 'opinion publique et fournissent aux
societes des informations utiles pour anticiper

les eventuelles menaces de desinformation et
developper une strategie efficace pour les contrer.

Formez et entrainez les employés : informez

les employes sur les tactiques utilisees lors des
campagnes de desinformation et les repercussions
qu’elles peuvent avoir sur I'entreprise. Enseignez-leur a
verifier les faits, a reconnaitre les sources credibles et
a utiliser leur esprit critique pour remettre en question
les contenus auxquels ils sont exposeés. Instaurez une
culture de scepticisme et de contréle des informations
pour armer I'entreprise contre les effets des fake news.

Améliorez la qualité de lacommunication eninterne:
intensifiez 'usage des canaux de communication en
interne pour étre en mesure de reagir rapidement aux
fausses informations et d’en limiter la propagation. Des
outils comme Sofie Rapid Awareness, la fonctionnalite
de SoSafe integree dans MS Teams, vous permettent
d’informer rapidement vos employeés lorsque

vous constatez I'émergence d'une campagne de
desinformation concernant votre entreprise.

Mettez en place une équipe dédiée ala
communication de crise : formez une equipe
d’'intervention rapide, spéecialisee dans la
communication de crise, pour étre en mesure de
contredire rapidement de fausses informations avec
des faits a I'appui.
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CHECKLIST

Bonnes pratiques
en matiere de
securité
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Incitez a la vigilance et au signalement :

les societes doivent installer un cadre qui favorise
la vigilance des employés et les incite a signaler
tout élément inhabituel qu’ils peuvent rencontrer
en ligne, par exemple de fausses informations,
des photos truquees, des deepfakes video ou
audio. Les collaborateurs doivent avoir la liberte
de faire remonter ce genre d’'incidents, sans
crainte d’étre juges. Lutilisation d'un systeme de
signalement anonyme et facile d’utilisation peut
s'averer d’'une grande aide a cet egard. Les employes
pourront faire part des cas de desinformation
gu’ils rencontrent sans crainte de représailles.

Automatisez la veille sur les réseaux sociaux :
gardez un ceil sur les réeseaux sociaux pour y depister
d'eventuelles operations de DaaS, rechercher des fake
news, des photomontages et de faux enregistrements
audio. Pour ce faire, il est essentiel de collaborer avec
les equipes de marketing et de relations publiques. I
existe egalement des logiciels de veille augmentés par
I'lA qui peuvent detecter les eventuelles campagnes de
desinformation sur les réseaux sociaux et les signaler
en temps reel pour permettre une reaction immediate.

Collaborez avec le cyberrenseignement : travaillez
en partenariat avec des réseaux externes de
cybersécurite, notamment avec des pairs, des
organismes gouvernementaux et des alliances
mondiales pour la cybersecurite afin d'échanger sur
les tendances de la désinformation et les meilleures
pratiques.
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2024 : une année riche en défis pour
la cybersecurite du secteur public et
des infrastructures essentielles

Alors que I'hacktivisme est une menace bien connue
des institutions publiques, ce n'est pas le seul
probleme auquel elles sont confrontees. Le secteur
publicestegalement menace pardescybercriminels
mandatés par des Etats, ainsi que par des
hackers indépendants qui cherchent a détruire
les données, perturber les systemes, extorquer de
largent et espionner. Les consequences peuvent
étre desastreuses. Le Rapport 2023 sur le colt
d’'une violation de données d'IBM a en effet montre
que' le coGt moyen d’une cyberattaque contre le
secteur public pouvait atteindre les 2,60 millions
de dollars.

La transition numerique au sein du secteur public et
les services essentiels dispenseés par celui-ci en font
une cible de choix pour les cybercriminels désireux
de dérober des données sensibles ou de perturber
les réseaux. Ne serait-ce quau cours de l'année
2022, le nombre de cyberattaques entre Etats
visant les infrastructures critiques est passé de
20 % a 40 % & I'échelle mondiale.? Cette évolution est
majoritairementliee auxattaquescommanditeesdans
le cadre du conflit russo-ukrainien. Dans la mesure ou
celui-ci fait toujours rage, alors que d'autres, comme
la guerre entre Israél et Gaza, viennent de se declarer,
il faut s'attendre a ce que cette tendance persiste en
2024, envenimant encore la situation.

De toute evidence, la quantité d’informations a

caractére personnel traitees par ces instances
est une veritable mine d'or qui attise la convoitise

1 IBM (2023). Rapport 2023 sur le colt d’'une violation de données.

IBM (2023). Rapport 2023 sur le coUt d’une violation de données.
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La cybernétique est uninstrument
de pouvoir géopolitique et un nou-
veau vecteur d’attaques utilisé par
les Etats pour parvenir a leurs fins.

Katrin Suder
Experte en stratégie (technologies numériques,
entrepreneuriat et politique)

de personnes malintentionnees. Lenseignement
public en a notamment fait les frais. Lan dernier, le
colt moyend’une violation de données perpétrée
avec succes contre le secteur de I’éducation était
de 3,65 millions de dollars.” En 2023, le groupe Vice
Society” a éte I'un des cartels de cybercriminels les
plus actifs contre les ecoles et les universités, avec
pas moins d’'une cinquantaine d’établissements pris
en otage depuis ses debuts en 2021. Ces attaques,
dont beaucoup etaient dirigées contre le Royaume-
Uni, se soldaient par la divulgation d’'informations
sur les etudiants, de scans de passeports, de
details sur le salaire du personnel, ainsi que sur les
contrats de travail. Partout en Europe, les hackers
sont parvenus a mettre a mal des réseaux et des
infrastructures informatiques les universites
francaises® et allemandes ont ainsi éte visees®, tout
comme la plateforme d’examen en ligne du lycée

Microsoft (2022). Rapport sur la défense numérique de 2022 de Microsoft.

Le Figaro étudiant (2023). Luniversité d'Aix-Marseille a été secouée par une cyberattaque.

B2B Cyber Security (2023) Attaque de pirate informatique : I'université des Sciences appliquées de Karlsruhe complétement paralysée.
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https://etudiant.lefigaro.fr/article/l-universite-d-aix-marseille-a-ete-secouee-par-une-cyberattaque_fb4525c8-05d1-11ee-9a2a-aa6cbdca1be0/
https://b2b-cyber-security.de/fr/hacker-attacke-hochschule-karlsruhe-komplett-lahmgelegt/
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national grec, qui a ete serieusement perturbee par
une attaque DDoS'’

De plus en plus menacées par les cyberattaques,
les administrations publiques du monde entier
sont soumises a une énorme pression. Le mois de
juillet 2023 a ete marqué par un incident de grande
ampleur qui a touche le portail eCitizen du Kenya.®
Le piratage de cette plateforme qui permettait
l'accés a plus de 5 000 services publics numeriques
a paralysé des fonctionnalites essentielles comme
les demandes de passeports, de visas touristiques,
de permis de conduire, de cartes d'identite ou
de dossiers de sante. Cette attaque a également
interrompu, par ricochet, les services de banque en
ligne et de transport : des dommages collatéraux
qui montrent combien nos systemes modernes sont
interdependants et vulnérables.

Cet incident a souligné une triste realiteé : dans la
complexité du contexte geopolitique actuel, les
gouvernements sont vulnérables aux menaces
cyber, que ce soit au niveau local, étatique ou
federal. Ces attaques peuvent avoir de lourdes
conséquences, et compromettre non seulement
des données sensibles, mais aussi la sécurité
publique. Les effets potentiels ne se limitent pas
aux interruptions de services. Les infrastructures
essentielles peuvent, elles aussi, étre impactées,
ce qui pourrait provoquer des crises economiques,
voire mettre en danger des vies humaines. Sans
compter que le processus de restauration, apres
ces attaques, est souvent long et colteux, quiil
puise dans les ressources publiques et sape la
confiance qu’inspiraient les entités concernees.
La vulnérabilité de plus en plus marquee de ces
instances est particulierement manifeste dans le
secteur de la santé, un domaine ou la protection et
la disponibilite des donnees sont d'une importance
vitale. Dans la partie consacrée a cette question de
sondernier rapport, I'Agence de I'Union européenne

7 News 24 (2023). Le ministére grec de I'Education cible d’'une
cyberattaque, la plus importante de 'histoire du pays.

8 Africa Cybersecurity Magazine (2023). Cyberattaque par
Anonymous Sudan : de nombreux services en ligne paralyses
auKenya.
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pour la cybersécurité (ENISA)? révele que prés de
la moitié des attaques par rangongiciel lancées
contre les établissements de santé publics
aboutissent a des fuites ou a des violations
de données. En mars dernier, I'nopital public de
Barcelone, en Espagne, a ainsi été victime du
ransomware « RansomHouse »'° et contraint, face
a lampleur de la cyberattaque, de suspendre 150
operations chirurgicales non urgentes et prés de 3
000 consultations externes.

Aucoursdel’année écoulée, lenombred’attaques
perpétrées contre des institutions sanitaires
en Europe n’a cessé d’augmenter. En decembre
2023, ce fut au tour du reseau hospitalier allemand
Katholische Hospitalvereinigung Ostwestfalen
(KHO) détre frappé par un rangongiciel” qui a
provoque des interruptions de service dans trois
hopitaux. Quelques mois plus tot, un hopital
de Bruxelles avait lui aussi fait les frais d'une
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cyberattaque obligeant la centrale a devier
les ambulances vers dautres etablissements
hospitaliers. Dans ce dernier cas, un plan d’urgence
mis au point avant l'incident a permis de relancer
rapidement les serveurs, de sorte qu'ils étaient
de nouveau pleinement opérationnels des le
lendemain de lattaque. Cet episode souligne
I'intérét de la prévention et d’un plan de réponse
rapide aux cyberattaques.

Il est malheureusement assez rare que des entites
du secteur public parviennent a se remettre
rapidement de telles cyberattaques, car elles
patissent souvent de budgets insuffisants, d’outils
obsolétes et d’équipes en sous-effectif. Beaucoup
d'instances publiques manquent de moyens
pour mettre en place des mesures preventives
adequates en matiére de securite. Le rapport de
'ENISA a, par exemple, revéelé que”® seulement 27
% des etablissements de sante disposaient d’'un
programme de defense dedie aux rangongiciels et
que 40 % d’entre eux negligeaient la sensibilisation
du personnel qui ne travaille pas dans le domaine
informatique. Il faut inverser cette tendance et
adopter des mesures de prévention, telles que des
audits de sécurité et une architecture Zero Trust. |l
est egalement essentiel d’instaurer une culture
de la cybersécurité par le biais d’'une formation
de sensibilisation personnalisée et adaptée aux
besoins de chaque entité. Ces points sont, non
seulement, essentiels pour protéger les structures
ciblées par les cyberattaques, mais aussi pour la
securite de tous, dans la mesure ou ces organismes
sont au service du public.

9 ENISA (2023). ENISA Threat Landscape: Health Sector.

10 IT-Connect (2023). Un hopital public de Barcelone victime du
ransomware RansomHouse.

11 The Breach Trace (2023). Le ransomware Lock bit perturbe les
soins d'urgence dans les hopitaux allemands.

12 Lesoir (2023). Retour & la normale au CHU Saint-Pierre cible
d'une cyberattaque.

13 ENISA (2023). ENISA Threat Landscape: Health Sector.
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https://www.lesoir.be/500384/article/2023-03-11/retour-la-normale-au-chu-saint-pierre-cible-dune-cyberattaque
https://www.enisa.europa.eu/publications/health-threat-landscape
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CHECKLIST

Bonnes pratiques en
matiere de sécurite

Analysez et évaluez les risques :
considerez 'analyse et la gestion des
risques comme des rouages essentiels de
votre activité. Intégrez-les aux processus
aintervalles reguliers, en particulier
lorsque vous implémentez de nouvelles
technologies ou planifiez les opérations.
Levaluation des risques cyber est
indispensable pour établir une base de
réference en matiere de risques, garantir la
conformite aux reglementations en vigueur
et preserver l'integrité des donnees.

Nommez des responsables de la
transition numérique : les dirigeants
du secteur public doivent penser a
nommer un chef de service expert en
transition numerique, par exemple
unresponsable de la securité des
systemes d’information (RSSI). C'est a
lui que revient la charge de diriger les
strategies de securite numerique.

Adoptez une architecture Zero Trust :
cette approche a, pour principe directeur,
de « ne jamais faire confiance sans avoir
verifie auparavant ». Chaque requéte est
donc soumise a authentification comme
si elle provenait d’un réseau ouvert. Etant
donne la multiplication des cyberattaques
complexes visant le secteur public, il est
particulierement important, aujourd’hui,
d’avoir recours a une telle architecture.
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Tirez des legons des incidents passés
et anticipez : mettez a profit ce que

vous avez appris lors des incidents
anterieurs pour ameliorer votre procedure
générale de gestion des risques. Elaborez
également un plan d’'intervention en cas
d’incident et mettez-le regulierement a
jour. Ce plan doit preciser les differentes
etapes a suivre en cas de cyberattaque
pour garantir une reponse rapide et
efficace qui limitera les degats.

Faites régulierement des audits

de sécurité : réalisez des audits de
securite frequents et complets. s vous
aideront a identifier les points faibles
du systeme. Gréce a cette approche
proactive, vous pourrez remedier aux
eventuelles vulnerabilites avant que

les cybercriminels ne s’y engouffrent.

Proposez des programmes de
formation personnalisés : formez
regulierement le personnel en adaptant
les enseignements aux besoins de
I'organisme et aux fonctions des differents
collaborateurs. Proposez, par exemple,
des modules specialement congus

pour les etablissements de sante, qui
traitent des techniques d'ingenierie
sociale les plus utilisees dans ce secteur.
Pensez également a personnaliser les
simulations de phishing en fonction

du domaine d’activité concerne.
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de cybersécurité et d'assurance de I'information.
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John Noble a dirige, de 2016 a 2018, le service de gestion des incidents au
National Cyber Security Centre (NCSC) britannique. Il y a organisé la réponse
a pres de 800 cyberincidents majeurs, contribuant a faire du Royaume-Uni le
pays le plus securise pour les activités commerciales enligne. llest aujourd’hui
'un des non-executive directors du NHS Digital (rattaché au systéme de
santé publigue britannique, le National Health Service) ou il préside le comite

Le partage d’informations entre gouvernements
et I'instauration de collaborations entre le

priveé et le public nous permettront de mieux
comprendre les menaces emergentes.

Qu’est-ce que le National Cyber Security

Center (NCSC) et quelle est sa principale
raison d’étre?

Nous devons la creation du NCSC a une prise de
conscience politique de Gordon Brown qui était, a
'époque, Premier ministre. Constatant que la
societe s'orientait vers une transition numerique,
avec tous les risques propres aux activités sur le
Net, le gouvernement a compris qu'il etait neces-
saire de créer un organisme capable de prodiguer
des conseils et de l'assistance.

Pourquoi avez-vous décidé d’integrer le
NCSC au service de renseignement GCHQ ?

Lintégration du centre NCSC dans le service de
renseignement Government Communications
Headquarters (GCHQ) était une décision straté-
gique. Du fait de son expertise en defense des
reseaux et de son statut bien établi d'agence spe-
cialisée en cybersecurité, le GCHQ était I'instance
ideale pour chapeauter le NCSC.
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| QuelestlerdleduNCSC?

Au début, il nous a fallu comprendre comment le
service public, et le NCSC en particulier, pouvaient
le mieux contribuer a faire du Royaume-Uni
I'endroit le plus sGr pour les activités commerciales
enligne. Nous avons realise qu'il nous fallait parta-
ger notre experience au niveau du gouvernement
et instaurer un partenariat entre le public et le
prive.

Pourquoi une collaboration entre le public
et le privé est-elle siimportante dans le
cadre des efforts de cybersécurité ?

Chacun de ces deux secteurs a des atouts qui lui
sont propres en matiere de cybersécurité. Le NCSC
analyse donc comment les instances gouverne-
mentales peuvent fournir les moyens necessaires
aune collaboration entre les deux. Deux initiatives
sont nées de cette refiexion : le partenariat de
partage d'informations « Cyber Information Sharing
Partnership » (CISP) qui permet aux sociétés
d'échanger des informations sur les menaces cyber
en temps reéel de maniere anonyme, et linitiative
Cyber 100 dans le cadre de laquelle des experts du
secteur prive sont sollicités pour partager leurs
connaissances avec le NCSC.

Certaines sociétés hésitent a faire connaitre
leurs vulnérabilités aux entités publiques
parce qu’elles craignent que ces
informations ne se retournent contre elles.
Comment leur faire comprendre que le but
du gouvernement est d’aider les entreprises,
et nonde leur nuire ?

La notion de confiance et de transparence est
essentielle. Si un service de renseignement
decouvre une vulnérabilitée dans un élement
logiciel, mais ne communique pas cette information,
les cybercriminels vont s’y engouffrer. Les entites
comme le NCSC doivent construire une relation de
confiance avec les societés afin de pouvoir
partager les preuves de ces vulnéerabilites. Ces
echanges peuvent étre le debut de relations tres
precieuses et tres profitables avec les entreprises.
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Au sein du gouvernement, nous assistons
aussi a une évolution des mentalités::
notre priorité no 1 est désormais de
protéger notre économie en ligne et
donc, les societés quila font vivre.

Je pense quau sein du gouvernement, nous
assistons aussi a une évolution des mentalites :
notre priorite no 1 est désormais de proteger notre
économie en ligne et donc, les sociétes qui la font
vivre. Les gens doivent comprendre que la pro-
tection de notre economie numeérique passe
necessairement par le partage d'informations avec
les instances gouvernementales.

D’aprés ce que vous avez pu observer au
cours des derniéres décennies, quelles sont
les grandes thématiques qui se dégagent
du paysage des menaces ?

Le paysage des menaces, et notamment la
cybercriminalité, ont énormeément évolue au cours
de cesdernieresdecennies. Lundes points les plus
frappants est I'explosion du rancongiciel qui s'est
transformé en un écosysteme complexe et
specialisé. Les groupes de hackers comme Conti
s'organisent desormais en structures qui res-
semblent a celles de veritables entreprises, avec
des hiérarchies, differents départements et des
postes bien distincts. Lorsque les autorités par-
viennent a démanteler certaines de ces organisa-
tions, ces dernieres en tirent des legons, changent
de mode de fonctionnement et s’adaptent.

Nous assistons de plus en plus aun
phénomeéne étrange : les cybercriminels
parviennent a pénétrer dans des systémes,
mais ils n’y font rien de spécial. Comment
expliquer ces agissements ?

Lorsqu’une vulnerabilité est decouverte, les pirates
informatiques s’y engouffrent et vont poser un
implant dans plusieurs entreprises differentes.
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Ainsi, ils pourront revenir plus tard. C'est souvent ce
quilse passe avec lesinfrastructures critiques : il est
important de corriger rapidement les vulnérabilites.

La résolution des vulnérabilités peut
s’avérer particulierement compliquée dans
le secteur public, puisque les entités
exploitent des systemes qui fonctionnent
24 h/24. Pouvez-vous nous expliquer
comment le NHS, le systéme de santé
britannique, gere cette difficulté ?

Le NHS a tire d'importantes legons des incidents
passes comme I'attaque de WannaCry qui avait
tire parti d'une vulnérabilité que nous connais-
sions, mais que de nombreuses structures
hospitalieres n'avaient pas corrigée. Cet incident
a non seulement eu un impact financier sur les
etablissements touches, mais a aussi affecte la
prise en charge des patients.

Pour remédier aux vulnerabilités dans les systemes
de sante, nous avons mis en place deux stratégies
principales. La premiere consiste aidentifier claire-
ment les vulnérabiliteés critiques que les hackers
exploitent activement et qui necessitent un cor-
rectif de toute urgence. La seconde implique la
definition de normes explicites auxquelles les
entités sont tenues de se conformer.

Quel impact la centralisation des systemes
de santé, comme c’est le cas au Royaume-
Uni avec le NHS, a-t-elle sur la gestion des
risques cyber et des vulnérabilités ?

Les conséquences sur la gestion des difficultés
liees a la cybersecurité sont a la fois positives et
negatives. Ce qui est positif, c’est que plus un
systeme est centralise, plus les criteres et les
attentes sont bien definis, ce qui facilite la
communication et le renforcement des mesures
de cybersécurité dans tout le réseau. Cette
approche centralisée ameliore également la prise
en charge des patients et la réactivite en cas de
vulnérabilite. Mais elle s'accompagne d'autres
problemes : lorsqu’un systeme est centralise, il
suffit qu’'un elément soit compromis pour que
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d’autres parties soient egalement touchées. Une
seule faille peut donc avoir des répercussions plus
importantes dans I'ensemble du systeme.

En quoi les événements géopolitiques
contribuent-ils a alimenter les menaces
cyber ? De quelle maniére cela influe-t-il sur
les relations entre les entités publiques et
privées ?

Dans I'analyse d’'une menace, il y a deux aspects a
prendre en considération : les intentions de
lattaquant et ses capacités. Lors d’évenements
comme l'invasion de I'Ukraine, nous avons vu des
Etats-nations mener des cyberattaques dans
l'intention de soutenir leur effort de guerre. Pour ce
qui est des capacités, nous constatons que ces
Etats-nations développent des moyens quiils
retournent ensuite contre nous.

Qu’en est-il de I'hacktivisme ?

Le conflit russo-ukrainien a entrainé une recru-
descence de I'hacktivisme, dans les deux camps.
Tandis qu'une cyberarmee ukrainienne menait des
attaques contre les sociétés russes, les medias,
etc., de nombreux groupes, comme KillNet par
exemple, se sont ranges aux cotes de la Russie, en
perpetrant des attaques DDoS explicitement
dirigees contre les pays soutenant I'Ukraine.

Existe-t-il une zone grise entre le piratage
informatique motive par le gain financier et
celui qui sert une cause politique ?

Normalement, un Etat renonce & l'utilisation de la
cybernetique en raison des consequences poten-
tielles, notamment des désagrements qui peuvent
en resulter. Cependant, dans un contexte comme
celui de la guerre en Ukraine, les Etats naccordent
aucune importance a ce que les autres peuvent
penser de leurs actions, ni aux retombeées possibles.

Alors que nous avions mis en place des mesures
tres efficaces pour lutter contre les groupes de
hackers, nous sommes aujourd’hui dans une
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situation ou ces mémes criminels collaborent avec
des gouvernements. Les principaux responsables
politiques russes en sont méme & envisager la
legitimation des cyberattaques. Ce serait terrible
d’en arriver la et jespere sincerement que nous
n’'irons pas aussiloin, car cela signifierait qu’'un pays
autorise les crimes perpetres contre dautres
nations.

Dans le cadre de ces collaborations entre
Etats-nations et cybercriminels, quelles
sont les autres stratégies utilisées par les
gouvernements ?

Le déni avant tout : les pays s’efforcent de cacher
le faitqu'ils ont tire les ficelles de certaines actions.
Ces Etats-nations utilisent, par exemple, de
nombreux outils également exploites par les
groupes de cybercriminels, afin de pouvoir nier
toute implication dans les attaques qu’ils ont
menees. Par exemple, siunimplant disponible dans
le commerce est decouvert au niveau d'une
infrastructure essentielle pour un pays, il sera trés
difficile de prouver si c’est le fait ou non d'un Etat-
nation. Le gouvernement qui se cache derriere
cette attaque aura beau jeu de le nier. Comme ces
outils sont accessibles facilement, I'Etat peut
puiser dans cet arsenal de piratage en toute
impunite.

Nous parlions a l'origine de la Russie, mais
vous venez d’évoquer d’autres pays. Quels
autres acteurs jouent unréle important
dans le paysage des menaces cyber ?

Human
Firewall
Podcast

Ecoutez-la dans
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Sil'on considere certains aspects strategiques tres
importants, onnepeut pasnepasaborderlinfluence
croissante de la Chine : dans le conflit en mer de
Chine méridionale, dans son attitude vis-a-vis de
Taiwan, mais aussi de ses autres voisins comme les
Philippines. Les capacites de la Chine en matiere de
cybernetique se sont considéerablement accrues,
avec une sophistication de plus en plus marquee et
le recours a de nouvelles attaques zero-day. Pour
eviter les conflits, le gouvernement a réeforme son
service de renseignement et adopté une structure
beaucoup plus professionnelle. La Chine a
également diversifie ses centres dintérét. Elle
cultive une vision a long terme qui lui permet de
renforcer ses capacites au fil du temps.

En Europe et au Royaume-Uni, en revanche, nous
avons une approche cohérente en matiere de
cybersecurité et nous avons realise qu'il nous fallait
étre plus stratégiques, plutdét que de nous contenter
de reagir aux derniers événements.

Que peut-on faire pour endiguer les
menaces cyber, notamment celles posées
par les APT (Advanced Persistent Threats) ?

Le partage d'informations entre gouvernements et
linstauration de collaborations entre le prive et le
public nous permettront de comprendre plus en
profondeur les menaces émergentes. En partageant
les indicateurs de compromission (loC) et en
instaurant une relation de confiance entre le public
et le prive, nous pouvons dépasser les sensibilites
d'ordre commercial et faire front ensemble pour
detecter les menaces et y réagir efficacement.

Cette interview

, dans notre podcast

Human Firewall. Suivez I'échange entre notre PDG, Niklas
Hellemann, et John Noble, avec de nouveaux eclairages sur

Dr. Niklas John Noble

) sosafe

,
A

I'importance d’'une collaboration internationale en matiere
Hellemsnr de cybersécurite.


https://sosafe-awareness.com/de/human-firewall-podcast/
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Le pretexting et les attaques meneées
sur plusieurs canaux rendent les
cyberattaques plus dangereuses

Pour tromper et manipuler leurs victimes en vue
d’'obtenir un gain financier ou de dérober des
donnees sensibles, les cybercriminels ont de plus
en plus recours a des methodes sophistiquees
d’ingénierie sociale. Le pretexting est 'une d’entre
elles : les hackers se font passer pour une personne
de confiance et présentent a leur victime un faux
scenario pour la pieger. Selon le rapport 2023 publie
par Verizon, 50 % des attaques par ingénierie sociale
utilisent le pretexting, c’est dire a quel point les
attaquants misent sur la psychologie humaine qu'ils
manipulent avec brio.!

Les cybercriminels qui pratiquent le pretexting
poussent parfois la perversite jusqua faire des
recherches sur leur victime en croisant plusieurs
canaux : réseaux sociaux, blogs ou sites Internet, par
exemple. Lobjectif est de collecter des informations
treés precises sur la personne pour les reutiliser
dans le scenario qu'ils lui raconteront afin de rendre

I'histoire encore plus credible et d'augmenter leurs
chances de reussite.2 |l peut s'agir d'informations sur
son lieu de travail, sur sa vie sociale, sur ses animaux
domestiques, ses partenaires ou de tout autre detail
personnel susceptible de les aider a inventer des
histoires convaincantes pour gagner la confiance de
leur cible.

Les canaux sur lesquels les cybercriminels trouvent
ce type de données ne sont cependant pas unique-
ment des sources d’informations : ce sont aussi des
vecteurs d’attaque. Selon notre Analyse du risque
humain 2023, le phishing par e-mail continue de
dominer le paysage des menaces et cible encore
61 % des societes.® Mais les formes d'attaques se
diversifient et 34 % d’entre elles passent désormais
par les réeseaux sociaux. De tres nombreuses PME
les utilisent, par exemple, pour démarcher de
nouveaux clients. Loccasion est trop belle pour les
hackers qui cherchent a les ruiner en piratant leurs
comptes. C'est ce qu'a vecu une petite entreprise qui
vendait du granola sur Instagram.” Les attaquants
ont contacté la propriétaire sur ce réseau social
en se faisant passer pour une autre sociéte quelle
connaissait et en qui elle avait confiance. lIs lui ont
fait croire que I'entreprise participait & un concours
et lui ont demande de cliquer sur un lien pour voter
pour elle. Lorsque la revendeuse de granola s'est
executeée, les pirates ont pris le contréle de son

1 Verizon (2023). Data Breach Investigations Report (DBIR) 2023.

2 The Wall Street Journal (2021). What Hackers Can Learn
About You From Your Social-Media Profile.

3 SoSafe (2023). Analyse durisque humain.

4 CNBC (2023). Phishing scams targeting small business on
social mediaincluding Meta are a ‘gold mine’ for criminals.


https://www.wsj.com/articles/what-hackers-can-learn-about-you-from-your-social-media-profile-11623157200
https://sosafe-awareness.com/fr/ressources/rapports/analyse-du-risque-humain/
https://www.cnbc.com/2023/08/15/gold-mine-phishing-scams-rob-main-street-on-social-media-like-meta.html
https://www.verizon.com/business/fr-fr/resources/reports/dbir/
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compte Instagram et exige qu’elle leur verse 10 000
dollars pour pouvoir poursuivre son activite sur le
réseau social, ce qu'elle afait. Etilne s'agit paslad'un
cas isole. Les cybercriminels ont mille et une fagons
d’exploiter les réseaux sociaux : par exemple, ils
piratentles comptes d’employes pour converser avec
des collegues et leur demander des informations
sensibles ou les pousser a telecharger des pieces
jointes infectées quiils présentent comme des
documents professionnels.

Les applications de messagerie comme WhatsApp et
Microsoft Teams sont egalement I'un des terrains de
jeu favoris des hackers pour interféerer dans nos vies
privees et professionnelles. Recemment, la police de
Calcutta a signalé une serie d’'attaques menees sur
WhatsApp a l'occasion de la journée internationale
du yoga. Les hackers envoyaient des messages
proposant des cours de yoga.® Les destinataires
etaient invités a cliquer sur un lien et a partager un
code OTP a six chiffres qui, en réalité, permettait
aux attaquants d'accéder au compte WhatsApp
de leur victime. Ceci fait, les pirates envoyaient
des messages pressants a ses contacts pour leur
demander de I'argent. Lapplication professionnelle
Microsoft Teams a, elle aussi, été le théatre de
procedes similaires : les attaquants contactaient
leurs victimes en expliquant gu'ils faisaient partie
de I'eéquipe de RH et qu’ils souhaitaient les informer
de modifications dans leur planning de congés.® Les
destinataires etaient invités a télécharger un fichier
contenant le nouveau calendrier de vacances qui, en
réalité, lancait I'installation du malware DarkGate.

Et les cybercriminels ne s'arrétent pas en si bonne
voie. lls cherchent constamment a perfectionner
leurs methodes pour les rendre plus convaincantes.
lls menent aujourd’hui des attaques extrémement
sophistiquées dans lesquelles ils contactent leurs
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victimes sur plusieurs canaux, par SMS, par e-mail ou
partelephone. Une habitante d’Archiac, en Charente-
Maritime, a ainsi ete la cible d'une arnaque par
telephone et par SMS.” L'escroc I'a d'abord appelée
en se faisant passer pour un agent de la répression
des fraudes. Devant la mefiance de la victime, il lui a
envoye la copie de ses releves bancaires par SMS, y
compris le dernier paiement effectue le matin méme
par carte bancaire. Un dernier message indiquant
guelle était bien en ligne avec un conseiller de sa
banque a acheve de la convaincre. Elle s'est alors
laissee guider par son interlocuteur et a effectue les
virements qu’il demandait se faisant extorquer, au
total, 3800 euros.

Avec l'essor de I'lA, ces attaques multicanaux
gagnent encore en efficacité et en force de
conviction. Unemployée de Retool, éditeur americain
de solutions logicielles pour les entreprises, a ainsi
mordu a I'hnamegon d'un phishing par SMSZ8 Le
message semblait provenir d'un membre de I'equipe
informatique et demandait au collaborateur de se
connecter sur un faux site Internet pour resoudre
un probleme avec sa couverture sante. Une fois
que l'employe a passe la MFA, les cybercriminels
I'ont appelé. En utilisant une voix générée par I'lA qui
imitait celle de I'expediteur du SMS, ils ont reussi a
soutirer a leur victime un autre jeton MFA qui, de fil
en aiguille, leur a permis d’accéder aux systemes
internes de l'entreprise. Les attaquants ont alors
pu prendre le contréle des comptes de 27 clients et
derober plusieurs dollars en cryptomonnaie.

Alors que les pirates informatiques perfectionnent
de plus en plus leurs méthodes et entrent dans
une logique de professionnalisation, nous devons
redoubler de prudence et veiller a ce que la cyber-
sécurité devienne une seconde nature au sein de
nos équipes.

5 The Times of India (2023). Police warns netizens about WhatsApp hacking, here’s how fraudsters hack accounts.

6 lebigdata.fr (2023). Microsoft Teams : faites extrémement attention & cette attaque de phishing.

7 LaNouvelle République (2023). «Ilm'a envoyé la copie de mes comptes par SMS » : comment une Frangaise s'est fait extorquer 3 800 euros.

8 Silicon (2023). La synchronisation cloud des codes MFA pointée du doigt.


https://timesofindia.indiatimes.com/gadgets-news/police-warns-netizens-about-whatsapp-hacking-heres-how-fraudsters-hack-accounts/articleshow/102094292.cms
https://www.lanouvellerepublique.fr/charente-maritime/il-m-a-envoye-la-copie-de-mes-comptes-par-sms-comment-une-francaise-s-est-fait-extorquer-3-800-euros
https://www.lebigdata.fr/microsoft-teams-phishing
https://www.silicon.fr/mfa-retool-google-authenticator-471423.html
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CHECKLIST

Bonnes pratiques en
matiere de sécurite

Formez vos équipes a verifier la
provenance des messages et les
numeéros appelants : il est essentiel
que vos employes sachent contréler, par
eux-mémes, I'identite des personnes
qui les appellent ou leur envoient des
messages. Méme lorsqu’un appel semble
authentique, il vaut toujours mieux
contacter l'interlocuteur directement,
via un autre canal de confiance, siles
demandes semblent suspectes ou
concernent des informations sensibles.

Veérifiez les interlocuteurs externes :
etendez votre procedure de vigilance

a toute personne externe qui interagit
avec vos systemes. S’ils demandent
l'acces a des donnees sensibles, assurez-
vous qu'ils respectent les critéres de
cybersecurite de votre entreprise.

Encouragez les collaborateurs a signaler
les incidents rapidement, sans les
culpabiliser : instaurez une culture ou

les employes ont la liberté de signaler
immediatement les tentatives de phishing
et les activites inhabituelles, sans
craindre les eventuelles répercussions.
Ce type d’environnement permet

aux equipes de securite de reagir
rapidement, leur donnant la possibilite

de bloquer 'attaque avant qu’elle ne
prenne une trop grande ampleur.
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Actualisez vos politiques de
cybersécurité : pensez a mettre a

jour regulierement vos politiques de
cybersecurité pour y inclure les formes
d’ingénierie sociale emergentes, comme
le pretexting. Ainsi, vos defenses
resteront efficaces et solides.

Améliorez vos plans d’intervention en
cas d’incident : mettez regulierement

a jour votre strategie de reponse afin

de minimiser I'impact d’attaques par
pretexting ou d’autres formes de
piratage. Definissez des procedures
claires pour detecter, gerer et endiguer
ces cyberattaques tout en assurant la
continuite de l'activite et la securité de
I'entreprise. Veillez également a renforcer
constamment votre plan d’'intervention
en cas d’incident et a organiser, de temps
en temps, des exercices pratiques pour
eviter que les bons reflexes se rouillent.

Assurez une formation continue des
équipes : informez-les, en continu, des
dernieres menaces cyber, telles que le
pretexting et les attaques multicanal.
Consolidez leurs connaissances en
organisant des simulations qui les
placent en situation réelle. Enseignez-
leur a reconnaitre les activites suspectes
et ales gerer : vous aurez ainsi des
collaborateurs vigilants, capables
d’identifier et de déesamorcer les
eventuelles tentatives d'extorsion.
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Laugmentation des taux de burn-out
plonge les equipes de cybersecurite
dans des difficultes sans precedent

Lan dernier, nous avions deja abordeé la question du
burn-out au sein des equipes de cybersecurite. Or,
les récentes tensions sur la scene internationale
et la professionnalisation croissante de la cyber-
criminalité, aujourd’hui assistée par lintelligence
artificielle, ne contribuent pas seulement a dessiner
un paysage des menaces plus complexe et plus
difficile a detecter. Elles accroissent egalement
la pression qui pése sur les professionnels. Face
a ces deferlements incessants de sollicitations,
la résilience et les capacités d’adaptation de nos
équipes sont mises a tres rude epreuve.

Or, la pénurie en main-d'ceuvre qualifiee qui sevit
dans ce secteur ne fait qu'empirer la situation. Selon
le dernier rapport de I'SC2, 4 millions de postes
restent vacants dans le secteur de la cybersecurite
a I'echelle mondiale." Lecart entre le nombre de
personnes necessaires et le nombre de personnes
disponibles a ainsi augmente de 12,6 % entre 2022
et 2023, et se creuse majoritairement en Asie
du Pacifique (surtout au Japon et en Inde), ainsi
qu'en Amerique du Nord. LEurope n'est guére en
reste puisque son manque de main-d’ceuvre en
cybersecurite aaugmente de 9,7 % par rapportalan
dernier.Maisily aplus grave encore. Selonune etude
menee par I'ISACA, les equipes de cybersecurite
sont en sous-effectif dans 62 % des sociétés, ce
qui augmente dramatiquement la charge de travail
pour le personnel en place et pousse souvent les
professionnels a I’épuisement professionnel, voire
aladémission.?

Une enquéte menee aupres de plus d’'un millier de
spécialistes de la cybersécurité aux Etats-Unis
et en Europe le confirme : 66 % des personnes
interrogées souffrent de stress au travail, 51 %
d’entre elles sont traitées pour des pathologies
psychologiques et 19 % consomment plus de trois
verres d’alcool par jour pour tenter de decompresser.?
Or, cette situation ne pese pas seulement sur les
personnes. Elle provoque un manque d’attention au
sein des équipes et les ameéne a négliger certains
détails importants, elle affecte leur réactivité et
leur efficacité face aux menaces et augmente donc
significativement le risque de violations de securite
au sein de leurs entreprises. D’autant que, comme
nous l'avons vu, les cybercriminels ne cessent de
perfectionner leurs techniques et lancent des
attaques de plus en plus sophistiquées.

Un médecin vous a-t-il déja prescrit
un médicament pour traiter votre santé
mentale ?

49,2% _ 50,8

® non

Source : MtoM-mag.com®

@ oui

1 LeMonde informatique (2023). 4 millions de personnes manquent a I'appel en cybersécurité.

2 solutions-magazine (2023). Létat de la cybersécurité : selon de nouvelles recherches, par manque de cybercompétences,

les entreprises sont vulnérables aux attaques.

3 MtoM-mag.com (2023). Pénurie de main-d'ceuvre qualifiée en cybersecurité : récession ou stress ?


https://www.lemondeinformatique.fr/actualites/lire-4-millions-de-personnes-manquent-a-l-appel-en-cybersecurite-92049.html
https://www.solutions-magazine.com/letat-de-la-cybersecurite-selon-de-nouvelles-recherches-par-manque-de-cybercompetences-les-entreprises-sont-vulnerables-aux-attaques/
https://www.mtom-mag.com/article17017.html#
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Le piratage d'’AccessPress illustre les énormes
difficultés auxquelles sont confrontees les equipes
de securite.” Le fournisseur de WordPress a, en
effet, connu une cyberattaque de grande ampleur
compromettant 40 themes et 53 plugins utilises
par plus de 360 000 sites actifs. Image de la grande
portee que peut avoir une attaque de la chaine
d’'approvisionnement, la porte derobee installée par
les hackers leur a donné acces a de trés nombreux
sites Internet. Cet incident montre combien les
menaces actuelles peuvent étre terribles et com-
plexes, impliquant des défis techniques, mais aussi
de nombreux aspects humains et psychologiques
qui épuisent les equipes de securite.

Alors que les services de cybersecurité ont pour
mission de protéger les autres unités de I'entreprise et
de reéagir rapidement en cas d’'attaque, ils comptent
eux-mémes parmi les cibles les plus visees par les
hackers, comme I'a revele notre Analyse du risque
humain 2023.° Les cybercriminels, bien conscients
du stress qui pése sur le personnel de cybersécurite
et le rend plus vulnérable, n'hésitent pas a profiter du
burn-out ambiant pour mener a bien leurs attaques.
lIs traquent les societes, identifient celles dont les
delegues a la cybersecurite donnent des signes de
faiblesse dus alatension et alasurcharge de travail,
et les ciblent en prioritée.

Dans ce contexte aussi dynamique que complique,
il est important que les entreprises investissent
dans leurs équipes de sécurité en veillant au
bien-étre de leurs collaborateurs. Il faut voter des
budgets appropries, proposer des plans de carriere
qui fidelisent les talents, soulagent le burn-out et
prevoient des ressources suffisantes pour mettre en
place les mesures de securite qui s'imposent. Cest la
seule maniere pour permettre aux professionnels de
travailler efficacement, de contrer les cyberattaques
et de renforcer la securite.

A I'heure actuelle, le probléme
numero 1, dans le secteur de la
cyberseécurité, est le burn-out :
il y atrop de données, trop de
dossiers et pas assez de temps.

' \  Stéphane Duguin
& /s PDG de CyberPeace Institute

4 it-connect (2022). Une attaque supply chain cible WordPress : 93 thémes et plugins infectés !

5 SoSafe (2023). Analyse du risque humain.


https://www.it-connect.fr/une-attaque-supply-chain-cible-wordpress-93-themes-et-plugins-infectes/?utm_content=cmp-true
https://sosafe-awareness.com/fr/ressources/rapports/analyse-du-risque-humain/
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CHECKLIST

Bonnes pratiques en
matiere de sécurite

Donnez la priorité a la santé mentale et a
I’équilibre vie privée-vie professionnelle :
developpez des programmes pour
accompagner les membres de votre
equipe de cybersecurite au niveau de

leur sante mentale et de leur bien-étre.
Vous pouvez, par exemple, proposer des
horaires de travail flexibles, un acces a

des services de conseil et des pauses
régulieres pour eviter le burn-out.

Installez des outils efficaces de
détection des menaces : ayez
recours a des outils perfectionnes,
tels que des systemes de detection
des menaces augmentes par I'lA, des
boutons d’'alerte phishing et d’autres
outils comme I'assistant d’e-mail de
SoSafe PhishFeedback, pour que
l'identification des menaces demande
moins de temps et de travail.

Automatisez I’'analyse des e-mails :
installez des outils automatises
specifiques pour assister I'equipe du
Centre des opérations de sécurité (SOC)
dans 'analyse des e-mails signalés comme
suspects. lls simplifieront grandement
I'évaluation des e-mails susceptibles de
contenir des menaces et permettront
aux membres du SOC de se concentrer
sur des problemes de securite plus
importants et plus complexes.

[A]

Automatisez les opérations de routine :
ayez recours a l'automatisation

pour les taches repetitives, afin de
permettre aux professionnels de la
cybersecurite de se concentrer sur

des aspects plus strategiques et plus
complexes de la cybersecurite.

Encouragez vos équipes a se former et
amonter en compétences : proposez
des programmes de formation et de
perfectionnement qui fourniront a votre
equipe les connaissances dont elle a
besoin pour gérer les menaces cyber et
les technologies qui emergent. Favorisez
egalement l'interdisciplinarité et nommez
des responsables de la sécurité au sein
d’autres equipes travaillant dans le
domaine technologique.

Investissez dans la rétention du
personnel : mettez en place des plans
de carriere et des programmes de
developpement personnel pour retenir
les talents et limiter le turn-over.

Organisez régulierement des sessions
de feedback et des entretiens
d’évaluation : ayez régulierement

des entretiens individuels avec les
collaborateurs pour leur faire un

retour sur leur travail et recueillir leurs
impressions afin de mieux comprendre
leurs attentes et d'y répondre.
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| faut s’attendre a ce que I'annee 2024
soit marquee par davantage de violations
impliquant le facteur humain

Au vu de toutes les tendances de l'année, une
conclusion s'impose : si nous ne concentrons pas
nos efforts sur le personnel, notre stratégie de
cybersécurité demeure incompléte. Les hackers
I'ont bien compris : ils savent que, pour se donner
toutes les chances de reussir, ils doivent jouer sur
les émotions humaines. C'est la raison pour laquelle
ils continuent a miser énormement sur I'ingenierie
sociale, comme nous I'avons vu a plusieurs reprises
dans ce rapport.

Selon le Rapport d’investigations sur les violations
de données publié par Verizon, 74 % des violations
de donnees etaient attribuables au facteur hu-
main en 2023 Méme les secteurs d’activite tres
tournes vers la technologie prennent aujourd’hui
conscience du role de 'humain dans ce contexte.
Et nous n'en sommes encore qu'au debut. En 2024,
le taux de violations impliquant le facteur humain
va encore augmenter, selon le guide des previsions
2024 de Forrester.2 Alors que la cybercriminalité se
professionnalise et que I'lA fait son entree sur le
terrain, les hackers ont désormais tout en main pour
mettre au point des attaques d'ingenierie sociale
convaincantes et sophistiquees. Il est donc plus
difficile que jamais de faire la difference entre les
messages qui sont authentiques et ceux qui sont
malveillants. Et plus nos moyens de communication
numerique se diversifient, plus les menaces se
propagent rapidement.

1 Verizon (2023). Data Breach Investigations Report (DBIR) 2023.

Daprés le barometre des risques Allianz 2024, les
cyberincidents s’annoncent comme le risque no 1
pour les entreprises du monde entier en 20243 Les
deléguesalacybersecuriteé ne peuvent donc plus se
permettre de negliger le facteur humain dans leurs
strategies de defense. Le point positif, c’est qu'il
existeune mesure efficace pour pareracedanger:la
sensibilisation et la formation a la cybersécurité.
En mettant la cybersécurité a la portée de tous au
point quelle devienne une seconde nature, il est
possible d’inverser la vapeur. Gardons toujours a
lespritquilne s’agitpasuniquementd’informatique:
les cibles des cyberattaques et ceux qui en
paient les consequences, ce sont les gens. Or,
ce sont aussi les gens qui ont le pouvoir de faire
barrage a ces attaques. Etablir une culture de la
cybersecurite n'est pas simplement une mission de
I'entreprise : c’est aussi une mission personnelle.
Ensemble, nous pouvons repousser la menace que
fait peser sur nous une cybercriminalite de plus en
plus sophistiquée et batir notre avenir sous le signe
de la securite.

2 Forrester (2024). Predictions 2024: Exploration Generates Progress.

3 Atlas-mag (2024). Barometre des risques Allianz 2024 : la cybercriminalité en téte de liste.


https://www.verizon.com/business/fr-fr/resources/reports/dbir/
https://www.atlas-mag.net/category/regions-geographiques/monde/barometre-des-risques-allianz-2024-la-cybercriminalite-en-tete-de-liste
https://www.forrester.com/predictions/predictions-2024/?utm_source=forbes&utm_medium=pr&utm_campaign=predictions_2024
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Etablissez une ligne de défense

humaine efficace

La plateforme de sensibilisation SoSafe permet
aux entreprises de consolider leur culture de la
securite en limitant les risques humains. Elle pro-
pose une experience d'apprentissage stimulante
ainsi que des simulations d’attaques personnali-
sees qui enseignent aux employes comment pro-
teger activement la societe des menaces en
ligne. Chaque outil est developpé selon les prin-
cipes des sciences comportementales pour

assurer une formation a la fois ludique et efficace.
Des analyses detaillees mesurent les fruits de ce
programme en matiere d’évolution des comporte-
ments et révelent précisement aux societes les
lacunes a combler pour assurer une reponse
proactive face a d’éventuelles menaces. Facile a
déployer et evolutive, la plateforme de SoSafe
inscrit en chaque employeé des reflexes de secu-
rite, sans lui demander d’efforts demesures.

APPRENDRE —

intelligent

Une plateforme de formation inspirée des sciences comportementales qui enthousiasme les
collaborateurs. Ameliorez votre resilience face aux menaces cyber et assurez votre conformité aux
obligations légales grace a une formation dynamique qui joue sur differents canaux pour developper,
des réflexes de securite qui durent.

Une pedagogie narrative et gamifiee

QO sosafe.

Bienvenue, Jenny!

Une bibliotheque de contenus preselectionnés

Des options de personnalisation et de gestion
de contenu qui s'adaptent a chaque entreprise

ENTRAINER —

Simulations de

Des simulations de phishing axees sur I'utilisateur pour developper des refiexes de securite. Grace anos
simulations de spear phishing régulieres et automatisees, formez vos employes pour qu’ils sachent
detecterles cyberattaques. Vous les aiderez ainsi a adopter des reflexes de securite durables dans leurs
activités quotidiennes.

Des simulations de cyberattaques personnalisees et realistes
Des explications pedagogiques contextualisees

Bouton d’alerte phishing qui permet de signaler
les menaces en unclic
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AGR —  SUivi

Proteégez votre entreprise contre les incidents et leurs consequences financieres grace a notre solu-
tion d’evaluation du risque humain. Beneficiez d’'un bilan sur I'état de votre couche de sécurite humaine
afin de pouvoir anticiper toute vulnérabilité éventuelle. Suivez 'impact de vos programmes, analysez
les comportements et prenez des decisions eclairees en matiere de protection des donnees.

Des données contextuelles, incluant notamment les ICP

techniques et psychologiques —

QO sosafe

Des references propres au secteur de I'entreprise et

des directives pratiques

1SO 27001 )
Une solution developpée pour repondre aux exigences '
de lanorme ISO/CEI 27001 et congue selon une approche
de « privacy by design »

connecTER —  Sofie

Les cybercriminels progressent a un rythme effrene... Vous pouvez en faire autant. La formation rapide
ala sensibilisation vous permet de vous connecter rapidement avec vos collaborateurs dans MS Teams,
pour géerer les menaces qui surgissent avec des micro-apprentissages express, envoyer des alertes en
temps réel a votre equipe et leur donner le pouvoir de devenir votre meilleure defense.

Connexion directe avec votre équipe dans MS Teams

Gain de temps et facilité de communication

LT —

QY pe—
B
Nerte!

Envoi de micro-alertes de sécurité faciles a assimiler
pour les collaborateurs

Possibilite de visualiser le nombre de personnes
quiont lu l'alerte pour assurer un maximum de suivi




HuFiCon est un événement européen dédié a la cybersécurité. Son
but est d’aider les professionnels de la sécurité a transformer leurs /
collaborateurs en cyber-héros. Assistez a des débats entre experts et a
des ateliers pratiques, et rejoignez une communauté qui s’investit pour
placer ’humain au coeur de la cybersécurité.

Ferez-vous partie de celles et de ceux qui fagonneront
la cybersécurité de demain ?

ou? Halle Tor 2, Cologne QUAND? Les14et15 novembre 2024


https://humanfirewallconference.com/?utm_source=referral&utm_medium=whitepaper&utm_content=digital-cta

Tendances en cybercriminalité 2024

Contact

Pour toute question relative a ce rapport et a 'etude realisee
dans ce cadre, veuillez contacter :

Laura Hartmann
Responsable de la communication d’entreprise
press@sosafe-awareness.com

Clause de non-responsabilité :

Tous les efforts ont ete déployes pour garantir I'exactitude du conte-nu de ce document.
Cependant, nous n‘acceptons aucune respon-sabilite quant a I'exhaustivite et la précision
de soncontenu. Enl'es-péece, SoSafe rejette toute responsabilite en cas de dommage direct
ou indirect résultant de son utilisation.

Droits d’auteur:

SoSafe accorde atoutle monde le droit gratuit, illimite dans le temps et I'espace, non exclusif
d'utiliser, de reproduire et de distribuer ce contenu en totalité ou en partie, tant & des fins
privees que commer-ciales. Tout changement ou modification de contenu ne sont pas au-
torises sauf slils sont techniqguement necessaires pour permettre les utilisations
susmentionnées. Ce droit est soumis a la condition que SoSafe GmbH soit 'auteur de ce
contenu et, en particulier, en cas d'utilisation d’extraits particuliers, que ce contenu soit
precise comme etant la propriéte exclusive de SoSafe. Lorsque cela est possible, 'URL
d'acces a ce contenu fournie par SoSafe doit eégalement étre precisee.
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