Vous placez vos applications
dans des conteneurs,

mais sont-ils protégés contre
les menaces ?
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Conteneurs

Machine virtuelle

Serveur physique

https://medium.com/@IntelliSoft/what-is-

kubernetes-and-when-to-use-it-key-trends-in-

2023-aa8cd2eb5053

1. Qu'est-ce qu'un conteneur ?

Un conteneur est une unité de logiciel autonome et exécutable qui regroupe tout

ce qui est nécessaire a l'exécution d'une application (code, outils et bibliotheques

du systeme, binaires et parametres), ce qui permet a l'application de fonctionner
rapidement, de maniére transparente et uniforme dans nimporte quel environnement
informatique, qu'il soit sur site ou dans le cloud.

Serveurs physiques (années 1990)

Architectures client-serveur sur des serveurs physiques utilisant un seul systeme
dexploitation et ne gérant souvent qu'une seule application. La croissance
exponentielle des applications a mis en évidence les problemes chroniques
dallocation des ressources des serveurs physiques.

Machines virtuelles (années 2000)

Les logiciels de virtualisation ont rendu les environnements informatiques
indépendants de linfrastructure physigque en faisant tourner plusieurs instances
de systémes d'exploitation sur un seul serveur, ce qui a permis aux ordinateurs de
partager des ressources matérielles avec des environnements numeériquement
separes.

Conteneurs (a partir de 2015)

LLa conteneurisation pousse la virtualisation encore plus loin en permettant aux
applications de fonctionner dans des environnements dédiés avec le méme systeme
d'exploitation sur une seule machine virtuelle ou un seul serveur. Gartner prévoit que
l'adoption de Kubernetes (orchestration de conteneurs) dépassera 75 %

2. Cas d'usage quotidien de la technologie
des conteneurs

Pratiguement tous les types d'applications peuvent étre mis en conteneur, mais les
applications fonctionnant a l'aide de micro-services s'y prétent particulierement.
Chaqgue micro-service est développé de fagon isolée, puis intégré a d'autres
conteneurs de maniere a construire une application compléte.

Quiil s'agisse de votre application musicale favorite, d'un service de livraison ou de
solutions industrielles complexes, tous sont probablement construits a partir de
conteneurs.
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3. Cycle de vie du développement logiciel
(Cl/CD) et conteneurs

L'intégration et le déploiement continus (Cl/CD) se sont rapidement imposés comme
les pratiques de développement les plus courantes.

L'intégration continue (Cl) est un ensemble de pratiques de codage automatisant
la construction et le test d'applications permettant aux équipes de développeurs
de concevoir des applications sans interruption, en modifiant le code de maniere

continue, ce qui permet d'améliorer la collaboration ainsi que la qualité du code.

Le déploiement continu (CD) permet d'automatiser les modifications de codage du
développement, des tests et du déploiement des applications.
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La conteneurisation (le fait de placer un module logiciel, son environnement,

ses dépendances et sa configuration dans un conteneur) permet d'accélérer le
processus de conception et de déploiement des applications, multipliant ainsi les
avantages du cycle diintégration et de déploiement continus du développement
logiciel :

accélere la rédaction, le débogage et le lancement d'une version.

améliore la stabilité de I'application.

réduit les exigences en matiere d'infrastructure pour le développeur et le client.
s'adapte sans effort a des projets de toutes tailles.

orchestre le déploiement de conteneurs pour obtenir des grappes de
conteneurs duplicables et continues.



4. Composants de l'infrastructure des
conteneurs

Image : Module central d'une architecture mise en conteneur, une image est un
fichier statique et immuable contenant un code exécutable déployé de maniere
isolée dans n'importe quel environnement.

Registre d'images : Stockage permettant de conserver des images de conteneurs
et d'y accéder. Les registres des conteneurs peuvent prendre en charge le
développement d'applications basées sur des conteneurs, souvent dans le cadre
de processus DevOps. Parmi les registres d'images, citons Docker Hub, JFrog,
Sonatype Nexus OSS ou encore GitLab Registry. Les registres peuvent étre publics
ou privés.

Orchestrateur : Outil de déploiement et de gestion d'un grand nombre de
conteneurs permettant aux développeurs d'utiliser des clusters de conteneurs
pour passer a l'échelle et automatiser le processus de connexion des conteneurs en
groupes. Parmi les exemples d'orchestrateurs, on peut citer Kubernetes, OpenShift
et Docker Swarm.

Conteneur : Unité de logiciel autonome et exécutable qui regroupe tout ce qui est
nécessaire a l'exécution d'une application (code, outils et bibliotheéques du systeme,
binaires et parametres), ce qui permet a l'application de fonctionner rapidement, de
maniére transparente et uniforme dans n'importe quel environnement informatique,
qu'il soit sur site ou dans le cloud.

Systéme d'exploitation : Programme hte qui gere tous les autres programmes
d'application d'un ordinateur.
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9. Principaux risques lies a

conteneurs

LY 4 Y

la sécurité des

des personnes interrogées ont indiqué avoir constateé une perte de revenus
ou de clientéle a la suite d'un incident lié a la sécurité des conteneurs.?

des entreprises ont été confrontées a au moins deux incidents dans
Kubernetes au cours des 12 derniers mois.3
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* Selon les données publiques disponibles
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6. Sécurité des conteneurs et des
machines virtuelles

Les solutions de sécurité traditionnelles protegent les machines
virtuelles, mais pas les plateformes de conteneurs.

La sécurisation d'une machine virtuelle est fondamentalement la méme que celle d'un
ordinateur physique. Un agent de sécurité peut étre facilement installé sur le systeme
dexploitation de la machine virtuelle.

Contrairement aux machines virtuelles, les conteneurs ne disposent pas de leur
propre systeme d'exploitation et sappuient sur le systeme d'exploitation hote. |l
est donc impossible d'installer 'agent de securite d'une machine virtuelle dans un
conteneur. Par conséquent, les solutions de sécurité traditionnelles présentent de
sérieuses limites du point de vue de la sécurité des conteneurs :

® pas d'analyse ni de controle des erreurs de configuration des plateformes de
conteneurs.

® pas dintégration dans les processus de développement, avec les registres
dimages, les Cl/CD et les plateformes d'orchestration.
® manque de visualisation des modules des environnements mis en conteneur.

L'architecture particuliere des conteneurs requiert une solution
de sécurité adaptée.

® | es conteneurs partagent le méme noyau et les mémes bibliotheques que
le systeme d'exploitation hote. Il est possible de trouver des vulnérabilités
de sécurité dans les images, les registres dimages, les orchestrateurs, les
conteneurs ou encore dans le systéeme d'exploitation hote.

® Un conteneur compromis ouvre une voie d'attaque vers tous les conteneurs
partageant le noyau et le systeme d'exploitation hdte. Un systéme d'exploitation
héte compromis ouvre une voie d'attaque vers ses conteneurs.

® | es solutions de sécurité pour les machines virtuelles ne protegent pas et ne

détectent pas les problemes aux premiers stades de linteraction avec les
conteneurs : stockage, développement, déploiement.

® | es solutions de sécurité pour les machines virtuelles ne permettent pas d'analyser
ni de contrOler les erreurs de configuration des plateformes de conteneurs.

® | atechnologie des conteneurs évolue rapidement, et les outils d'aide a la
sécurité sont moins bien adoptés que pour les machines virtuelles.
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7. Kaspersky Container Security

Tirez parti des possibilités et atténuez les risques courants a tous les stades
(développement et mise en ceuvre) grace a Kaspersky Container Security (KCS),
solution conviviale, légere et dédiée :

® Sécurise tous les composants des plateformes de conteneurs : images,
registres d'images, orchestrateurs, conteneurs et systeme d'exploitation hote.

® Assure une intégration transparente dans les processus de développement
Cl/CD sécurisés.

® Assure la protection pendant les phases de stockage et de construction, ainsi
que la protection pendant I'exécution.

® Automatise I'analyse de la configuration et le contréle de la mise en conformité.

Kaspersky Container Security est composé de trois éléments permettant de
résoudre tous les problemes de sécurité des environnements conteneurisés :

KCS Agent

® Détecte les vulnérabilités au niveau des conteneurs, des clusters et des
orchestrateurs, garantissant ainsi la sécurité de I'exécution.

® S'installe dans le cluster en tant que conteneur autonome.
KCS Scanner — analyse dimages et dinfrastructures

® \/rifie la pertinence et la sécurité du registre dimages.

® | ‘analyseur vérifie également les images dans le cadre du processus d'intégration
continue, réduisant ainsi les risques liés a I'étape de développement.

® S'installe dans le cluster avec les composants serveur de l'orchestrateur.
KCS Control Server

® Controle I'état des composants de la solution et l'interaction entre eux, ainsi que
l'agrégation des informations sur les événements détectés.

® S'installe dans le cluster avec les composants serveur de l'orchestrateur.

® Controle la transmission des images et vérifie le respect de la politique de
sécurité.

® |ntégration avec SIEM et d'autres solutions tierces.
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Intégration dans le processus de développement

__________________________________________ >

VCS etregistre
L'étude
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Orchestrateur

Runtime

Vérifie linteraction avec le réseau
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de sécurité

Analyse comportementale des
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Avantages de Kaspersky Container Security

® Optimise les colts de la protection de 'environnement des conteneurs.
® Facile a utiliser, ce qui réduit la charge de travail de I'€quipe de sécurité.

® Comprend toutes les fonctionnalités et possibilités correspondant aux bonnes
pratiques mondiales en matiére de sécurité des conteneurs.

® Respecte les exigences réglementaires et les normes de sécurité de l'industrie.
® |ntégration avec SIEM et d'autres solutions tierces.
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