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MEHDI EL KOUHEN

JJoccupe depuis trois ans le poste d'architecte DevOps
& Cloud chez Ippon Technologies a Nantes.
Mon réle consiste a intervenir sur la mise en ceuvre
d'architectures microservices, en m’intéressant tout
particulierement aux aspects DevOps et Cloud.

Je suis également Sensei du programme BlackBelt, qui

permet le développement de compétences en interne.

Je mentore celles et ceux qui souhaitent améliorer leur
expertise Cloud & DevOps.

N'hésitez pas a me contacter sur LinkedIn pour
échanger, et a visiter le blog Ippon pour y retrouver
quelques-uns de mes articles !


https://www.linkedin.com/in/mehdi-el-kouhen-6b30053a/
https://blog.ippon.fr/

Le DevOps est un mouvement trés en
vogue; les attentes des entreprises sont
trés variées : de l'automatisation des
déploiements  jusqu'au  déploiement
continu en s'appuyant sur une
collaboration accrue entre les équipes
produit et les exploitants.

Jai souhaité faire un tour d'horizon
des impacts de cette démarche sur les
processus (déploiement, supervision...) et
outillages associés.

Ensuite, jai souhaité montrer que le
DevOps apporte des changements
organisationnels importants, comme la
suppression des silos entre équipes pour
aligner les équipes sur l'apport de valeur
aux clients.

Pour terminer, jai souhaité apporter
quelques clés sur la mise en place d'une
démarche DevOps : je vous partage des
bonnes pratiques a suivre ainsi que des
points de vigilance.

PREAVIRULE



INTRODUCTION

Le DevOps est une évolution du
mouvement agile qui intégre
les exploitants dans le «cycle de
développement des applications afin
d'aligner toutes les équipes sur l'apport
de valeur aux clients et donc d'améliorer
la satisfaction client.

Ce mouvement repose sur les mémes
principes que lagilité : prioriser la
satisfaction du client, collaborer et
partager les responsabilités, accepter
le changement, favoriser [I'excellence
technique...

Voici quelques déclinaisons de ces
principes d'un point de vue DevOps.

Concernant la priorisation de |la
satisfaction du client, 'automatisation des
taches permet de livrer fréequemment de
la valeur aux clients. La CICD, qui est le
point central de l'automatisation, fluidifie
toutes les étapes du développement
jusqu’au déploiement des applications et
de l'infrastructure.



La collaboration entre équipe produit et
exploitants permet une compréhension
des enjeux de chacun. Elle donne aussi
'opportunité de traiter collectivement
des points connexes a ces meétiers,
comme la mise en place d'une plateforme
d'observabilité, le contréle des codts...
L'automatisation est un  élément
fondamental pour accepter le
changement. Les différents types de
tests automatisés (E2E, performance,
chaos...) permettent de s'assurer du bon
fonctionnement des applications. La mise
en place d'une plateforme d'observabilité
simplifie le diagnostic en cas d'anomalie
et accélere ainsi leur correction.

Favoriser l'excellence  technologique
permet de réduire la dette technique,
de remettre en question d'anciens choix
et de les corriger suite a une meilleure
compréhension des besoins et des
aspects techniques (services utilisés,
modeéles d'architecture...).

La mise en ceuvre de ces principes crée
un cercle vertueux. La collaboration entre
les équipes produits et exploitants génere
de nouveaux domaines d'expertise (a
cheval entre ces deux domaines) qui sont
essentiels pour I'amélioration continue.

Dans la partie Contexte historique, nous
décrirons I'émergence du mouvement

DevOps, puis nous en présenterons
successivement ses Valeurs, ses
Processus et ses Outils.

Dans la partie Organisation des
équipes, nous présenterons différentes
organisations qui encouragent une
collaboration entre les équipes de

développement et les exploitants.

Dans la partie Trois voies, nous
aborderons ensuite la métaphore des
trois voies qui raconte sous forme
d'histoires des stratégies de mise en place
du DevOps.

Dans la partie Mettre en place une
démarche DevOps, nous évoquerons des
points importants d'une transformation
DevOps.

Puis dans la conclusion, nous
récapitulerons les bénéfices apportés par
la mise en place d'une démarche DevOps.



CONTEXTE

HISTORIQUE




k€ poUR COMPRENDRE

LEMERGENCE DU
MOUVEMENT DEVOPS,
NOUS LE RESTITUONS DANS
SON CONTEXTE HISTORIQUE.

La méthodologie projet dite “en cascade
(waterfall) apparait dans les années
1970 (cf. article Royce, 1970). L'idée est
qu’un projet est une succession linéaire
d'étapes: de la spécification des besoins a
I'exploitation des applications en passant
par le développement.

”

Dansles projets en cascade, les différentes
équipes ont une relation contractuelle :
chaque équipe livre un contrat a I'équipe
en aval qui doit le respecter. En effet,
I'équipe métier livre un document de
spécifications fonctionnelles a I'équipe de
développement qui code I'application puis
rédige et fournit un dossier d'exploitation
aux exploitants.

Mais, pour de nombreuses raisons, cette
méthodologie ne fonctionne pas :

— Les relations contractuelles entre
les équipes sont conflictuelles : les
exigences définies par une équipe
en amont ne sont pas tenables par
I'équipe en aval.

— Les applications construites ne
répondent pas bien aux besoins
des utilisateurs (pas de prise
en compte du feedback des
utilisateurs).

Les méthodologies projet ont évolué,
depuis, pour apporter plus de flexibilité
dans la planification et aboutir aux
méthodes agiles qui sont orientées
satisfaction du client plutét que suivi d'un
plan défini. Cette méthodologie a évolué
pour faire naitre le mouvement DevOps
qui prone une forte collaboration entre
les équipes produit et les exploitants. Ceci
représente la suppression d'une premiere
frontiére entre les développeurs et les
exploitants.

En parallele de ces évolutions sur les
méthodologies de projet, de nouveaux
fournisseurs de services, de plateformes
et dinfrastructures arrivent sur le
marché : c'est le début du Cloud.




Le succés du Cloud repose en partie
sur la mise a disposition de services
d'Infrastructure (VMs, bus de messages...)
par lintermédiaire d'applications et
d’APIs Web. Les développeurs utilisent
rapidement ces APIs pour automatiser
le déploiement des ressources
d'Infrastructure.

Avant l'arrivée des services Cloud, la
gestion des ressources était statique.
En début de projet, les projets devaient
évaluer leurs besoins en ressources (VM,
disque...), les acheter et les installer. La
durée entre I'évaluation des besoins et la
mise a disposition des ressources pouvait
étre de l'ordre de plusieurs mois.

AveclarrivéedesservicesCloud, lesprojets
gerent les ressources dynamiquement.
Ainsi, les utilisateurs des services Cloud
peuvent déployer des ressources a la
demande (en quelques minutes) et les
restituer aussi vite en n'étant facturé
que sur le temps d'utilisation. Cette
gestion dynamique permet de créer
des environnements pour des besoins
particuliers (démo, test...) ou encore de
redimensionner linfrastructure (scaling
horizontal) en fonction de la charge.

C'est ainsi que l'arrivée du Cloud participe
a son tour a la suppression d’'une autre
frontiere entre les développeurs et les
exploitants.




ORIGINES DU DEVOPS

LJUR|G| NE DU M OUVEM ENT Dans le cadre de ce projet, il collabore avec

des développeurs (organisés en agile) et

DEVOPS EST AWR|BUEE d’es exploit.ants. Frustré de la Edifférencg
A PATR'[:K DEBD|S Q‘Ul d’'organisation entre ces deux équipes, il

a lintuition de généraliser les pratiques

PAR-HUPE EN 2007 A UN agiles aux métiers d'exploitation.
PRDJET DE MlGRAﬂON D’UN Patrick Debois crée, par ailleurs, en 2009,
DATA [ENTER EN BELGlQUE un groupe de discussion sur la pratique

de l'agilité pour 'administration systéme.
Certaines discussions abordent des sujets
trés actuels comme les stratégies de test
d'infrastructure. En 2009, les solutions de
virtualisation de PC x86 existent depuis
une dizaine d’'années et commencent a
permettre ce genre d'usage.

C(OMPRENDRE LE DEVOPS POUR LE METTRE EN (EUVRE @



https://www.jedi.be/bio/
https://groups.google.com/forum/#!forum/agile-system-administration

Depuis son émergence, le mouvement

DevOps a inspiré d'autres mouvements

similaires :

— Le Site Reliability Engineer (SRE),
pour améliorer la fiabilité des sites,

— Le DevSecOps, pour les aspects de

sécurité,

— Le FinOps, pour les aspects
financiers,

— Le Alops, pour lIntelligence
Artificielle,

— Le DataOps, pour la gestion des
données,

Nous présentons succinctement ci-

dessous les mouvements SRE, DevSecOps
et FinOps.

EVOLUTIONS DU DEVOPS

1. SRE

« It's what happens when you ask a software
engineer to design an operations function »

Ben Treynor, Google

Comme nous l'avons vu précédemment,
le DevOps est un ensemble de principes
qui encouragent la collaboration entre
les équipes produit et les exploitants.
Le SRE (Site Reliability Engineer) est une
réponse concrete a la philosophie DevOps:
c'est un ensemble de bonnes pratiques et
de convictions.

Ce mouvement est d'abord apparu
en interne chez Google. Mais comme
les équipes Google ont compris que
les concepts portés (disponibilité,
supervision...) étaient nécessaires
pour communiquer avec leurs clients,
ils ont rendu leur démarche publique
notamment sur le site web Site Reliability
Engineering.


https://sre.google/
https://sre.google/

Une des convictions fondamentales
du SRE est que les sujets d'exploitation
peuvent se résoudre par du logiciel.
En utilisant les bons outils, ou en
développant de nouveaux outils si
nécessaire, il est possible par exemple de
détecter des anomalies sur les services
et de les corriger automatiquement
(détection par exemple d'un disque plein
qui déclenche son redimensionnement).

En plus de ces convictions, le SRE apporte
des réponses précises aux principes
DevOps. Voici deux exemples :

La ou le mouvement DevOps propose de
supprimer les silos entre développeurs et
exploitants, le mouvement SRE propose
d'atteindre cet objectif en co-développant
avec les développeurs des outils pour
simplifier les taches quotidiennes
(versioning des artefacts, déploiement des
applications...).

Tandis que le mouvement DevOps
rappelle que pour instaurer un climat de
confiance, I'entreprise doit accepter les
erreurs, le SRE détermine le SLO (Service
Level Objective) des services et automatise
le processus de reprise des pannes pour
respecter le SLO. Cette garantie de SLO
réduit le stress engendré par les pannes
ainsi que leurs impacts.

Pour qu'un SRE puisse mener a bien ses
deux missions (exploiter la plateforme et
automatiser les taches), son planning doit
étreadapté. Les SRE Google consacrent50 %
de leur temps a la gestion des systemes
(analyse - résolution des pannes...) et
50 % a développer la plateforme.

C(OMPRENDRE LE DEVOPS POUR LE METTRE EN (EUVRE B3




2. DEVSECOPS

Le DevSecOps (Development - Security -
Operations) est une évolution du DevOps
qui intégre les aspects sécurité dans le
cycle de vie du développement logiciel.
L'invention du terme DevSecOps est
généralement attribuée a Shannon Lietz
qui a aussi participé a la rédaction du
manifeste DevSecOps.

L'apparition du mouvement DevSecOps
s'explique par différentes raisons.

Pour commencer, le DevSecOps est
une suite logique de I'émergence des
méthodes agiles et du mouvement
DevOps qui encourage la collaboration
entre toutes les équipes : les équipes
produit, les exploitants, la sécurité...

Ensuite, I'émergence des architectures
microservices, pour remplacer les
architectures monolithiques, nécessite de
déterminer et implémenter les exigences
de sécurité service par service.

Pour terminer, le nombre d'attaques
(phishing, DDOS, ransomware) n'a jamais
été aussi important et est en toujours en
augmentation.

1%

Le DevSecOps encourage la mise en place
de bonnes pratiques. En voici trois.

Une premiére bonne pratique est
évidemment la formation des équipes aux
vulnérabilités des logiciels (cf. site OWASP
qui liste les vulnérabilités principales ainsi
que les techniques de défense) ainsi que
la mise en place d'un processus de veille
(cf. site de I'ANSSI qui permet de suivre les
alertes et de déclarer les incidents).

Une deuxieme est lintégration des
outils de sécurité dans les processus
d’automatisation (analyse statique du code
et analyse dynamique des applications) et
de supervision des environnements.

Une troisieme est la recherche proactive
des failles de sécurité. Ceci peut étre
obtenu par exemple en mettant en
place d'un c6té des équipes “Rouges”
qui cherchent des failles de sécurité et
cherchent a les exploiter et de l'autre
c6té des équipes “Bleues” qui gerent les
incidents de sécurité.


https://www.linkedin.com/in/shannonlietz/
https://www.devsecops.org/
https://owasp.org/
https://www.ssi.gouv.fr/

3. FINOPS

Le FinOps (Finance - Operations) est une
autre évolution de la démarche DevOps
qui incite a maximiser l'apport de valeurs
aux clients en guidant les choix techniques
par des informations de co(ts.

Pour mettre en place une démarche
FinOps, il existe aujourd’hui de nombreuses
sources d'informations.

Le site finops.org énumeére notamment

les principes du mouvement FinOps :

— Les équipes doivent étre
responsables de leurs utilisations
du Cloud et donc avoir accés aux
rapports de facturation pour
comprendre les impacts de leurs
usages et les corriger,

— Les équipes doivent tirer avantage
des modéles de codts variables
du Cloud (paiement a l'usage,
réservation de ressources).

Ce méme site publie annuellement un
rapport sur I'état du FinOps; ce rapport
montre que l'objectif principal aujourd’hui
d’'une démarche FinOps est d’encourager
les équipes techniques a optimiser les
colts en modifiant leurs utilisations des
services cloud.

Un autre site intéressant est le site finops.
world, qui publie des bonnes pratiques
FinOps en les organisant par niveau
de maturité de l'entreprise sur le sujet
(démarrage, pérennité et généralisation)
et par processus (stratégie, gouvernance,
build...).

Un premier exemple de mise en place
du FinOps est l'analyse réguliére par les
équipes des rapports de facturation : si
un service colte cher, I'équipe modifie
son utilisation pour réduire les colts ou
le remplace par un autre service. Cette
analyse nécessite la mise en place d'une
politique d'étiquetage (tagging) des
ressources.

Une démarche FinOps a l'échelle de
I'entreprise peut par exemple aboutir a la
réservation de capacités (VMs...). Sur AWS,
la réservation d'instances EC2 permet
par exemple de réduire les colts de 72 %.


https://www.finops.org
https://www.finops.org/framework/principles/
https://data.finops.org/
https://finops.world/
https://aws.amazon.com/fr/ec2/pricing/reserved-instances/
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"CURRENTLY, DEVOPS IS
MORE LIKE A PHILOSOPHICAL
MOVEMENT, NOT YET A
PRECISE COLLECTION OF
PRACTICES, DESCRIPTIVE OR
PRESCRIPTIVE.

(OMPRENDRE LE DEVOPS POUR LE METTRE EN (EUVRE >§§<




Les valeurs DevOps sont une extension
des valeurs agiles qui encouragent la
collaboration entre équipes produit
et exploitants. Ainsi, pour réussir une
transformation DevOps, I'entreprise doit
avoir mené sa transformation agile (ou
étre en cours de la réaliser).

John Willis et Damon Edwards ont résumé
(cf. article de blog sur la Culture DevOps)
les valeurs fondamentales DevOps dans le
modeéle CAMS défini par :

— Culture : créer une responsabilité
partagée entre les développeurs et
les exploitants,

— Automation : automatiser les
processus pour les fiabiliser, les
accélérer, simplifier leur utilisation
et leur évolution,

— Measurement mesurer la
satisfaction client ainsi que la
performance des équipes et
produits,

— Sharing mettre en place
un systéme de partage de
connaissance entre les équipes
(documentation, travail en binbme,
retours d'expérience...).

Depuis, le modéle CAMS a été étendu en
CALMS, L comme Lean, pour prendre aussi
en compte des pratiques Lean : le Lean
management est 'optimisation de I'apport
de valeur aux clients en minimisant le

gaspillage.

Le modéle CAMS a aussi été étendu en
CALMR (R comme Recovery) pour gérer
un élément essentiel pour I'exploitation :
la reprise en cas de panne.

Dans les chapitres suivants, nous
aborderons quelques pratiques DevOps
courantes.


https://itrevolution.com/devops-culture-part-1/

AFIN DACQUERIR UNE
MEILLEURE COMPREHENSION
DES ENJEUX DE LA
PRODUCTION, LEQUIPE
DEVOPS ESTIME QUELLE DOIT
ETRE RESPONSABLE DES
CHOIX TECHNIQUES ET DE
LEURS CONSEQUENCES.

Ainsi, elle est responsable de la
construction du produit (le BUILD) et
de son MCO (Maintien en Condition
Opérationnelle).

Ceci permet aux développeurs de mieux
appréhender les contraintes de production
(pannes, performance, volumétrie des
données). Et, grace a une collaboration
accrue avec les développeurs, les
exploitants acquierent aussi une meilleure
vision du fonctionnement des applications.
Ceci les aide bien sar dans leur mission
d'exploitation des services.

YOU BUILDIT, YOU RUN IT

Dans les méthodologies agiles, cette
philosophie “You build it, You run it” prend
tout son sens : elle permet de construire
en paralléle le produit ainsi que le cadre
nécessaire a son exploitation.

En revanche, dans une méthodologie
waterfall, cette maniére de faire serait
moins pertinente: les équipes développent
I'application puis livrent les informations
nécessaires (Dossier d'exploitation) aux
exploitants qui construisent la plateforme
d'exploitation.



DANS LESPRIT DU LEAN
START-UP OU DES BOUCLES
DE RETRO-INFORMATION
(FEED-BACK) DE LEXTREME
PROGRAMMING, LES
EQUIPES DOIVENT TESTER
RAPIDEMENT DES IDEES ET
DES TECHNOLOGIES.

Le concept du Fail Fast propose de tester
des idées en limitant au maximum les
conséquences de ['échec. Et quand
une idée fonctionne, elle permet de
gagner en productivité, qualité de
service... (d'ou le Succeed Faster).

Pour permettre 'émergence d'une culture
Fail Fast qui est trés importante pour
I'innovation, l'organisation doit accepter
les erreurs tout en essayant de les limiter
au maximum.

C(OMPRENDRE LE DEVOPS POUR LE METTRE EN (EUVRE

FAIL FAST. SUCCEED FASTER.

Tantqu'une idée est en cours de test sur les
environnements de Hors Production, son
échec n'a pas réellement d'impact (sauf le
temps consacré). A partir du moment ou
le test est déployé en Production, il peut
y avoir de réels impacts sur les services
déployés et sur les utilisateurs.

Pour limiter les impacts, il est prudent
de procéder par étapes : tester sur une
partie des utilisateurs ou sur une partie
des services...

L'équipe doit aussi mettre en place des
contrOles pour détecter les anomalies et
des processus de rollback pour revenir a
la version précédente.



LA PRODUCTION NE DOIT PAS
ETRE UN ESPACE SACRE QUI
NECESSITE UN CEREMONIAL
DE PLUSIEURS MOIS

POUR FAIRE LA MOINDRE
FVOLUTION.

DESACRALISATION
DE LA PRODUCTION

La distance crée des appréhensions
sur une pratique trés rarement mise
en ceuvre. Nous l'avons tous entendu :
“Ca marche, je n'y touche pas!”.

Le meilleur moyen de sortir de ces
méfiances naturelles est de se confronter
a la production en réalisant des mises en
production régulieres.




Si I'on considere que le besoin d'une
boucle de rétro-information (feedback) fait
partie de I'agilité, que SCRUM demande de
livrer a l'issue de chaque sprint “un produit
susceptible d'étre mis en production” et
que les pratiques DevOps permettent de
mettre automatiquement ce produit en
production ; alors, la complémentarité des
deux mouvements apparait facilement.

DEVOPS EST AGILE

La mise en production automatisée et
réguliere est la conséquence directe de la
mise en place de l'agilité en entreprise.

La valeur du manifeste qui proéne la
communication apparait égalementen lien
direct avec le besoin de briser les barriéres
entre développeurs et exploitants.

WATERFALL AGILE CONTINUOUS CONTINUOUS CONTINUOUS
INTEGRATION DEPLOYMENT OPERATIONS
CONTINUOUS
DELIVERY

C(OMPRENDRE LE DEVOPS POUR LE METTRE EN (EUVRE




PROCESSUS




Un objectif important du DevOps est
d'automatiser et d'industrialiser la chaine
de production de maniére a:

— Réduire les délais de mise a
disposition des fonctionnalités aux
utilisateurs (Time-to-Market),

— Améliorer la qualité du produit,

— Améliorer I'efficacité des équipes.

2k

Les processus DevOps sont souvent
représentés par le symbole “infini” (cf.
figure ci-dessous). Ce symbole illustre le
fait que les équipes réalisent réguliérement
des cycles complets de développement
jusqu'au déploiement tout en exploitant
les services déployés.



INTEGRATION CONTINUE

CINTEGRATION CONTINUE. ~ hasue et de coe ot i
([ON-HNUOUS |NTEGRAT|DN) les livrables du produit (notamment les
EOTUNE METHODOLOGIE e cone. v procese remare
OU l_ES DEVELOPPEURS feedback (rétro-information) aux équipes
| NTEGRENT LES concernées en cas d'erreur (mail, slack...).
MODIFICATIONS DE CODE
FREQUEMMENT DANS LE
REFERENTIEL DE CODE
SOURCE (GIT...).

FEEDBACK -
__: UTILISATEUR I

Dépot de code Intégration Continue

coMmmit BUILD
TEST

@ QUALITY
A |

(o]

Développeur
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DISTRIBUTION
ET DEPLOIENIENT CONTINU

La distribution continue (continuous delivery) est une pratique ou le code est prét a
étre déployé en production, mais nécessite auparavant une validation (tests manuels
d'acceptance, coordination avec d'autres déploiements...).

Le déploiement continu (continuous deployment) consiste a déployer automatiquement
(sans approbation humaine) le nouveau code en production.

| DEPLOY

Dépot Intégration Environnement

CDMMIT de code Continue cible

BUILD
TEST
QUALITY

v

Développeur

La mise en place du déploiement continu nécessite un certain nombre de garde-fous.
En voici quelques exemples :

— Déployer de petits changements pour réduire les risques (fonctionnalité par
fonctionnalité),

— Implémenter le Feature Flipping qui permet de remplacer a chaud une
implémentation d'une fonctionnalité par une ancienne implémentation (réputée
fiable),

— Implémenter des processus de déploiement progressifs qui déploient I'application
a un petit nombre d'utilisateurs et réalisent un retour arriere s'ils détectent des
erreurs.




Les exemples les plus connus d’entreprises
qui réalisent du déploiement en continu
(en production) sont des grandes
entreprises (AWS, Netflix...) qui concoivent
des architectures microservices et
réalisent quotidiennement des nombres
impressionnants de mises en production
(plusieurs milliers pour AWS).

Le déploiement continu permet a ces
grands acteurs technologiques d'optimiser
le Time-to-Market. Pour ces entreprises,
ne pas déployer en continu serait
synonyme de déploiement par lots de
tailles importantes. Et ceci augmente la
complexité a déterminer rapidement les
origines des anomalies et a les corriger.

Au vu de la maturité nécessaire pour sa
réalisation industrielle, le déploiement
continu est souvent limité aux
environnements de développement. Cette
pratique permet aux développeurs de
tester en continu leurs développements
sur un environnement iso-production.

STRATEGIES DE DEPLOIEMENT

Le choix d'une stratégie de déploiement
dépend des contraintes des services
développés.

Quelle est la qualité de service attendue
(mémoire/CPU alloué...) ? Est-il acceptable
de réduire la qualité de service durant le
déploiement voire d'arréter le service ?

Quel est le colt acceptable ? Comme nous
le verrons dans cette partie, les stratégies
de déploiement progressifs nécessitent
de l'outillage complexe, ainsi que plus de
ressources.

Le choix d'une stratégie de déploiement
implique aussi des contraintes.

En effet, pour déployer une nouvelle
version d'un service sans rupture,
les développeurs doivent gérer la
rétrocompatibilité des schémas de
données : I'ancienne version du service
doit fonctionner avec le nouveau schéma
de données.

Si cette condition n'est pas respectée, deux
versions successives du service ne peuvent
pas fonctionner simultanément sur la
méme base de données. Le processus
de déploiement doit donc, dans ce cas,
arréter le service avant le déploiement
puis le démarrer apreés le déploiement.

Sans rétrocompatibilité, le retour arriere
sur un déploiement (ou ROLLBACK)
impose aussi certaines contraintes comme
I'utilisation d'une image de la base de
données prise avant le déploiement avec
le risque de perdre des données créées ou
mises a jour aprés la création de I'image.
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1. BLUE/GREEN DEPLOYMENT

Le Blue/Green deployment permet de déployer une nouvelle version d'un service sans
rupture du service et sans impacter ses performances (i.e. conserver la méme allocation
mémoire/CPU).

Ce modele de déploiement impacte en revanche les ressources allouées pendant le
déploiement. En effet, le déploiement Blue/Green gere deux environnements : un
environnement Blue pour I'ancienne version du service et un environnement Green
pour la nouvelle version.

Environnement Blue
(version publiée)

Load Balancer q;\f\'?:
o O o

Environnement Green

Le “Blue/ Green deployment” est constitué par :

— Le déploiement de la nouvelle version sur 'environnement “Green” sans I'ouvrir
aux utilisateurs,

— La validation de I'environnement Green (tests automatiques, tests manuels,
supervision de l'application...),

— Si'environnement se comporte correctement, ouvrir I'environnement Green aux
utilisateurs (et fermer I'ancien environnement) et supprimer I'environnement
Blue,

— Sinon, annuler le déploiement.
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¢. CANARY DEPLOYMENT

Le Canary Deployment permet de limiter le risque de déploiement d'une nouvelle version

en l'ouvrant progressivement aux utilisateurs.

10% des utilisateurs Q

Load Balancer

90% des utilisateurs

Le “Canary deployment” est constitué des étapes suivantes :

Environnement N

— Le déploiement de la nouvelle version et I'ouvrir a une partie des utilisateurs,

— La validation de I'environnement Green (tests automatiques, tests manuels,
supervision de l'application...),

— Si la version se comporte correctement, ouvrir le service a une plus grande
proportion d'utilisateurs,

— Sinon annuler le déploiement.
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LINFRASTRUCTURE AS CODE
CONSISTE A MODELISER LES
SERVICES DINFRASTRUCTURE
(VM, BASES DE DONNEES,
DROITS...) PAR DU CODE
(FICHIERS DE RESSOURCES
YAML, CODE DECLARATIF
TERRAFORM...).

Cette pratique permet :

— D'accélérer le déploiement des
environnements et de s'assurer
que les déploiements sont
reproductibles,

— De gérer tous les environnements
de la méme maniére (tous
les environnements sont iso-
production) et donc d'éviter
les différences entre les
environnements,

— De simplifier le respect de regles
de gouvernance (exemple : tagging
des ressources) en développant
des modules d'infrastructure
réutilisables,

INFRASTRUCTURE AS CODE

— De simplifier la création de services
d’infrastructure (exemple : base
de données, vm...) en libre service
(catalogue de services).

La capacité de déployer rapidement de
nouveaux environnements a engendré
de nouvelles pratiques comme la création
d’environnements de test éphémeéres.

Cette gestion d'environnements
éphémeres s'intégre parfaitement au
processus de développement.



Voici un scénario d'utilisation des environnements éphémeres :

Développeur

Quand un développeur démarre le traitement d'une User Story, il crée une
branche Git. Puis le job de CICD réagit a la création de la branche en déployant
le code dans un nouvel environnement dédié.

Quand le développeur valide un changement dans GIT, la CICD le déploie
immédiatement sur I'environnement associé; ce qui permet au développeur de
tester son développement dans cet environnement (et non pas uniqguement sur
son poste de développement).

Quand le développeur finalise son développement, il crée une Merge Request
(MR). Etla personne qui valide la MR teste le développement dans I'environnement
associé.

Finalement, quand la MR est validée, I'outil de gestion de code supprime la
branche de développement et le job de CICD réagit a la suppression de la branche
en détruisant 'environnement.

DEPLOY TEST
= ENVIRONMENT -
<> > _—

Dépot Intégration Environnement

COMMIT de code Continue cible

BUILD VALIDATE
TEST
QUALITY

o

Testeur
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Dans ce chapitre, nous aborderons deux
notions complémentaires : la supervision
et 'observabilité.

La supervision permet aux équipes
de détecter les anomalies/pannes du
systéme alors que I'observabilité permet
de comprendre I'état du systéme,
comprendre son fonctionnement et bien
sar déterminer les sources des anomalies.

5I'VOUS NE POUVEZ PAS LE
MESURER, VOUS NE POUVEZ
PAS TAMELIORER

LORD KELVIN, PRYSICIEN
BRITANNIQUE DU 19E SIECLE.

1. SUPERVISION

La supervision d'un systeme est l'activité
de collecte et d'affichage, en temps réel,
de données relatives au systéme. Cette
activité permet aux équipes de détecter
des anomalies du systeme.

&

SUPERVISION
& OBSERVABILITE

Si par exemple, les temps de réponse
d’'une APl augmentent, les équipes sont
notifiées par une alarme et doivent
ensuite déterminer I'origine du probléme
et le corriger.

Les équipes doivent définir leur stratégie
de supervision :

— Quels sont les indicateurs a
superviser ?

— Quels sont les seuils/valeurs
critiques ?

— Quels sont les niveaux de criticité ?

Les SRE google ont construit et publié
un ensemble de bonnes pratiques pour
la supervision d'application (cf. site web
Monitoring De Systémes Distribués).


https://sre.google/sre-book/monitoring-distributed-systems
https://sre.google/sre-book/monitoring-distributed-systems

Parmi ces bonnes pratiques, ils préconisent un suivi des 4 Signaux d'Or (4 Golden Signals)

Latence : durée totale de traitement des requétes,

Traffic : mesure de la montée en charge du systéme (nombre de requétes par
seconde),

Errors : mesure du nombre de requétes en erreur,

Saturation : mesure de la saturation des ressources (pourcentage d'utilisation
du disque...).

Comme nous le verrons par la suite, il existe différents types de supervision.

La supervision d'infrastructure remonte des indicateurs sur |'état de santé des services
d'infrastructure (disponibilité, pourcentage d'utilisation du CPU/Disque/RAM... ).

La supervision applicative (Application Performance Monitoring ou APM) remonte des
métriques liées a la performance des applications (disponibilité, temps de réponse des
APIl, nombre de threads...).

Le Real User Monitoring (RUM) recueille, au niveau application, les métriques de
performance :

Durée pour que les pages soient prétes (page ready time),
Durée de rendu des pages,
Latence des requétes.
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En réalisant les mesures au niveau de
I'application, le RUM est une mesure de
I'expérience utilisateur. Le RUM permet
aussi d'identifier, du point de vue de
I'utilisateur, des anomalies du systeme qui
ne peuvent pas toujours étre détectées par
les outils de supervision (car les anomalies
sont externes).

La supervision fonctionnelle d'une
application consiste a collecter des
métriques “métier” de l'application.

2. OBSERVABILITE

L'observabilité est wune activité
complémentaire a la supervision : c'est la
capacité de comprendre I'état interne du
systeme a partir de ce qu'il produit.

L'observabilité est construite sur 3 piliers :
les métriques, les logs, et les traces.

Pour un site e-commerce, par exemple,
une métrique utile a suivre est le taux de
transformation sur un pipeline de vente.
Cette métrique doit étre suivie de trés pres
par I'équipe : tous les développements
réalisés doivent améliorer cette métrique
et toute détérioration notable de cette
métrique doit étre étudiée et corrigée.

)

Un outil d'observabilité important est I'outil
de tracage des requétes. En effet, il peut
construire, a partir d'un appel de service
passé, le graphe complet des appels de
services engendrés.



Ce graphe d'appel de services permet par exemple de comprendre la latence globale du
service et donc envisager des optimisations.

Dans le cas d'une anomalie sur un appel de services, 'outil de tracage permet de visualiser
le contexte de I'appel (en effet, 'anomalie arrive sur un appel de service qui fait partie
d'un traitement plus global) et de trouver une solution pour la corriger.
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LES OUTILS DE GESTION DE
CODE SONT CENTRAUX DANS
LES PROCESSUS DEVOPS.

Sur de nombreux sujets, le code est
devenu “source de vérité”. Les équipes
gerent, par exemple, les wikis en
markdown, les schémas de migration SQL
en yaml (flyway, liquibase), les APIs REST
en yaml (OpenAPI), l'infrastructure par
des fichiers de description de ressources
(Cloudformation, terraform...).

Certains outils comme les outils d'analyse
qualité (SonarQube) s’intégrent aussi
avec le gestionnaire de code. Ainsi, le
développeur qui réalise une revue de
code, trouve les annotations qualité sur le
code modifié ; ce qui est une excellente
aide pour la revue de code.

GESTION DU CODE

Voici quelques exemples d'outils :

Git est l'outil de gestion de code le
plus utilisé. Il existe de nombreux
sites Web (Gitlab, Github, bitbucket...)
qui simplifient son utilisation (fork,
pull request...) et fournissent de plus
en plus de services annexes (qualité
de code, CICD, gestion des taches...).

Pour illustrer le c6té central du code
dans les processus DevOps, le service
Gitlab s'est énormément transformé
et se décrit comme une plateforme
DevOps (et non plus comme une
application de gestion de code).


https://git-scm.com/
https://about.gitlab.com/
https://about.gitlab.com/
https://flywaydb.org/
https://liquibase.org/
http://openapis.org
https://www.terraform.io/

INTEGRATION CONTINUE

LE SERVEUR D'INTEGRATION CONTINUE (C1) EST LA PIERRE
ANGULAIRE DE CAUTOMATISATION DES PROCESSUS.

Les Jobs d'Intégration Continue sont souvent découpés en étapes :

— BUILD:
Exécution des tests unitaires
Construction des artefacts,
— TEST : Exécution des tests d'intégration, des tests E2E,
— QUALITY : Analyse de la qualité du code,
— RELEASE : Versionning des artefacts,
— DEPLOY : Déploiement dans un environnement donné.

= RELEASE g
L el '

Dépét Intégration Dépobts
de code Continue d'artefact
COMMIT BUILD [
TEST

QUALITY GET VERSION
,""m

o] '3 ]
Développeur @ :::EI:}

Exploitant DEPLUY Enwrc;?brlngment
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Les solutions d'Intégration Continue
permettent de définir des processus
complexes avec des langages dédiés
(exemple : jenkinsfile, Github actions...).

En utilisant ces langages de modélisation
de processus CICD, le développeur peut
modéliser par exemple un processus qui
déclenche la création d'un environnement
a la création d'une branche Git. Cette
pratique est poussée a lI'extréme dans
I'approche GitOps ou toutes les opérations
de déploiement sont déclenchées par des
commandes Git.

40

Voici quelques exemples d'outils :

Jenkins est depuis trés longtemps
la solution CICD la plus déployée
en entreprise. Une des forces
de Jenkins est son écosystéme
extrémement riche composé de
centaines de plugins (intégration
avec de nombreux outils DevOps
notamment).

Gitlab CI est la solution CICD open
source qui concurrence le plus
Jenkins (qui est un peu vieillissant).
Son langage de description des
processus CICD ainsi que certains
points clés de son architecture
(intégration directe dans un
gestionnaire de code, les runners
gitlab pour I'exécution des Jobs) le
rendent trés performant et agréable
a utiliser.

Bitrise est une CICD SAAS mobile qui
gére les serveurs de Build (MacOS
notamment) et l'outillage mobile
(SDK Android/iOS/Flutter/...).

AWS CodePipeline est le service
CICD d'AWS. CodePipeline
encourage les bonnes pratiques AWS
(exemple : déploiement Blue/Green
avec CodeDeploy sur AWS..)) et
s'integre trés bien avec I'écosystéeme
AWS (gestion de code codecommit,
sécurité |AM, supervision
cloudwatch...).


https://www.jenkins.io/
https://docs.gitlab.com/ee/ci/
https://www.bitrise.io/
https://aws.amazon.com/fr/codepipeline/

1. ANALYSE STATIQUE

Les outils d'analyse statique permettent
de détecter des défauts dans le code :
bugs, failles de sécurité (failles OWASP
notamment), code trop complexe
(exemple méthode avec trop de
parametres, manque de structure du
code...).

Voici quelques exemples d'outils :

SonarQube est aujourd’hui l'outil le
plus utilisé pour I'analyse de code.
C'est un outil extensible (architecture
a base de plugins) qui gére un
nombre impressionnant de langages
et s'intégre avec de nombreux outils
CICD (Jenkins, Gitlab).

Snyk est un nouveau concurrent de
SonarQube capable d'analyser du
code, des dépendances applicatives
(npm, maven...), des images docker
ainsi que du code d'infrastructure
(terraform, kubernetes...). En plus
de remonter des vulnérabilités, Snyk
est capable de fournir un plan de
remédiation (proposer par exemple
la version a utiliser pour une
dépendance détectée vulnérable).

2. TEST

Les outils d'analyse statique permettent
de détecter des défauts dans le code :
bugs, failles de sécurité (failles OWASP
notamment), code trop complexe
(exemple méthode avec trop de
parameétres, manque de structure du
code...).

La démarche de test d'une application a
été formalisée par Mike Cohn dans son
livre “Succeeding with Agile” (Cohn, 2010)
en utilisant la métaphore de la pyramide :

— Implémenter un nombre suffisant
de tests unitaires (de maniére
a couvrir les fonctionnalités

importantes),

— Un peu moins de tests d'intégration
(car plus colteux a développer et a
maintenir),

— Et encore moins de tests d'IHM (car
plus colteux et moins fiables).
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https://www.sonarqube.org/
https://snyk.io/

Bien que cette vision pyramidale soit de
plus en plus remise en question (le test
d'IHM est par exemple de plus en plus
fiable et rapide), il reste important de
définir une stratégie de test adaptée a
I'application.

Voici quelques exemples d'outils :

Terratest permet de tester des
ressources déployées avec un
outil IAC. Un scénario de test
consiste a déployer des ressources,
vérifier certaines assertions sur les
ressources déployées (par exemple
vérifier le bon fonctionnement d'un
conteneur dans kubernetes), puis
supprimer les ressources déployées.
Initialement basé sur terraform,
I'outil permet aujourd’hui de tester
d'autres solutions IAC comme Docker
ou Kubernetes.

Gatling permet de réaliser des
tests de charge sur des applications
Web. L'objectif est de vérifier que
I'application se comporte bien dans
des conditions définies (nombre
d'utilisateurs cible avec des parcours
réalistes et une volumétrie de
données réaliste). Une des forces de
Gatling est le choix d'implémenter
les scénarios avec un DSL (langage
spécifique au domaine) basé sur le
langage de programmation Scala et
le framework asynchrone Akka.

k2

Puppeteer est un outil
d'automatisation des tests E2E pour
des applications Web. Une des forces
de Puppeteer est d'exécuter les tests
en pilotant un chrome headless (en
mode sans IHM) avec le protocole
DevTools de Chrome.

Chaos Monkey, projet open source
initialement développé par Netflix,
permet de tester la résilience
d’applications aux pannes. Durant
un test, les équipes vérifient le bon
fonctionnement des applications
pendant que l'outil génére des
pannes aléatoires sur l'infrastructure.


https://terratest.gruntwork.io/
https://gatling.io/
https://www.scala-lang.org/
https://akka.io/
https://github.com/puppeteer/puppeteer
https://chromedevtools.github.io/devtools-protocol/
https://chromedevtools.github.io/devtools-protocol/
https://netflix.github.io/chaosmonkey/

3. GESTION DES ARTEFACTS

Les processus de CI/CD gerent le stockage des artefacts dans des dépdts (repositories
en anglais).

Pour prendre un exemple :

— Le processus BUILD construit et archive l'artefact dans un dépot,
— Le processus DEPLOY télécharge 'artefact a partir du dépdt et le déploie.

L'utilisation de dépots d'artefacts permet ainsi de supprimer le couplage entre les
processus de construction d'une application et son déploiement.

Les dépbts d'artefacts implémentent, en plus de la fonction de stockage, des fonctions
de sécurisation et de cache.

Pour détecter des failles de sécurité, les dépots réalisent des scans de vulnérabilité
(notamment CVE) sur les packages stockés.

= RELEASE
8 '

Dépot Intégration Dépbts
de code Continue d'artefact

COMMIT BUILD

TEST
QUALITY

Développeur
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https://cve.mitre.org/

Pour gérer l'intégrité des artefacts, ceux-ci
doivent étre signés. La maniere de signer
un artefact dépend de son type : Docker
Content Trust permet de signer les
images Docker.

Ensuite, l'utilisation des dépdts en tant que
cache permet d'éviter I'acces fréquent aux
dépdts publics : ces accés peuvent étre
lents et/ou onéreux. Docker Hub a depuis
2020, pour les comptes anonymes, une
limite de 100 téléchargements d'images
par jour.
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Voici quelques exemples d'outils :

Nexus Repository et JFrog
Artifactory sont deux dépots
d'artefacts open source qui gérent
les artefacts des langages de
programmation les plus courants,
des images docker, des packages
linux (apt, rpm)...

Harbor est un dépdét dimage Docker
“Kubernetes natif” qui implémente
des fonctions :

- De stockage d'images Docker et
de charts Helm

- De sécurisation des images
Docker (scans de vulnérabilité,
signature)

- Et de synchronisation avec les
principales solutions concurrentes
(JFrog, ECR, GCR...); ce qui est tres
pratique pour les entreprises qui
ont une stratégie multi Cloud.


https://docs.docker.com/engine/security/trust/
https://docs.docker.com/engine/security/trust/
https://fr.sonatype.com/products/repository-oss?topnav=true
https://jfrog.com/fr/artifactory/
https://jfrog.com/fr/artifactory/
https://goharbor.io/
https://goharbor.io/

LE DEPLOIEMENT REGROUPE
DIFFERENTES ACTIVITES
(OMME LE DEPLOIEMENT
DE LINFRASTRUCTURE, LA
GESTION DE CONFIGURATION
(POUR DEPLOYER DES
SERVICES SUR DES VMS ET
LES CONFIGURER) ET POUR
TERMINER LE DEPLOIEMENT
DES APPLICATIONS.

The Twelve-Factor App liste un
ensemble de bonnes pratiques a suivre
pour le déploiement et I'exploitation
des services.

1. DEPLOIEMENT DE ’INFRASTRUCTURE

DEPLOIEMENT

Voici quelques exemples d'outils :

Terraform est aujourd’hui l'outil
Infra As Code le plus en vogue.
Le langage utilisé HCL (Hashicorp
Configuration Language) est
agréable a utiliser et bien géré par
les IDE. Cet outil prend en charge les
providers Clouds principaux (AWS,
GCP, Azure...) ainsi que beaucoup
d’'autres services y compris des
plateformes de virtualisation comme
VMware.

Cloudformation est le service Infra
As Code managé d’AWS. Etant la
solution officielle AWS, ce service est
trés bien intégré aux services AWS
(prise en charge par exemple rapide
des nouvelles fonctionnalités AWS)
et encourage aussi le respect de
bonnes pratiques AWS. SAM est une
variante de Cloudformation pour les
architectures serverless.

Les outils d'Infrastructure As Code
permettent de déployer rapidement et
de maniére fiable des environnements de
facon totalement automatisée.
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https://12factor.net/
https://www.terraform.io/
https://registry.terraform.io/browse/providers
https://registry.terraform.io/browse/providers
https://www.vmware.com/fr.html
https://docs.aws.amazon.com/cloudformation/index.html
https://docs.aws.amazon.com/serverless-application-model/index.html

2. GESTION DE CONFIGURATION

Les outils de gestion de configuration
permettent d'automatiser des
taches de gestion de serveurs
installation et configuration de services
(exemple : serveur Web), déploiement de
fichiers...

Voici quelques exemples d'outils :

Ansible est un outil de gestion de
configuration python tres utilisé.
Une des raisons de son succes est
son architecture qui ne nécessite pas
d'installer d'agents sur les machines
cibles. Cet outil est complété par
I'application Web AWX qui fournit
une interface Web, une API et une
solution d'orchestration des taches.
Ansible Galaxy est un référentiel
de playbooks ansible open source
réutilisables.

Saltstack est aussi un outil de
gestion de configuration python.
Une de ses forces est sa conception
basée sur un bus de messages qui le
rend adapté a de trés gros systémes.
Salt gére un dépbt GIT de formules
Salt réutilisables.


https://docs.ansible.com/
https://github.com/ansible/awx
https://galaxy.ansible.com/
https://saltproject.io/
https://github.com/saltstack-formulas
https://github.com/saltstack-formulas

3. DEPLOIEMENT DES APPLICATIONS

Pour schématiser, un processus simple de
déploiement d'une application peut étre
VU comme un processus incrémental qui :

— Sélectionne des VM a mettre a jour,
— Déploie la nouvelle version de
I'application sur ces VMs.

Le déploiement se termine quand la
nouvelle version est déployée sur toutes
les VMs.

Il existe deux grandes stratégies de
déploiement des applications.

La premiére, la plus ancienne, consiste a
scripter les déploiements dans une VM.
Cette stratégie simple a mettre en place
peut poser des problémes :

— Que faire, par exemple, si le script
de déploiement échoue avant
d'avoir terminé ? Dans quel état
sont les VMs ? Est-ce que le retour
arriere est simple ?

— Les scripts de déploiement sont
généralement testés dans des
conditions adaptées (VM qui
contient une version récente
de l'application). Comment étre
sOr qu'un script de déploiement
fonctionne sur une ancienne VM ?

La seconde stratégie consiste a remplacer
la VM (ou conteneur Docker) par une VM
(ou image Docker) qui contient la nouvelle
version de I'application.

Voici quelques exemples d'outils :

AWS CodeDeploy est un outil AWS
de déploiement qui permet de
déployer des applications sur des
VMs, des applications conteneurisées
ainsi que des Lambda en gérant des
déploiements progressifs (Blue/
Green, Canary).

FluxCD ou ArgoCD sont des solutions
GitOps de déploiement natives
Kubernetes qui implémentent entre
autres des fonctions de déploiements
progressifs (Blue/Green, Canary). Les
déploiements sont réalisés avec des
commandes Git. Ainsi pour déployer
du code dans un environnement, il
suffit de le valider dans une branche
du méme nom.
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https://aws.amazon.com/fr/codedeploy/
https://fluxcd.io/
https://argo-cd.readthedocs.io/en/stable/

SUPERUISION
& OBSERVABILITE

Voici quelques exemples d'outils :

POUR SUIVRE L'ETAT . \
DES SERVICES DEPLOYES Grafana est une solutlon complcte

de visualisation, d'analyse et de

(APPU[A-H ONS, SER\” [ES surveillance des métriques.

MANAGES, VMS), LES Prometheus est une solution de
EQUlPES UT||_|SENT DES coI.Iect'e des.métriques et d'alerting
SOLUTIONS DE SUPERVISION  Zomnées: simeserics. Pour avor
ETDOBSERIABILTE e el attonces s

comme source de données de
Grafana.

La Suite Elastic est une solution de

centralisation des logs basée sur

— Des agents (beats, logstash) de
remontée de logs et métriques

— Un cluster ElasticSearch pour
indexer et requéter les données

— Un kibana pour visualiser,
interroger et analyser les
données

Jaeger est un produit open
source de tracage des requétes
développé initialement par Uber
Technologies. Jaeger permet entre
autres de visualiser les transactions
distribuées, d'analyser les latences
des requétes.



https://grafana.com/
https://prometheus.io/
https://www.elastic.co/fr/elastic-stack/
https://www.jaegertracing.io/
http://uber.github.io/
http://uber.github.io/

SECURITE

LA MISE EN PLACE D'UNE
DEMARCHE DE SECURITE
CONSISTE A DETECTER AU
PLUS TOT LES MENACES ET
LES TRAITER.

La sécurité doit étre gérée a la construction
des services (BUILD) et a leur exécution
(RUN). Il est utile d'appuyer la démarche
sécurité par des régles de gouvernance.

Voici quelques exemples d'outils :

Clair est un outil d'analyse
statique de vulnérabilités pour des
images Docker. Pour détecter les
vulnérabilités, Clair s'appuie entre
autres sur la base de données de
vulnérabilités CVE.

Kube-bench permet de vérifier
qu'un cluster Kubernetes respecte
les regles de sécurité définies dans le
Benchmark CIS pour Kubernetes.
Le CIS est un organisme a but non
lucratif qui aide les entreprises et les
gouvernements a se protéger des
cybermenaces.

Falco est un produit open source
initialement développé par Sysdig,
qui permet de sécuriser et superviser
des conteneurs docker. Falco permet
de suivre des comportements
inhabituels comme ['élévation
de privileges, I'écriture dans des
répertoires systéeme en lecture
seule (exemple /usr/bin), ou encore
I'exécution de commandes ssh...

Cilium est un firewall pour
conteneurs. En plus de contréler
les flux entre Pods (ce qui est le
comportement par défaut du
firewall K8S), Cilium permet aussi
d'appliquer des regles de filtrage de
niveaux IP, TCP et HTTP. Une regle
de niveau HTTP permet par exemple,
en fonction de l'origine de I'appel,
de filtrer les appels de services
autorisés par ressource REST et par
verbe HTTP.
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https://github.com/quay/clair
https://cve.mitre.org/
https://github.com/aquasecurity/kube-bench/
https://www.cisecurity.org/benchmark/kubernetes
https://www.cisecurity.org/
https://falco.org/docs/
https://sysdig.com/
https://cilium.io/

GOUVERNANCE

Voici quelques exemples d'outils :

LES OUTILS
DE GDUVERNAN[E, AWS Config est un service
PERMEWENT DE VER'HER d'inventaire des ressources AWS.
LA CONFORMITE DES Lt et
RESSOUR[ES DEPLOYEES rapport a des regles définies et
AVECDESPOLITIQUES EN st et
VIGUEUR. UN EXEMPLE DE _

POLITIQUE SOUVENT MISEEN &t an vigeur des piaues
VIGUEUR EST LETIQUETAGE (policy en anglais). OPA comporte
DES RESSOURCES (TAGGING)  potviques ains auune APt Ainst
UT”_lSE POUR | F SU|V| DE [A lintégration d'OPA dans Kubernetes

(Gatekeeper) permet de mettre

FA[TURAHON en place des politiques comme

“interdire I'exécution de conteneurs
dockers issus de dépots inconnus”


https://docs.aws.amazon.com/config/index.html
https://www.openpolicyagent.org/docs/latest/policy-testing/
https://open-policy-agent.github.io/gatekeeper/

ORGANISATION
5 EQUIPE




K€ DANS LA MISE EN PLACE

['UNE DEMARCHE DEVOPS,
L ORGANISATION

DES EQUIPES EST
FONDAMENTALE.

Ces aspects d'organisation sont
tres bien décrits pour les équipes
agiles dans le livre Team Topologies
(Skelton & Pais, 2019) puis déclinés
pour les équipes DevOps dans larticle
DevOps Topologies.

D’apres cet ouvrage, il existe quatre types

d'équipes :

— Stream aligned team : équipe
alignée sur un flux de valeur,

— Enabling team : équipe qui assiste
les Stream aligned teams (équipes
supports...),

— Complicated Subsystem : équipe
qui implémente un sous-systeme
complexe et qui nécessite un haut
niveau d'expertise,

— Platform team équipe qui
fournit un produit aux Stream
aligned teams pour améliorer leur
productivité.

Et trois types d'interactions entre les

équipes :

— La collaboration : les deux équipes
collaborent,
La facilitation : une équipe aide et
mentore l'autre équipe,

— Et X-as-a-service : une équipe
fournit un service a I'autre équipe.

Nous énumérons dans cette partie,
des exemples d'organisations DevOps
extraits de l'article DevOps Topologies.
Pour chaque type d'organisation, nous
décrivons son mode de fonctionnement
ainsi qu'un contexte ou elle est pertinente.


https://web.devopstopologies.com/
https://web.devopstopologies.com/

COLLABORATION
DEV ET OPS

DANS DES ENTREPR'SES Voici quelques exe.mples de coII.aborations:
MATURES TECHNIQUEMENT, ™ 4Gt ae adveiopperment e
LES EQUH:)ES DE ;gnTignes ét rzspecter llpOl;J.r le
DEVELOPPEMENT (observabilte sécurté.),
ET D,EXPLO”AHDN — L.es équipes d.e dév‘elo,[)pement
(OLLABORENT DIRECTEMENT. 3oy oecees
[JEST |_E MODE DE Infrastructure As Code réutilisables.
FONCTIONNEMENT “PAR

DEFAUT” DEVOPS.

Dev ® Ops
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OPS AS INFRASTRUCTURE-
AS-A-SERVICE

DANS DES ENTREPRISES QU 2o o i ce devperer
|_|T RESTE TRAD'HONNELLE qui déploie et exploite les services en
L PEUT ETRE N TERESSANT e e e e o
DAVO'R UNE EQU'PE collabore avec les exploitants.
D'EXPLOITANTS QUI AGIT

COMME UN FOURNISSEUR

DE RESSOURCES

['INFRASTRUCTURE.

Dev ® DevOps ® Ops




DEVOPS-AS-A-SERVICE

DANS LES ENTREPRISES cavipes d cent ot cales s ourniseeor
QUl NE PEUVENT PAS, PDUR de service, il faut créer une relation de
DIFFERENTES RAISONS s oncre oo as
(TAILLE, COMPETENCES..), o -
PRENDRE EN CHARGE LES S e o nse o
A[ﬂ\/lTES D EXPLOlTATlON monter en compétences ,sur. les sujets
||_ PEU-l— E-l—RE |N-|—ERESSAN-|— t[i:://;)iﬁ:rfen observant une équipe experte
DE LES SOUS-TRAITER A DES

FOURNISSEURS DE SERVICES.

Dev ® DevOps ® Ops
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EQUIPE DEVOPS TEMPORAIRE

DANS DES EQUIPES MATURES  toeirce e e et pmerr
MA|S OU |_A MlSE EN PLA[E apportant la culture DevOps.

DJU N E [:O I‘I‘ABO RAT' D N, D Ev '(I?eur?\:(cj)rac i’feS tpclj'd CZ Z’ sl;énq LLJJit?I?téD:e;/IOeF;i
ET OPS SEMBLE RISQUEE temps de la dissoudre pour la remplacer
FRILOSITE DES EQUIPES), g ure teorter e e
IL EST POSSIBLE DE METTRE

EN PLACE UNE EQUIPE

DEVOPS TEMPORAIRE.

Dev ® DevOps ® Ops







k€ /NS SON ARTICLE
DE BLOG THE THREE WAYS:
THE PRINCIPLES
UNDERPINNING DEVOPS
PUIS DANG SES LIVRES THE
PHOENIX PROJECT (BEHR ET
AL. 2018) ET THE DEVOPS
HANDBOOK (DEBOIS ET
AL, 2016), GENE KIM A
SCENARISE 3 VOIES DE MISE
EN PLACE DE PRATIQUES
DEVOPS,

La premiére voie est basée sur une
démarche Lean : elle consiste a partir
des flux de valeur, les automatiser (CICD,
infra as code...) et les optimiser. Dans le
Lean, un flux de valeur (ou Value Stream)
est 'ensemble des activités réalisées pour
délivrer un besoin qui apporte de la valeur
au client.

La deuxieme voie est une démarche
d'amélioration continue basée sur une
boucle de rétroaction. Les équipes
observent le  comportement du
systeme (métriques, log...), détectent
des anomalies (bugs, lenteurs...) et les
corrigent.

La troisieme voie est celle de I'expertise
et de I'expérimentation. En se basant sur
leur expertise, les équipes consacrent du
temps pour améliorer I'existant.



https://itrevolution.com/the-three-ways-principles-underpinning-devops/
https://itrevolution.com/the-three-ways-principles-underpinning-devops/

LOBJECTIF DE LA PREMIERE
VOIE EST D'OPTIMISER
GLOBALEMENT LES VALUE
STREAMS DU SYSTEME :

— Réduire le temps entre la prise en
compte d'un besoin d'un client et
sa livraison aux utilisateurs,

— Réduire les temps d'indisponibilité
du systeme.

L'optimisation doit étre globale : il ne faut

donc pas optimiser localement les Value
Stream sans Vvérifier I'impact global.

business

La mise en place de cette voie repose
évidemment sur l'automatisation des
processus :

Construction et validation des
livrables (exécution des tests
unitaires, analyse qualité du code),
Déploiement des applications,

Construction des environnements.

=

R

customer

DEV

> 0PS
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Mais pour dépasser cette premiere étape
nécessaire, I'entreprise doit avoir une
bonne vision des flux de valeurs ainsi
qu'une démarche pour les optimiser.

Cette vision peut étre obtenue en
cartographiant les Value Stream par
Value Stream Mapping et en utilisant
cette cartographie pour identifier des
axes d'amélioration comme les goulets
d'étranglement (nombre de testeurs
insuffisants), ou le gaspillage (temps
d'attente entre équipes, travail non fini,
travail non nécessaire...).

Les pratiques agiles encouragent aussi
des pratiques d'organisation du travail
comme:

— Utiliser un outil de management
visuel (Kanban) pour rendre visible
le travail accompli,

— Limiter le nombre de taches en
cours pour améliorer les délais de
livraison.




DEUXIEMIE VOIE

L,DBJE[:T”: DE |_A DEUXl‘EME Pour illustrer le besoin de feedback, voici un

échange classique entre un Développeur et

VOIE EST DE METTRE EN un Exploitant :

LA UNE BOUCLE D = ememen
RETROACTIONS RAPIDES e développement.

PUUR VAUDER |_E TRAVAH_ —  Exploitant : Certes, mais |a tu as

déployé en production et ton

A[EOMPU ET DETE[TER LES APl utilise un index de base de
ERREURS OU ANOMAUES données en cours de construction :

ton API retourne des codes 500.
Je dois donc faire un retour arriere
sur le déploiement et attendre la
fin de la création de l'index pour
redéployer.

DEV 0PS

v
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Aprés cet échange, la bonne pratique
apprise est que le processus de
déploiement doit séquencer les deux
déploiements : celui de l'index et celui
du code métier qui l'utilise. Pour éviter
de gérer a nouveau cette situation,
le développeur a ensuite modifié le
processus de déploiement pour exécuter
des tests avant déploiement (test de I'état
des index) : si les index sont en cours de
construction, le déploiement est arrété.

Pour réaliser de maniére efficace cette
boucle de rétroactions, il existe des bonnes
pratiques a mettre en place :

— Une base documentaire adaptée,
— Du peer review pour valider la
qualité des changements réalisés,
— Des tests d’acceptance du systéme,
— Des logs, des métriques et
des alarmes pour suivre le
comportement des services.
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LOBJECTIF DE CETTE
TROISIEME ET DERNIERE
VOIE EST DE CREER UNE
CULTURE DAMELIORATION
CONTINUE BASEE SUR
LEXPERIMENTATION.

TROISIEME VOIE

Dans cette voie, les équipes sont
encouragées a expérimenter de nouvelles
pratiques (code, architecture, services),
puis les généraliser a lI'existant. C'est un
excellent moyen pour réduire la dette
technique.

Pour encourager cette pratique, il est
important d'allouer du temps (exemple :
20 % du temps) aux équipes.

DEV

0PS

v
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METTRE EN
PLACE
- DEMARCHE

C
I




La démarche DevOps est un excellent
levier pour améliorer la qualité des
produits développés, la performance des
équipes ainsi que l'esprit de collaboration
et de responsabilité commune.

Pour initier la démarche, I'équipe
responsable de la transformation DevOps
définit les objectifs (cf. Objectifs, p66) et
évalue la maturité DevOps de I'organisation
(cf. Maturité DevOps, p67).

Ensuite, I'équipe construit une feuille de
route quiintégre des éléments structurants
comme les processus d'automatisation, le
suivi des indicateurs (cf. Elément clés, p71)
ainsi que des bonnes pratiques reconnues
(cf. Bonnes pratiques, p72).

‘ ‘ COMME POUR TOUTE

TRANSFORMATION,

LA MISE EN PLACE DE LA
DEMARCHE DEVOPS PEUT
COMPORTER CERTAINS
RISQUES.

NOUS EN DETAILLERONS
QUELQUES-UNS DANS LE
CHAPITRE LES RISQUES,
(P79).
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LA MISE EN PLACE D'UNE
DEMARCHE DEVOPS PEUT
ETRE MOTIVEE PAR DES
OBJECTIFS TRES DIFFERENTS.

Elle peut étre guidée par des besoins des
clients :

— Accélérer I'apport de valeur aux
clients (Time-to-Market),

— Améliorer la qualité et la stabilité
des services développés.

Elle peut aussi étre déclenchée par les
difficultés des équipes a réaliser leur
travail quotidien :

— Des déploiements complexes,

— Une trop grande dépendance
entre les équipes (nécessité de
se synchroniser avec d'autres
déploiements),

— Une difficulté a analyser et corriger
les anomalies des services.

OBJECTIFS

Elle peut également étre poussée par
des objectifs financiers comme le R.O.l
(Return On Investment - retour sur
investissement) ou la gestion des codts.

Dans une démarche d'amélioration
continue, il faut choisir, pour chaque
objectif, un indicateur et suivre son
évolution.



LEVALUATION DU NIVEAU

DE MATURITE DEVOPS
PERMET DE VERIFIER QUE
LES EQUIPES TROUVENT

UN EQUILIBRE ENTRE LES
PRATIQUES AGILES (QuI
PERMETTENT AUX EQUIPES
DE FOURNIR DE LA VALEUR
RAPIDEMENT AUX CLIENTS)
ETLES BESOINS DE STABILITE
DES SYSTEMES (OBJECTIF DES
EXPLOITANTS).

MATURITE DEVOPS

L'évaluation permet aussi de définir
des axes d'amélioration et peut étre
utilisée comme base d'une démarche
d'amélioration continue. En effet, en
évaluant régulierement son niveau,
I'équipe détermine si elle s'laméliore.

Nous présenterons, dans ce chapitre,
deux outils d'évaluation de maturité.

Le premier estdéveloppé parleframework
Agile SAFe (cf. site web SAFe). En tant que
framework agile a I'échelle, SAFe gére la
mise en place de l'agilité¢ au niveau de
l'entreprise en abordant par exemple
des aspects comme la collaboration
entre équipes. SAFe est aujourdhui le
framework agile a I'échelle le plus utilisé.

Le second est développé par le groupe
de recherche DORA DevOps Research
and Assessment (cf. site web DORA) qui
aide les entreprises a améliorer leurs
pratiques DevOps.
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https://www.scaledagileframework.com/
https://www.devops-research.com/research.html

1. SAFE

Pour évaluer son niveau de maturité, SAFe propose un questionnaire d’auto-évaluation
(cf. Outil d'évaluation SAFe). Le résultat est un radar similaire a la copie d'écran ci-dessous.

Les niveaux de maturité sont définis métaphoriquement par 5 types de mouvement du
plus lent au plus véloce : SIT (assis, niveau 0), CRAWL (rampe, niveau 1), WALK (marche,
niveau 2), RUN (cours, niveau 3) et FLY (vole, niveau 4).

Comme SAFe ne définit pas clairement les niveaux, il estintéressant de définir sa propre
interprétation. Voici un exemple :

SIT : Build et Déploiement manuel,

CRAWL : Build et Déploiement automatisé,

WALK : Respect de regles “d'entreprise” (qualité, gouvernance, sécurité),
RUN : Démarche d’amélioration continue,

FLY : Déploiement en continu.



2. DORA

DORA propose aussi un questionnaire (cf. site Outil d'évaluation DORA) qui permet de
visualiser graphiquement sa maturité DevOps (cf. copie d'écran ci-dessous).

Le questionnaire définit 4 niveaux de maturité : Low (faible), Medium (moyen), High
(élevé), Elite (élite).

Ces 4 niveaux de maturité sont basés sur les métriques DORA (cf. DORA, p75) qui
mesurent le niveau d'agilité des équipes et le niveau de stabilité des systémes construits :

— Une équipe peu mature (Low) est peu agile (fréquence faible de livraison) et le
systéme construit est peu fiable (temps de reprise de panne important),

— Une équipe trés mature (Elite) est tres agile (fréquence élevée de livraison) et le
systéme construit est trés fiable (temps de reprise de panne faible).

L'outil permet aussi d'afficher son niveau par rapport aux autres entreprises du méme
domaine.

L'outil propose aussi en fin de questionnaire des axes d'amélioration adaptés et trés
bien documentés.
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https://www.devops-research.com/quickcheck.html

Le groupe de recherche DORA publie aussi annuellement un rapport qui fait un statut
sur le DevOps. Ce rapport montre une progression rapide du niveau de maturité des
entreprises (7% d'entreprises Elite en 2018, 26 % en 2021).



https://www.devops-research.com/research.html#reports

ELENENTS CLES

NOUS AVONS DEJA ABORDE ~ Ensuite. comme expliqué par les trois

voies, I'organisation doit mettre en place

DA’NS (:E DO[UMENT LES des processus :
ELEMENTS CLES D'UNE N
DEMARCHE DEVOPS. T agmation contine,

— Déploiement (des applications et

de l'infrastructure),
Comme le DevOps est une extension de  _ Test des applications,

I'agilité, I'entreprise doit déja avoir mis en
place une démarche agile ou étre en train
de le faire.

D’amélioration continue :

— Mise en place de boucles de
rétroactions le long des flux de
valeur,

— Mise en place de référentiels de
bonnes pratiques,

— Supervision de la performance
des équipes et de la qualité des
services (exemple : métriques
DORA),

Et d'exploration :

— Test de nouveaux patterns
d'architecture et services,

— Impact de l'existant a partir des
nouveaux apprentissages.
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NOUS ABORDERONS DANS
(E CHAPITRE, QUELQUES
BONNES PRATIQUES A
SUIVRE POUR AUGMENTER
LES CHANCES DE SUCCES
DE LA MISE EN PLACE DU
DEVOPS.

Pour se familiariser avec les enjeux et
apports de la démarche, il est important
de s'appuyer sur une documentation de
référence (cf. Documentation, p72).

Pour aligner les équipes sur les flux de
valeur, il faut commencer par les modéliser
(cf. Value stream mapping, p76).

Il est intéressant d'améliorer sa démarche
DevOps en travaillant aussi sur des aspects
techniques comme la conception basée
sur le modéle d'architecture microservices
(cf. Architectures microservices, p77) ou
la migration des applications vers le Cloud
(cf. Move to cloud, p78).

<

BONNES PRATIQUES

1. DOCUMENTATION

Pour mettre en place une démarche
DevOps, les équipes doivent s’appuyer
sur une documentation de référence.
Dans cette section, nous aborderons deux
sources d'informations importantes : SAFe
et DORA.

Au-dela de ces deux sources, un ouvrage
de référence a lire absolument est The
DevOps Handbook (Debois et al. 2016).



1.15AFE

Une des spécificités du framework SAFe est qu'il est tres prescriptif et cette caractéristique
en fait une source d'information intéressante. En effet, comme illustré par la copie
d'écran ci-dessous, SAFe décrit le mode de fonctionnement des équipes (compétences,
processus...).

Sur les aspects DevOps, SAFe encourage par exemple la mise en place de processus
d'Intégration Continue, de Déploiement Continue, de Release On Demand (Versionning
des artefacts) et d'Exploration Continue (pour I'amélioration continue).

Comme illustré par le radar ci-dessous, SAFe découpe ces 4 processus en activités.
L'Intégration Continue comporte par exemple des activités de Développement, de Build,
de Test...
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@ Scalad Agile, Inc.

SAFe aborde aussi des aspects organisationnels comme la coordination des activités
des équipes (livraisons, test...) qui participent a un méme flux de valeur, par un train de
livraison (Agile Release Train).




1.2 DORA

DORA propose des axes d'amélioration
dans 4 thématiques (technique, processus,
métrologie et culture) et propose pour
chaque thématique des bonnes pratiques.

Au sujet de la gestion du code, DORA
recommande par exemple de suivre une
démarche trunk based : les développeurs
fusionnent quotidiennement leur code
dans une branche commune a tous les
développements (la branche trunk). Cette
recommandation s'adresse notamment a
des équipes expérimentées qui souhaitent
mettre en place un déploiement continu.

Concernant l'amélioration continue
des processus, le groupe de recherche
DORA recommande de contrdler les
changements avec les 4 métriques
suivantes :

— Deployment Frequency
Fréquence de déploiement réussi
en production,

— Lead Time : Temps nécessaire
entre la validation du code jusqu’a
sa mise en production,

— Mean Time to Recovery : Temps
moyen d'une panne jusqu'a la
restauration compléte du service,

— Change Failure Rate : Taux des
modifications du code qui ont
dégradé le systéme.

Les deux premiéres métriques mesurent
I'agilité des équipes, et les deux derniéres
mesurent la stabilité des services
développés.

La recommandation DORA est cohérente
avec la philosophie DevOps qui cherche un
équilibre entre I'agilité des équipes et la
stabilité des services.

L'amélioration d'une métrique a souvent
des effets positifs sur les autres métriques :
une équipe qui augmente sa fréquence
de déploiement (métrique Deployment
Frequency) améliore aussi la qualité des
déploiements (métrique Change Failure
Rate).
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2. VALUE STREAM MAPPING

Le Value stream mapping (VSM) est une pratique majeure dans la mise en place d'une
démarche DevOps.

En effet, comme illustré par le diagramme suivant (extrait du site Web SAFe), le VSM
permet de modéliser les étapes suivies de la définition d'une fonctionnalité jusqu’a sa
mise en production.

Un diagramme de flux de valeur peut étre annoté par des informations utiles a son
analyse comme les durées des étapes ou les durées entre les étapes.

En tant qu'outil visuel, le VSM permet de partager la compréhension des flux de valeurs
entre équipes. Cette compréhension permet d'améliorer la qualité des livrables entre
équipes et réduire le gaspillage.

Le VSM permet de casser les silos : les équipes collaborent, indépendamment de la
structure de l'entreprise, pour améliorer la qualité de leurs livrables (réduction de la
dette technique, réduction du gaspillage...).
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https://www.scaledagileframework.com/development-value-streams/

3. ARCHITECTURE MICROSERVICES

Les architectures microservices
(vs architectures monolithiques) sont
particulierement adaptées aux contextes
DevOps.

Ces architectures encouragent les équipes
a déployer régulierement de petits
changements.

En effet, le développement d'applications
microservices simplifie :

— La validation des changements
obtenus grace a un contréle des
impacts

— Le déploiement indépendant (et
potentiellement le retour arriere)
des services permis grace a un
couplage faible entre les services
(rétrocompatibilité des APIs,
architectures événementielles),

— La mise a [I'échelle (scaling
horizontal) des services grace
a une gestion dynamique des
ressources (dimensionnement des
ressources déterminé en fonction
de la charge).

La mise en place d'architectures
microservices engendre aussi de la
complexité au niveau DevOps :

— Multiplication des processus
d'automatisation,

— Complexité a interpréter les
systémes distribués,

— Complexité a
environnements.

gérer les

Dans la conception d'architecture
microservices, pour éviter de gérer un trop
grand nombre de services, de nombreux
retours d'expérience recommandent de
se baser sur une conception pilotée par
domaine (DDD Domain Driven Design)
et gérer le découpage des microservices
par domaine (1 microservice = 1 domaine
métier). La démarche DDD est décrite
dans le livre Domain-driven design (Evans
& Evans, 2004).
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&. MOVE TO CLOUD

La migration vers le Cloud est aussi
un facteur de succés pour les équipes
DevOps.

L'utilisation de services managés permet
aux exploitants de se consacrer sur les
services métier. Par exemple, implémenter
des solutions de sauvegarde de données
ou de synchronisation de bases de

données est une tache compliquée et tres
consommatrice en temps. A I'exception
du cas ou ces éléments sont des facteurs
concurrentiels pour l'entreprise, il est
recommandé de déléguer ces taches aux
fournisseurs de services Cloud.
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La panoplie des services Cloud permet
aussi aux équipes de développement
de choisir les services les plus adaptés.
Ceci a un un impact trés positif sur les
temps de développement (notamment
dans une démarche d'exploration ou les
équipes testent des services similaires
pour trouver le plus adapté).

La migration vers le Cloud permet aussi
une gestion dynamique des ressources : ce
qui représente d’'une part une économie
et permet aussi aux équipes de mettre en
place des environnements adaptés a des
besoins différents (environnements de
tests, tirs de performances, prototypes...).



LES RISQUES

DANS CE CHAPITRE, 1. REFUS DU CHANGEMENT

NOUS ENUMERERONS Le refus de changement d'organisation
[:ERTAlNS R|SQUES QUl (par exemple de suppression des silos) est
PEUVENT ARRNER DURANT un risque réel. Certaines équipes peuvent

avoir peur du changement ou y voir une

|_A, M|SE EN PLA[E DE |_A perte de leadership.
DEMARCHE DEVOPS.

Pour remédier a ce risque, il est
intéressant de réaliser la transformation
par incréments :

— Intégrer en priorité les équipes les
plus motivées,

— Expérimenter sur de petits
périmetres (Minimal Viable
Product ou MVP),

— Réaliser des retours d’'expériences,

— Communiquer sur les réussites,

— Réaliser les actions de montées en
compeétences.
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2. DEGRADATION DES FLUX DE VALEUR

A chaque modification d'un flux de valeur,
il est nécessaire de s'assurer que les
modifications réalisées ne dégradent ni
la qualité des produits ni la fréquence de
livraison.

Modifier les processus existants sans
suivi d'indicateurs est un vrai risque. En
effet, sans indicateurs, il est impossible
de s'assurer objectivement des apports
positifs ou négatifs des changements.

En revanche, en mettant en place
des indicateurs pertinents (comme
les métrigues DORA), il est possible
de s'assurer des apports positifs des
changements réalisés.

3. MANQUE DE CULTURE DEVOPS

La mise en place de pratiques DevOps
comme “You build it, You run it” change
le travail des équipes et nécessite des
changements culturels, organisationnels,
de processus et d'outillages.

Pour accompagner les équipes dans ces
changements, il existe différents moyens:
mise en place de formations, intégration
d'experts dans les équipes, création de
référentiels de bonnes pratiques...

4. MANQUE DE MOYENS

La mise en place d'une démarche DevOps
nécessite des moyens matériels et des
outils adaptés.

Concernant, par exemple, la validation
des Merge Request (MR), une pratique
intéressante est le déploiement des
MR dans des environnements de test
éphémeres. Ceci implique d'allouer
suffisamment de ressources pour
gérer ces environnements éphémeéres
(proportionnel au nombre de MR a valider).

Dans le cas ou les équipes gérent les
ressources de maniére dynamique, le
colt supplémentaire est proportionnel
a la durée de vie des environnements
éphémeéres (colt faible si la durée de vie
de ces environnements est faible).

Dans le cas ou les équipes gérent les
ressources de maniére statique (a éviter si
possible), le colt est bien plus important :
le codt est lié a la surallocation des
ressources pour gérer ces environnements
éphémeres.



5. MANQUE D’ORGANISATION DEVOPS

Comme abordé dans Ila partie
Organisation des équipes, la mise en
place d'une démarche DevOps a des
impacts sur l'organisation des équipes.

Lors de lamise en place d'une collaboration
Dev et Ops, il est par exemple nécessaire
de définir des objectifs communs et
prévoir du temps pour la collaboration.

Les développeurs doivent avoir du temps
pour prendre en compte les consignes
des exploitants (exemple : observabilité,
sécurité...).

Et les exploitants doivent avoir du temps
pour la mise en place des services
nécessaires (exemple : développement ou
validation des composants d'Infrastructure
As Code réutilisables...).
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POURQUOI
METTRE EN PLACE
CES PRATIQUES ?

La culture DevOps encourage a comprendre
les flux de valeur de l'entreprise et a les
optimiser globalement. Cette réflexion
encourage a supprimer les silos entre les
équipes, a améliorer la qualité des produits
ainsi qu’a supprimer le gaspillage.

La mise en place des boucles de rétroaction
permet d'améliorer en continu les flux de
valeurs, d'accepter les erreurs, d'encourager
le travail collaboratif et le partage de
connaissances.

L'amélioration continue de la qualité de
code, de larchitecture, de l'utilisation des
services utilisés permet une généralisation
des bonnes pratiques et donc une réduction
importante de la dette technique.

Au-dela du besoin initial d’améliorer la
qualité des produits, cette démarche permet
d’améliorer I'empathie, la confiance et la
communication entre les différents acteurs
d'un projet.
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