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Introduction

Le pouvoir des sciences comportementales au service

de la cybersécurité

Personne ne dira le contraire : la sécurité des don-
nees est, pour les entreprises, I'un des defis les plus
pressants de notre époque. Les cyberattaques ne se
font pas seulement plus frequentes : elles ont aus-
si gagneé en subtilite. De nombreux criminels ont, en
effet, compris le pouvoir de l'ingénierie sociale, de
sorte que leurs pieges sont difficiles a repérer, et plus
encore a eviter.

Il faut dire que les tactiques d’ingenierie sociale qu’ils
utilisent pour manipuler leurs victimes sont étroite-
ment liees aux schemas comportementaux humains.
Pour contre-attaquer, les mesures destinees a assu-
rer la protection des entreprises doivent donc adop-

3

ter une approche similaire. La dynamique qui carac-
térise aujourd’nui le paysage des menaces a pousse
de nombreux professionnels de la sécurité a repen-
ser leurs stratégies défensives pour passer de me-
sures purement techniques a une approche plus ho-
listique qui place 'numain au centre du dispositif de
cybersécurité. Désormais, I'une des priorites, pour
ne pas dire la priorite, dans le développement d'une
solide culture de la sécurité, est de « faire évoluer les
comportements ». Il S'agit d'inciter les collaborateurs
arefléchir a leurs actions et & instaurer des routines
defensives quilaissent peu de chances aux cybercri-
minels de parvenir a leurs fins.
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C’est en cherchant a mieux comprendre les rouages
qui sous-tendent les comportements des attaquants
comme ceux des utilisateurs, et 'impact que peuvent
avoir certaines mesures sur I'attitude de ces derniers,
que les entreprises auront tout en main pour anti-
ciper les attaques et les neutraliser en amont. Des
mesures comportementales precises et pertinentes
ne sont pas uniguement des outils mis & la disposi-
tion des décisionnaires pour les aider & comprendre
les reactions de leurs employes face aux differentes
sortes de menaces. Elles leur permettent également
de déterminer quel type de formation leur sera parti-
culierement profitable et d'ajuster constamment les

Deux questions se posent :

Et quelles sont

actions de sensibilisation en fonction des progres
des utilisateurs. Par exemple, si le taux d'alerte phi-
shing est moins fort dans une équipe que dans les
autres, il suffira peut-étre de quelques rappels sur la
formation en ligne pour amener ces collaborateurs
a mieux identifier et signaler les e-mails suspects.
Enfin, les mesures comportementales donnent une
idee claire des effets qu'a le programme de sensibili-
sation sur la culture et la sécurité globale de I'entre-
prise. Ces chiffres sont souvent tres parlants pour
les différents intervenants, que ce soit la direction
oules employes.

une entreprise doit-
elle se concentrer lorsqu’elle souhaite evaluer
I'efficacite des actions mises en place pour
developper sa culture de la cybersecurite ?

qui permettent de

renforcer I'impact de la sensibilisation a la securite ?

Pour y répondre, nous allons, dans un premier temps, nous pencher sur les relations entre les sciences comporte-
mentales et la cybersecurite. Nous detaillerons ensuite les differentes facettes a prendre en compte pour etablir une
culture holistique de la sécurité, ainsi que les mesures utiles pour déterminer l'efficacité des actions mises en place.
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02 Qu’est-ce quipousseles
entreprises a mesurer I'evolution
des comportements en matiere
de cybersecurite ?

C'est aujourd’hui une evidence pour les spécialistes de la cybersecurité : la technologie seule ne suffit
plus pour proteger les entreprises des attaques, de plus en plus sophistiquees, des cybercriminels. Lin-
genierie sociale est devenue leur arme de prédilection depuis qu'ils ont compris qu'en jouant sur le fac-
teur humain, ils augmentaient, de facon indécente, leurs chances de reussir. En effet, selon le dernier
rapport « Data Breach Investigations Report » de Verizon, plus de 82 % des violations de données
impliquent un élément humain.' Dans le méme ordre d'idées, IBM classe les vols d'identifiants et I'ha-
megonnage - deux types de compromissions étroitement liees au facteur humain - comme les deux
principaux vecteurs d'attaque. ?

Les SOCiétéS payent Ces nouvelles tendances qui redessinent le paysage des menaces

) cyber ont eu de lourdes conseéquences financiéres sur les societes
Ie prIX fort face aux du monde entier, notamment pour de grands noms tels que Twilio,
CapaCitéS d’ innovation Cisco et Uber. Ces trois entreprises ont recemment fait la triste ex-

des Cl’i minels périence du danger que represente 'ingénierie sociale.

Twilio a, en effet, déclaré avoir eu connaissance « d'un accés non
autorise & des informations liées & un nombre limité [plus de 120] de
comptes clients de Twilio par le biais d'une attaque sophistiquée »
ayant reussi a pieger certains de ces employes. Les criminels avaient
envoyé des SMS de phishing personnalisés (« smishing ») aux colla-
borateurs pour les amener & divulguer des données sensibles.®

Le prestataire en « Threat intelligence » Cisco Talos a lui aussi an-
nonceé au public que pres de 3 Go de données lui avaient été derobes
lors d'une attaque liee au gang du rangongiciel Yanluowang.* Les at-
tagquants ont réussi a detourner le compte personnel Google d'un
collaborateur de Cisco sur lequel étaient enregistrés des identifiants
de connexion sensibles. lls ont ensuite utilisé la technique du phi-
shing vocal ou « vishing » pour pousser les employes a accepter des

1 Verizon (2022). Data Breach Investigations Report.

2 IBM (2022). Cost of a Data Breach Report.

3 Twilio (2022). Incident Report: Employee and Customer Account Compromise.
5 4 LeMaglIT (2022). Cyberattaque : comment Cisco a repoussé Yanluowang.


https://www.verizon.com/business/fr-fr/resources/reports/dbir/


https://www.ibm.com/fr-fr/reports/data-breach
https://www.twilio.com/blog/august-2022-social-engineering-attack
https://www.lemagit.fr/actualites/252523715/Cyberattaque-comment-Cisco-a-repousse-Yanluowang
https://www.verizon.com/business/fr-fr/resources/reports/dbir/


https://www.ibm.com/fr-fr/reports/data-breach
https://www.twilio.com/blog/august-2022-social-engineering-attack
https://www.lemagit.fr/actualites/252523715/Cyberattaque-comment-Cisco-a-repousse-Yanluowang
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Le teletravail et

les progrés de

la technologie
augmentent le risque
de cyberattaques

Une question
essentielle se pose:
comment se proteger
de ces menaces ?

processus MFA et infiltrer ainsi les systemes internes de la societe.

Mais l'attaque d'ingénierie sociale la plus marquante de toutes est
probablement celle qui a frappé Uber, le géant des services de trans-
port, en septembre 2022.° On pense quelle est 'ceuvre d'un jeune
hacker de 18 ans qui aurait contourné un processus MFA vulnérable et
utilisé la technique de 'homme du milieu pour pousser un utilisateur
a communiquer, sans le savoir, ses identifiants de connexion. Le pi-
rate a alors eu acces a l'environnement interne d’'Uber ou se trouvent
les bases de données et les plateformes de communication.

En réalite, les capacités d'innovation et les nouvelles tactiques
des cybercriminels ne constituent qu'une partie du probléme. Bien
d'autres facteurs viennent s'y ajouter, confirmant la tendance ac-
tuelle qui est de cibler le facteur humain. Ces deux dernieres annees,
de multiples formes de télétravail se sont developpeées autour de
nouveaux processus et outils collaboratifs. Or, ces outils sont aussi
la porte ouverte a de nouvelles attaques, non seulement parce qu'ils
offrent de nouveaux points d'entrée potentiels dans les systémes
des sociétes, mais aussi parce que leur prise en main préesuppose
une période de transition pendant laguelle les employés, moins sars
d'eux, selaissent plus facilement duper. Dans le méme temps, les pro-
gres de la technologie mettent en péril la securite des informations
de maniére plus générale. Il ne faut pas sous-estimer, 4 cet égard, le
pouvoir de l'intelligence artificielle (IA). Les techniques, telles que le
clonage vocal qui permet d'imiter la voix d'une personne en vue d'une
utilisation malveillante, sont de plus en plus faciles & manipuler. Avec
I'lA as-a-service, ces nouveaux outils pourraient méme bientdt se
trouver a la portée des non-initiés et donner un nouvel élan aux me-
thodes d'attaques actuelles comme le spear phishing.

Alors que la sensibilisation a la cyberseécurite joue, depuis longtemps
deja, un réle majeur dans le systéeme de defense des societes et in-
dustries de toute taille, nous assistons aujourd’hui & un changement
de paradigme. Les anciens modeles de formation, qui consistaient
simplement a s'acquitter des obligations réglementaires et a compul-
ser des bibliotheques de contenus statiques, ne sont plus assez ef-
ficaces pour proteger les entreprises face aux derniéres innovations
d’'une cybercriminalité qui se professionnalise. Il faut desormais une
culture plus mature de la sécurité avec une approche de sensibilisa-
tion holistique. I ne s'agit plus de viser uniguement la conformite aux
reglements, mais de développer, chez les employeés, des réfiexes de
sécurité qui leur permettent deffectuer leur travail quotidien sans
se mettre en danger. Ainsi, en intégrant les principes des sciences
comportementales dans leurs programmes de sensibilisation ala cy-
bersecurite, les entreprises pourront passer de mesures ponctuelles
a l'instauration d'une culture durable de la securité faisant efficace-
ment barrage aux tentatives d'ingénierie sociale.

5 Ars Technica (2022). Uber was breached to its core, purportedly by an 18-year-old.
Here's what's known.


https://arstechnica.com/information-technology/2022/09/uber-was-hacked-to-its-core-purportedly-by-an-18-year-old-here-are-the-basics/
https://arstechnica.com/information-technology/2022/09/uber-was-hacked-to-its-core-purportedly-by-an-18-year-old-here-are-the-basics/
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Quantifier
I’évolution des
comportements :
quels avantages ?
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Déeterminer les
mesures pertinentes
pour votre entreprise

Pour parvenir a ce stade, il est indispensable de S'appuyer sur des
chiffres pertinents qui illustrent la progression de cette culture de
la sécurite et les changements qui soperent dans les habitudes
des collaborateurs. Ces mesures comportementales sont des outils
trés efficaces que les RSSI et les professionnels de la cybersecurite
utilisent au quotidien. Intégrées aux stratégies de défense et de
signalement, elles présentent plusieurs avantages :

Elles aident a définir les schémas comportementaux typiques
des collaborateurs, en cas dattaque par exemple. Comment réa-
gissent-ils ? A quels types d'attague sont-ils plus vulnérables ? Quels
eléments favorisent ou, au contraire, freinent leur processus d'appren-
tissage ?

Elles permettent aux décisionnaires de combler les lacunes ainsi
mises a jour et de renforcer leur systéme de défense en conseé-
quence. Les collaborateurs ont-ils besoin de facteurs motivants pour
mener a bien leur formation ? Quels sujets ont-ils besoin d'approfondir
davantage ?

Elles servent d’arguments tangibles dans les échanges avec
les différents intervenants que ce soit auprés de la direction
ou des employés, afin de présenter I'impact positif des reflexes
de sécurité sur la protection de I'entreprise dans son ensemble.
Elles peuvent méme étre mises en relation avec des objectifs que
la sociéte a atteints sur le plan financier. Dans quelle mesure le pro-
gramme de sensibilisation a-t-il favorise 'emergence de comporte-
ments plus vigilants ? A-t-il aidé & limiter les risques d'attaques sus-
ceptibles de colter cher a 'entreprise, par exemple ?

IIn'y a pas de réponse toute faite ou universelle lorsqu'il Sagit de de-
finir avec précision les mesures comportementales qu'une entreprise
doit surveiller. Dans chaque societe, les professionnels seront amenes
a accorder plus d'attention aux ICP qui correspondent a leurs besoins
et a leur contexte, notamment & leur secteur d'activite. Ces mesures
comportementales peuvent aller bien au-dela d'un simple taux de si-
gnalement ou d'un pourcentage de personnes ayant termine la for-
mation. Outre les donnees recueillies pendant la sensibilisation, elles
peuvent aussi prendre en compte les comportements des utilisateurs
en ligne : ont-ils recours un gestionnaire de mots de passe ? Ont-ils
accepte les politiques internes ? Attendent-ils I'approbation du ser-
vice informatique avant de télécharger une application? Enfin, des
mesures comportementales sophistiquees permettront d'evaluer plus
precisement le risque cyber, un ICP plutdt complexe. Les entreprises
auront ainsi toutes les cles en main pour activer des mecanismes de
déefense proactifs aux points strategiques.



| LE SAVIEZ-VOUS ?

Superposer

les evaluations
traditionnelles

avec les mesures
comportementales

de nouvelle geneération

Dans un contexte en constante evolution, les entreprises
onttoutintérétane pas tout miser sur les parametres « tra-
ditionnels » axés essentiellement sur la performance (tels
que le taux de clics), mais a y associer des mesures com-
portementales qui donnent davantage une vue d'ensem-
ble (par exemple, le taux d'alerte phishing). Superposees,
ces valeurs reveleront rapidement I'impact des mesures de
sensibilisation sur les comportements qui caracterisent la
culture de securite de I'entreprise.

Voici quelques exemples de ces différents paramétres :

Mesures de sensibilisation
traditionnelles

Taux de clics lors des
simulations de phishing

Taux d’ouverture des e-mails
lors des simulations de phishing

Pourcentage d'utilisateurs
ayant suivi une formation sur
la sécurite des mots de passe

Pourcentage d'utilisateurs ayant
suivi une formation sur la
confidentialité des données

Pourcentage d'utilisateurs ayant
visionné une vidéo sur le shadow IT

-

Mesures comportementales
de nouvelle géneération

Taux d’alerte phishing & I'aide
des outils de signalement intégres

Taux d’interaction avec les e-mails et les
pages des simulations de phishing

Taux d'utilisation quotidienne ou hebdomadaire
d’un gestionnaire de mots de passe

Nombre d’actifs de données correctement
identifies avec leur statut de confidentialité
sur I'Intranet de la sociéte

Nombre de demandes d’approbation
de logiciel envoyées au service informatique

-

Comme nous I'avons explique plus haut, I'intégration des sciences comportementales dans une stratégie de de-
fense est moins simple qu'il Ny parait et les directives varient d'une entreprise a l'autre. Nous allons donc nous
pencher sur les caracteristiques d'une culture mature de la securité, ainsi que sur certaines des mesures compor-

tementales et methodes pouvant étre mises en ceuvre pour y parvenir, au sein des entreprises.

| 8
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03 Le modele de securite
comportementale

Construire une culture de la securité qui
place ’humain au centre

CULTURE DE

LA SECURITE

L'évolution constante des menaces cyber rend la situation de plus en plus complexe. Or, le point commun de la plupart
des cyberattaques est, incontestablement, le facteur humain. Les entreprises ont beau prendre toutes les precautions
necessaires sur le plan technologique, elles restent vuinérables tant qu'elles n'ont pas compris que leurs employes
sont un élement cle de la solution. Alors que les pertes liees a la cybercriminalite se chiffrent aujourd’hui a plusieurs
milliers de dollars, il devient impeératif, pour les entreprises, de former leurs ressources humaines a la cybersecurite de
fagon a se proteger efficacement sur le long terme.

Le « modéle de sécurité comportementale » met [accent sur les principaux aspects de cette approche axee sur
'humain. Chacun d’eux contribue al'objectif final : développer une culture de la securité qui protege vraiment. Au lieu de
les regarder comme des éléments secondaires, il S'agit de les considerer comme des moteurs comportementaux. Cha-
cun de ces éléments entraine les autres tout en renforgcant les capacites d'auto-défense numerique de l'entreprise.
Recueillez toutes les mesures qui vous permettront de definir le degre de maturite de votre culture de la securite, dans
chacune de ces dimensions. Vous serez alors en mesure d'identifier les risques auxquels votre sociéte est exposee et
d'y remédier de maniére proactive.

| 9
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3.1 Savoir: apporter des connaissances
et des bonnes pratiques qui restent
ancrees dans les esprits

Une formation lacunaire et qui n'est pas axee sur I'nhu-
main peut involontairement laisser la porte ouverte a
une certaine negligence sur le plan de la cybersecurite.
Des collaborateurs qui ne se sentent pas impliquées ne
verront pas la necessite d'étre proactifs et reactifs aux
cyberattaques. lls mettent alors en péril & la fois leur
propre securite et celle de la societe. Tout le monde
est perdant. Les programmes de sensibilisation a la sé-
curite devraient &tre congus pour attirer I'attention des
employes sur le role qu'ils ont & jouer en identifiant et en
signalant d'eventuelles attaques. Pour que les collabo-
rateurs puissent adopter un certain nombre de refiexes
defensifs, il faut les equiper en leur transmettant un sa-
VOir sur les meilleures pratiques en matiére de securite.

Sivous devez augmenter les connaissances de vos col-
laborateurs, c'est principalement parce que les hackers,
eux, ne cessent jamais d'apprendre. D'ou l'importance
de mettre en place, au sein des entreprises, une forma-
tion continue. Autrefois, la transmission des connais-
sances se faisait souvent de maniere lineaire et a fortes
doses. Pourtant, nous savons tous que les ateliers in-

REPETITION ESPACEE

terminables et les sessions monotones de formation ne
sont pas seulement dépasses. lIs natteignent tout sim-
plement pas leur objectif qui est dancrer litteralement
ce savoir dans les mémoires. La raison en est simple : on
sait que, naturellement, la retention des connaissances
deécline de maniere exponentielle. Le defi est donc de
taille, lorsqu'il S'agit d'apprendre et de progresser.

La courbe de l'oubli d’Ebbinghaus ® montre que, dans un
contexte de formation, les apprenants peuvent oublier,
dans les 7 premiers jours, 90 % de ce qu'ils ont appris.
Cette deperdition augmente encore lorsque les utilisa-
teurs interrompent leurs schémas d'apprentissage ou la
fréquence des rappels. Il existe pourtant des methodes
pour ameliorer la memorisation et conserver ainsi le be-
néfice de la formation. La répetition espacee consiste a
revenir regulierement sur les informations, par le biais de
différents canaux, pour permettre aux utilisateurs de se
rappeler ce qu'ils ont appris. Combinee a des elementsin-
teractifs et incitatifs comme des quiz, cette stratégie est
particulierement efficace pour contrer la courbe de l'oubli.

Exemple de courbe d’apprentissage favorisant la rétention des informations

K

50

Pourcentage de rétention de la mémoire

0] 1 2 3
Repetitions
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4¢ repetition
3e repétition
2é repetition

Tre répetition

Courbe de I'oubli

& Growth Engineering (2020). What is the forgetting curve?


https://www.growthengineering.co.uk/what-is-the-forgetting-curve/

Parmi les methodes de répetition espacée garantis-
Sant un apprentissage plus durable, les rappels auto-
matises sont particulierement efficaces. Comme pre-
cisé dans notre dernier rapport Human Risk Review :
«Les rappels automatisés reguliers augmentent le
taux d'engagement de 30 %, parfois méme jusquéa
90 % pendant la phase de lancement. »” Les rappels,
qui peuvent prendre par exemple la forme d'e-mails
reguliers envoyes automatiquement par le systeme,
alimentent le cote interactif et stimulent la vigilance. lls
peuvent étre formules comme des encouragements,
des pense-bétes ou des informations sur la progres-
sion, par exemple. Lobjectif est de veiller & ce que les
utilisateurs restent constants dans leurs efforts.

Les chiffres prouvent, de maniere impressionnante,

que la consolidation des connaissances, par des me-
thodes telles que la répetition espacee et les rappels

UTILISATION DU PRODUIT

« Lesrappels automatises reguliers
augmentent le taux dengagement
de 30 %, parfois méme jusqu’a 90 %
pendant la phase de lancement. »

systematiques, est essentielle pour developper une
solide culture de la sécurite. Ainsi, les personnes ayant
terminé les modules d'apprentissage sur la cybersecu-
rité et la protection des donnees sont plus perspicaces
lorsqu'il s'agit de demasquer les e-mails malveillants et
de prevenir les tentatives de phishing. Les données re-
cueillies sur la plateforme SoSafe montrent egalement
que ces employes sont 40 % plus susceptibles de si-
gnaler les tentatives de phishing que ceux quin'ont pas
terminé le module de formation.

De maniére generale, les employés qui ont bien saisi
les rouages de l'auto-defense numerique et disposent
de solides connaissances sont des atouts pour ai-
der les entreprises a limiter les risques d’incidents. Un
programme de formation bien pense, avec un apport
continu de connaissances contextualisees, est un outil
efficace poury parvenir.

Résultats provenant des utilisateurs avec des taux éleves d’achévement des modules

-20% _ Taux de clics sur des tentatives de phishing
'25% _ Taux d'interaction avec des tentatives de phishing

Taux dalerte phishing [ N

-30 -20 -10 0 10

+40%

20 30 40

( )
Exem P|es de mesures Pourcentage de personnes ayant termine la
comportementales formation enligne
perm ettant de dresser Impact des rappels automatises sur le taux d'engagement
unétat deslieuxdes | 7 ISR e ce ometener
connaissances:

\ J
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7 SoSafe (2022). Human Risk Review 2022.


https://sosafe-awareness.com/fr/ressources/rapports/human-risk-review/
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3.2 Contexte : une formation coherente avec
les facteurs de risque propres al'entreprise

S'il'y a un facteur prouvant qu’il n'existe pas d'approche
unique et universelle en matiére de formation a la cy-
bersecurite, c'est bien le contexte. Opter pour un pro-
gramme de sensibilisation standardise, qui mettrait
tous les apprenants au méme niveau, ce serait faire fi
des différences inherentes a l'entreprise. De toute evi-
dence, les directeurs executifs ou les employes posse-
dant un téléphone de fonction sont davantage expo-
ses que des stagiaires, par exemple.

Par consequent, les cybercriminels ne tendront pro-
bablement pas les mémes pieges aux differents ni-
veaux de hierarchie dans votre entreprise. Loin de nous
l'idee de suggeérer que certaines personnes ne sont
pas concernees par la menace cyber. Tout le monde
est concerné. Mais il faut accorder a chague niveau
de risque l'attention qu'il requiert tout en maintenant

une stratégie de réponse cohérente. Il est donc im-
portant de bien etudier les roles et les responsabilites
de chaque collaborateur, et de connaitre les risques
auxquels les uns et les autres sont exposes. Dans la
mesure ou les dangers varient d'un employe a l'autre, |l
est essentiel de personnaliser la formation en conse-
quence.

Avec de tels parcours personnalises, la formation sera
plus concréete, plus en phase avec la réalité et donc plus
efficace pour limiter les risques cyber. Selon une en-
quéte menee par Towards Maturity, 77 % d'apprenants
souhaitent avoir acces a du contenu qui leur soit utile
dans leur travail. 8 Une approche comportementale se
concentre sur les collaborateurs, avec les defis qui leur
sont propres, et leur propose du contenu enrapportavec
leur fonction, leur profil et leur degré de sensibilisation.

des actifs pensent qu’une formation doit leur
permettre de mieux faire leur meétier.

8 Towards Maturity (2017). Modern learning content for modern workers.



https://mindtoolsbusiness.com/research-and-reports/modern-learning-content-for-modern-workers
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Le secteur d'activité d'une societé joue egalement un
réle majeur dans le niveau de risques auxquels elle est
exposee. Les domaines de la sante, les banques et le
secteur public comptent parmi les cibles privilegiees
des cybercriminels. Il peut donc étre essentiel, pour
aiguiser la vigilance des employes, de publier des po-
litiques internes spécifiques. Plus les connaissances
transmises sont contextualisees, mieux elles sont re-
tenues par le personnel.

La question du contexte se pose aussi Sous un autre
angle : les entreprises ne doivent pas seulement pro-
poser des formations personnalisees, mais aussi creer
un contexte qui encourage les comportements secu-

IMPACT DU BOUTON D’ALERTE PHISHING

Taux d’adhésion
alaformation
enligne

+38%

rises. Il s'agit d'incorporer, dans linfrastructure exis-
tante, des composants et des outils qui permettent
aux employes de prendre une part active a la strate-
gie de defense. La tache est plus facile sil'on dispose
d'une plateforme de sensibilisation avec des fonc-
tionnalités integrees qui simplifient la detection et le
signalement des activités suspectes. Les statistiques
montrent, par exemple, que le bouton d'alerte phishing
de SoSafe permet de reduire de 30 % les interactions
des collaborateurs avec les e-mails de phishing. Cette
fonctionnalité contextuelle limite ainsi les chances de
succes d’eventuelles attaques. D'autres avantages de
ce bouton d'alerte ont également eté prouves :

Pourcentage
de personnes
ayant terminele
module

+25%

Les entreprises peuvent donc aider leurs collaborateurs a acquérir et a perfectionner les compéetences et les
connaissances dont ils ont besoin pour prendre des decisions eclairees. Il suffit, pour cela, qu'elles leur proposent
une formation personnalisee et pertinente, mais aussi leur fournissent les bons outils contextuels. Chaque em-
ploye pourra alors constater qu'il joue un veritable role dans la defense de la societe et poursuivra sa formation en
etant mieux conscient de I'importance de son engagement.

Exemples de mesures
comportementales
relatives au contexte :

Taux d'engagement avec/sans
personnalisation de la formation

Taux d'alerte phishing avec l'outil de
signalement integre

Impact de 'utilisation de l'outil de signalement
sur le nombre de personnes quiachevent la
formation en ligne
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3.3 Motivation : mobiliser les collaborateurs
pour de meilleurs resultats

Une entreprise avec une solide culture de la securite,
c'est une entreprise dont les employes sont mobilises,
impliques et bien formés. S'il est essentiel d'avoir acces
aux outils et aux technologies de formation, il est tout
aussi important d'entretenir un environnement recep-
tif qui implique toute I'entreprise, quelles que soient
les fonctions et les responsabilites de chacun. La mo-
tivation doit venir de la téte, et se propager a toutes
les equipes. C'est pourquoi il est indispensable que les
cadres supérieurs se donnent pour mission d'insuffier
une culture holistique plutét que d'eétablir une securi-
té compartimentee. Parmi tous les facteurs internes et
externes qui contribuent a la maturité d'une culture de
la sécurite, la motivation sort véeritablement du lot.

Elle est souvent consideree comme un element pure-
ment qualitatif, non quantifiable. Pourtant, si sa nature
multidimensionnelle ne permet pas de la mesurer en
tant que telle, il est possible de I'évaluer au moyen de
facteurs corrélés tels que les progres, l'effort et lareus-
site. Le recours a la gamification, par exemple, stimule
fortement I'engagement direct. Il a en effet eté prou-
veé que les formations en ligne gamifiees, qui incluent
des modules incitatifs, suscitent davantage d'interét,
d'integration et de participation que les sessions tradi-
tionnelles de style scolaire. Ce faisant, elles alimentent,
sur le long terme, la motivation des collaborateurs. Se-
lon une enquéte realisee par TalentLMS, plus de 80 %
des personnes interrogees trouvent que la gamifica-
tion nourrit la creativite, favorise I'apprentissage et la
concentration, et fournit un objectif global.

Au fur et a mesure des progres et de 'acquisition de
connaissances, la motivation est a la fois un element
moteur de la formation et I'un de ses produits. Motiva-
tion et apprentissage vont donc de pair et poussent les
utilisateurs a I'action.

R

87%

81%

81%

79%

Source :

TalentLMS (2018). The 2018
Gamification At Work Survey.

La gamification
vehicule une idee
de créativité, de
choix, de liberte
et/oule sens des
responsabilités

La gamificationme
donne un sentiment
d’appartenance avec
limpression d'étre
mieux connecte sur
le plan social

La gamification
m'aide a apprendre
et a me développer
sur le plan
personnel et
professionnel

La gamification
donne dusens a
la formation et
definit un objectif
global au sein de
mon environne-
ment de travail


https://www.talentlms.com/blog/gamification-survey-results-2018/
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Il a ete prouve que des plateformes, comme celles de SoSafe, congues d'apres les donnees et les principes fon-
dateurs des sciences comportementales, stimulent la motivation de maniére durable, méme sur des sujets aussi
complexes que la cybersecurité. En jouant sur une approche narrative passionnante, des defis a relever, des nive-
aux a gravir et des recompenses bien meritées, la gamification augmente le taux d'engagement des utilisateurs
de plus de 50 %. Si les sujets relatifs a la sécurite sont présentes aux collaborateurs sous un jour ennuyeux et
complexe, la motivation intrinseque leur fera defaut. Dans le rythme trépidant de leur quotidien professionnel, ils
auront probablement l'impression de ne pas avoir suffisamment de temps pour ces choses. Lintegration d'ele-
ments issus de 'univers des jeux vidéo dans le processus de formation a fait ses preuves : elle augmente le plaisir
et favorise 'apprentissage dans la duree.

UTILISATION DU PRODUIT

La gamification stimule ’'engagement de I'utilisateur et sensibilise davantage a la sécurité dans une dynamique ludique

Taux d’engagement moyen en mois (x) depuis le début

71%
%
64% 61% &
56%
AV v
%
38% : 40% =
35% '
28% 1
25% '
o)
- 54%
1
| de taux d’engagement en
! plus grace ala gamification
1 2 3 4 5 6

W Avecla gamification

W Sans la gamification

Gréce a cette experience immersive, les apprenants bénéficient d'un retour immediat, peuvent ainsi se corriger et
inscrire les bons gestes dans leurs habitudes. Au fur et @ mesure de leur progression, des recompenses stimulent

leur motivation.

4 )
Exemples de mesures — Tauxdengagement dans la formation en ligne
pour evaluerla —> Impact de la gamification sur le nombre de
motivation: personnes qui achévent la formation en ligne

- J
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3.4 Comportement : pour que la sécurité
devienne une seconde nature

Le pivot de toute culture solide de la securité est le
comportement. C'est dailleurs ce qui ressort de toutes
les mesures evoquees precedemment. Prendre le
temps de verrouiller son écran lorsqu’on s'éloigne de
son ordinateur, proceder a une analyse de ses e-mails
pour reperer d'eventuelles activités suspectes et infor-
mer le service informatique desrisques et desincidents
rencontrés de maniére proactive : toute la protection
de votre entreprise passe par I'instauration de bonnes
habitudes dans la routine de vos collaborateurs. Mesu-
rer 'évolution des comportements au fil de la formation
permet d'adapter le programme en consequence tout
en réduisant efficacement les risques cyber.

Comme vous l'avez probablement deja compris, 'adop-
tion de telles habitudes numeriques dans le contexte
(professionnel) quotidien dépend fortement des trois
autres variables : ces reflexes de sécurite ne s'instal-
leront sur le long terme que si vos collaborateurs ont
des connaissances en securité de linformation, si

Ces connaissances sont correctement adaptées au
contexte et si la motivation intrinseque est stimulee.
Que ce soit I'impact de la répetition espacee sur la re-
tention des informations, celui de la motivation pour
stimuler les taux dengagement ou celui de la contex-
tualisation de la formation sur l'augmentation du taux
d'alerte phishing... toutes ces mesures montrent bien
que la culture de la securite merite une approche plus
holistique. Se contenter de cibler 'un de ces aspects ou
de cocher les cases des exigences reglementaires en
organisant une presentation ponctuelle sur site autour
de la cybersecurite ne permet plus de relever efficace-
ment les defis que pose I'evolution constante des me-
naces, aujourd’hui.

Il faut, au contraire, que les decisionnaires jouent sur
tous les tableaux de ce modele de securite compor-
tementale afin de mettre en place un programme de
sensibilisation adapte qui fera de la cybersecurite, une
seconde nature chez leurs employes.

( )
Exemples de mesures —  Tauxdalerte phishing via l'outil de signalement
2 — Tauxd'interaction avec les e-mails et les pages
pour evaluerle de simulation de phishing
Comportement : — Tauxdutilisation quotidienne ou hebdomadaire
d'un gestionnaire de mots de passe
—  Tauxde clics différencies en fonction des
tactiques psychologiques utilisees
—>  Délai de signalement
- J
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04 Pourquoilamesuredes
comportements est une
pratique qui porte ses fruits
en cybersecurite

Ce qui fait la force d'une culture de la sécurité, cest
la convergence de tous les facteurs qui favorisent
l'adoption de comportements vigilants. Pour renforcer
ses défenses, I'entreprise doit adopter une stratégie
en adéquation avec le niveau d'expertise de ses em-
ployes et avec les risques auxquels ils sont exposes.
Notre modéle de sécurité comportementale montre
bien que chacun des facteurs - la connaissance, le
contexte, la motivation et le comportement - intera-
git constamment avec les trois autres pour former la
base de toute stratégie moderne de cybersecurite,
au-dela de toutes les listes de « cases a cocher ».

Loin des methodes de formation traditionnelles, il pro-
pose une experience immersive, incCitative et surtout
efficace, donnant toutes les clés nécessaires aux col-
laborateurs. Levolution des comportements est me-
surable, et donc prouvee. Identifiez les forces et les
faiblesses en matiére de cybersécurité grace & un pro-
gramme de formation en adéquation avec vos objectifs
dentreprise. Il vous permettra de mesurer les para-
metres les plus pertinents pour vous. Au lieu d'avan-
cer a laveugle dans ce domaine, les décisionnaires
devraient eux-mémes adopter une approche proactive
dela sécurité, montrant ainsi 'exemple & leurs équipes.

18

Ne laissez plus les différents paramétres au hasard,
en supposant que tant demployes savent et qu'ils
réagiront de telle ou telle maniére en cas d'attaque.
Ftablissez plutdt un programme de sensibilisation
a la cybersécurité qui forme, enseigne et remeédie a
toute forme de négligence pour instaurer de bonnes
habitudes. Mesurez ces évolutions pour connaitre les
points precis sur lesquels votre entreprise doit sSame-
liorer. Tout au long de ce processus, les collaborateurs
gagnent en savoir-faire et voient leur participation
récompensee alors qu'ils contribuent a garantir bien
plus que des données : des connaissances.

Dans les solutions de sensibilisation de nouvelle gene-
ration, comme celle de SoSafe, le recueil des mesures
comportementales permet de se faire une idee des
fruits que porte la formation, mais aussi des vulnéra-
bilites qu'elle a mises en evidence et auxquelles il faut
remedier au plus vite. Elles vont plus loin encore : elles
vous accompagnent, al'aide de conseils sur les risques
cyber, pour vous aider a identifier, comprendre et endi-
guer les menaces auxquelles vous étes exposes.
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Behavior Score

Votre score Courbe comportementale

82

Bravo! }

Quel est votre Behavior Scoref:™?

Le Behavior Score est un indicateur de performance en matiere de phishing. Il est congu pour répondre a trois
des questions qui reviennent les plus souvent chez les responsables de la securite informatique :

1 i Quelle est la probabilité que mon entreprise soit victime de phishing ou d’'ingenierie sociale ?

2 i Comment dresser facilement, pour les cadres superieurs, un bilan rapide des perfor-
mances de nos collaborateurs sans trop entrer dans les details ?

3 . Que puis-je faire pour ameliorer notre score et aller au-dela des standards du secteur ?

19
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Mode de fonctionnement

Actuellement disponible en version Beta, le Behavior Score evalue les entreprises sur la base de trois mesures dif-
férentes, recueillies dans le cadre des simulations de phishing : le taux de clics, le taux d’interaction et le taux de
signalement (pour les utilisateurs de notre bouton d'alerte phishing). Ce score s'affiche sous la forme d’'un nombre
compris entre 0 et 100. Si nous disposons d'informations suffisantes, vous verrez également apparaitre le score
moyen des 20 entreprises les plus performantes de votre secteur d'activite.

TAUXD’INTERACTION

Interactions avec des simulations de
sites Internet frauduleux, par exemple
saisie d’identifiants de connexion

O sosare

Behaw‘or Score

Score tot, al

Taux d‘irrteractiun

TAUX DE CLICS 82
Bravo |

Clics sur le lien contenu dans un e
faux e-mail de phishing

Taux de cjics

Afficher les Jétailg »

Co
Urbe compOrtemen tale

TAUX DE SIGNALEMENT -~
Simulations de phishing
signalées par le bouton d'alerte

phishing

Votre score et ce qu’il dit de votre situation actuelle

<58 58-68 ©69-77 77+

Vos employes inte-
ragissent plus que la
moyenne (dans votre sec-
teur) avec les simulations
de phishing. Ce compor-
tement fragilise votre en-
treprise face aux menaces.
Redoublez d’efforts en ma-
tiere de sensibilisation a la
sécurité des e-mails pour
combler efficacement ces
lacunes, sans tarder.
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Vos résultats sont dans la
moyenne de votre secteur
d'activite. Vous avez su
établir des bases solides.
Familiarisez vos colla-
borateurs & des formes
d'attaque plus sophisti-
quees (le spearphishing
personnalisé, par exemple)
pour renforcer encore
votre pare-feu humain.

La capacite de votre
entreprise aidentifier et
prevenir les attaques de
phishing est au-dessus de
la moyenne. Il est temps, si
ce n'est déja fait, de com-
pléter votre solide culture
de la sécurite par des habi-
tudes de signalement bien
etablies.

Félicitations ! Peu d’en-
treprises parviennent a ce
niveau. Votre score prouve
que votre sociéte possede
une solide culture de la sé-
curité. Votre nouvelle mis-
sion est tout aussi ambi-
tieuse que passionnante :
maintenir 'engagement et
les habitudes de securité
au plus haut niveau.
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Développez une culture de la cybersécurité, au sein de votre
entreprise, en toute simplicite !

La plateforme de sensibilisation SoSafe permet aux entreprises de consolider leur culture de la securite en
limitant les risques humains. Elle propose une experience d'apprentissage stimulante ainsi que des simula-
tions d'attaques personnalisées qui enseignent aux employes comment proteger activement la societe des
menaces en ligne. Chaque outil est développe selon les principes des sciences comportementales pour as-
surer une formation a la fois ludique et efficace. Des analyses détaillees mesurent les fruits de ce programme
en matiere d'évolution des comportements et révelent préecisement aux societes les lacunes & combler pour
assurer une reponse proactive face a d'eventuelles menaces. Facile a deployer et evolutive, la plateforme de
SoSafe inscrit en chague employe des reflexes de securite, sans lui demander d'efforts démesures.

Micro-apprentissage
stimulant

Une plateforme de formation inspirée des sciences
comportementales qui enthousiasme les collaborateurs :

Q sosafe
Améliorez votre résilience face aux menaces cyber et
assurez votre conformité aux obligations Iégales gréace
a une formation dynamique et percutante qui joue sur
différents canaux pour développer, sans efforts, des
réflexes de sécurité qui durent.

Bienvenue, Jenny

—> Une pédagogie narrative et gamifiée congue
pour favoriser 'engagement et la mémorisation

— Unebibliothéque de contenus présélectionnés
préts a étre implémentés pour faire évoluer
votre formation

— Desoptions de personnalisation et de gestion
de contenu qui ne demandent que peu d’efforts
et s’adaptent & chaque entreprise
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Simulations de

Simulations de phishing axées sur I'utilisateur pour développer
desréflexes de sécurité :

Apprenez a vos employés a traquer les cyberattaques a l'aide de
simulations de spearphishing automatisées qui renforcent du-
rablement leur vigilance au quotidien : un moyen efficace pour
réduire les risques et le temps de signalement des menaces dans
une situation ou chaque minute peut compter.

—> Des simulations de cyberattaques
personnalisées et réalistes

— Des explications pédagogiques contextualisées qui
consolident les habitudes de sécurité des employés

— Unbouton d’alerte phishing intégreé pour signaler les
menaces en un seul clic

Suivi stratégique

Le tableau de bord offre une vue d’ensemble des risques
humains et permet de réagir de maniére proactive aux
éventuelles vulnérabilités :

Appuyez-vous sur des analyses detaillées qui vous donnent

une vue d’ensemble des risques auxquelles votre entreprise

est exposée. Suivez et orientez I'impact de votre programme de
sensibilisation sur I'’évolution des comportements, puis prenez des
décisions éclairées, sur la base des données dont vous disposez.

— Unsuivides données contextuelles avec ICP techniques
et psychologiques

— Desréférences propres au secteur de I'entreprise et des in-
formations pratiques sur les principaux axes d’amélioration

— Une solution développée pour répondre aux exigences de
la norme ISO/CEI 27001 et congue selon une approche de
« privacy by design »

O sosafe

=g Tebleaudebord

Culture de sécurité

1SO 27001
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Clause de non-responsabilite : Tous les efforts ont ete deployes pour garantir 'exactitude du contenu de ce document. Cependant, nous n'acceptons
aucune responsabilité quant a 'exhaustivité et la précision de son contenu. En I'espece, SoSafe rejette toute responsabilite en cas de dommage direct
ou indirect résultant de son utilisation.

Droits d'auteur : SoSafe accorde a tout le monde le droit gratuit, illimité dans le temps et I'espace, non exclusif d'utiliser, de reproduire et de distribuer ce
contenu en totalité ou en partie, tant a des fins privées que commerciales.Tout changement ou modification de contenu ne sont pas autorisés sauf s'ils
sont techniguement necessaires pour permettre les utilisations susmentionnees. Ce droit est soumis a la condition que SoSafe GmbH soit I'auteur de ce
contenu et, en particulier, en cas d'utilisation d’'extraits particuliers, que ce contenu soit précise comme étant la propriete exclusive de SoSafe. Lorsque
celaest possible, 'URL d'acces a ce contenu fournie par SoSafe doit également étre préecisée.
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